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Spolecensky kontext eIDAS 2

Evropska penézenka
digitalni identity

Elektronicky podpis a
elektronicka identifikace v
AML procesech

Bezpecnost a compliance

DIGITALNI
A INFORMACNI
AGENTURA_



TORITA_OTEVRENA DATA_KOMPETENCNI CENTRA_NARO
DNI ARCHITEKTONICKY PLAN_SCHVALOVANI IT PROJ
EKTU_GEOINFOSTRATEGIE_PORTAL OBCANA_CZECH PO
INT_DATOVE SCHRANKY_IDENTITA OBCANA_PORTAL V
EREJNE SPRAVY_PRISTUPNOST WEBU A APLIKACI_RE
GISTR SMLUV_EDOKLADY_SYSTEMY ZAKLADNICH REGI
STRU_DESIGN SYSTEM GOV.CZ_REGISTR ZASTUPOVAN
I_NARODNI IDENTITNI AUTORITA_OTEVRENA DATA_K
OMPETENCNI CENTRA_NARODNI ARCHITEKTONICKY PL
AN_SCHVALOVANI IT PROJEKTU_GEOINFOSTRATEGIE_
PORTAL OBCANA_CZECH POINT_DATOVE SCHRANKY_ID
ENTITA OBCANA_PORTAL VEREJNE SPRAVY_PRISTUPN



PUSOBNOST DIA_

Digitalni a informacni
agentura je ustrednim
spravnim uradem
pro elektronickou
identifikaci, sluzby
vytvarejici duvéru
a pro informacni systémy
verejneé spravy.

DIGITALNI

A INFORMACNT
AGENTURA _

ROLE DIA JE

" plnit koordinacni ulohu v oblasti
digitalnich sluzeb a digitalnich
ukonu podle zakona o pravu na
digitalni sluzby

" plnit koordinacni ulohu pro
Informacni technologie

= plni koordinacni ulohu v oblasti
evidence a sdileni dat

= zajistovat systém podpory
centralnich zpusobu komunikace
verejné spravy

= zagjistovat odborny rozvoj, skoleni,
saileni znalosti, osvetu a vzdelavani
v oblasti své pusobnosti

" provozovat kompetencni centra



Spolecensky kontext elDAS 2
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Narizeni Evropského parlamentu a Rady (EU) ¢.
10/2014 23. ¢ 2014 Bi7CNi 0 DA AR

910/2014 ze dne 23. cervence 20140~ EEANEIREA TS QNN

elektronické identifikaci a sluzbach vytvarejicich

divéru pro elektronické transakce na vnitfnim IDENTITU

trhu (,,eIDAS”)

Navrh narizeni Evropského Parlamentu a Rady,
kterym se méni nafizeni (EU) ¢. 910/2014,
pokud jde o zFizeni ramce pro evropskou
digitalni identitu (3. 6. 2021)

Obecny pristup Rady EU k navrhu prijaty dne 6.
prosince 2022

Schvaleni Evropskym parlamentem 1. 3. 2024. il AR L I RLENIE Blep:pretiedric V
CELKEM 0335 6190 O 31 © PRO €IPROTI ~ZDRZELISE () NEHLASOVALI

Publikace schvaleného textu v Urednim
véstniku EU dne 30. 4. 2024 a platnost od 20.
5.2024



Hodnoceni narizeni elDAS

o : ® Pravniramec plné nedosahl svého potencialu.
v" Natizeni eIDAS bylo pralom pro Evropskou

unii, jelikoZ zavedlo prvni pfeshraniéni ® Pokud jde o sluzby vytvarejici divéru, nékteré
ramec pro divéryhodne digitalni identity prekazky vyplyvajici z vnitrostatniho vykladu
a sluzby vytvarejici duveru, ktery se nyni a/nebo z protichiidného vnitrostatniho prava
tesi celosvetovemu uznani. @ stale pretrvavaji a omezuji zavadéni téchto

v' Davody pro pfijeti nafizeni eIDAS — sluzeb.
zvyseni divéryhodnosti elektronickych

, oy ® Dnes jiz prostredky pro elektronickou
transakci na vnitrnim trhu

. , . identifikaci a sluzby vytvarejici duvéru
prostrednictvim poskytnuti spolecného ’ o )
zakladu pro bezpecnou a bezproblémovou upra\{en‘e, V narizen| e!DAS sz)ptakau vzhledem
elektronickou komunikaci, ¢&imZ mélo dojit ke stavajicim omezenim narizeni elDAS

k posileni efektivnosti mimo jiné i nemohou uspokojit.

soukromych on-line sluzeb,

elektronického podnikani a , , , .
EVROPSKA KOMISE. ZPRAVA KOMISE EVROPSKEMU PARLAMENTU A RADE o
elektronického ObChOd uv EV rop S ké u n|| hodnoceni narizeni (EU) ¢. 910/2014 o elektronické identifikaci a sluzbdch vytvdrejicich

duvéru pro elektronické transakce na vnitfnim trhu (nafizeni elDAS) [online]. 2021, s. 1

[cit. 04.03.20224. Dostupné z https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:52021DC0290



Relevantni koncepcni dokumenty

Evropa musi vyuzit potencialu digitalni transformace, jez je klicovym faktorem umoznujicim dosazeni
cild Zelené dohody. (Zelend dohoda pro Evropu)

Do roku 2030 bude 100 % klicovych verejnych sluzeb dostupnych online a 100 % obc¢ant Unie bude mit
pristup k nékterému z bezpecnych prostfedkl pro elektronickou identifikaci uznavanému po celé Unii.

+ Podpora evropskeé infrastruktury blockchainovych sluzeb (Rozhodnuti Evropského parlamentu a Rady (EU)
2022/2481 ze dne 14. prosince 2022, kterym se zavaddi politicky program Digitdlni dekada 2030)

Kazdy by mél mit online pristup ke klicovym verejnym sluzbam v Evropské unii. Evropska komise se

zavazuje, ze zajisti, aby vsem lidem zijicim v Evropské unii byla nabidnuta moznost vyuzivat dostupnou,
dobrovolnou, bezpecnou a divéryhodnou digitalni identitu umoznujici pristup k Siroké skale online

sluzeb.
(EVROPSKA KOMISE. Evropské prohldseni o digitdlnich prdvech a zdsaddch pro digitdini dekddu 2023/C 23/01)



Zapojeni DIA do projednavani

Spoluprace se Stalym zastoupenim Ceské republiky pri Evropské unii pRi
projednavani navrhu revize eIDAS.

Priprava podkladd na jednani pro zastupce CR v ramci pracovni skupiny
pro telekomunikace a informacdni spolec¢nhost Rady a v ramci COREPER
(Committee of Permanent Representatives).

Pred prechodem agendy z MV spoluprace se Stalym zastoupenim behem
predsednictvi CR v Radé EU.

Uredni prieklad do &edtiny. (,zaznamendvani elektronickych Gdajd do
elektronické knihy zaznamu“ x ,elektronické ucéetni knihy“).



Aktualni aktivity DIA _

il

AR RN

Pracovni skupina pro EUDIW
zrtizeni pod Radou vlady
pro informaéni spolecnost.

Priprava adaptacdni
legislativy.

V1adé byl predlozen navrh
usheseni ke zpUsobu
zajisténi povinnosti
¢clenského statu poskytnout
EUDIW. (schvaleno)

Udast na projednavani
implementaédnich akt( k
revizi narizeni eIDAS.



https://cs.wikipedia.org/wiki/Lucemburk#/media/Soubor:Luxembourg Stierchen Abbaye de N

https://cs.wikipedia.org/wiki/Brusel#/media/Soubor:Brusel, Anspa
ch_1V.jpg CC BY 3.0.

eumunster 01.jpg CC BY-SA 3.0



https://cs.wikipedia.org/wiki/Brusel#/media/Soubor:Brusel,_Anspach_IV.jpg
https://cs.wikipedia.org/wiki/Brusel#/media/Soubor:Brusel,_Anspach_IV.jpg
https://cs.wikipedia.org/wiki/Lucemburk#/media/Soubor:Luxembourg_Stierchen_Abbaye_de_Neumunster_01.jpg
https://cs.wikipedia.org/wiki/Lucemburk#/media/Soubor:Luxembourg_Stierchen_Abbaye_de_Neumunster_01.jpg

Evropska penéezenka digitalni
identity

DIGITALNI
A INFORMACNI
AGENTURA _



Evropska penézenka digitalni identity (EUDIW) _

Obrazek:
https://www.nobidconsortium.com/

Prostredek pro elektronickou identifikaci, ktery
uzivateli umoznuje bezpecné ukladat, spravovat a
overovat osobni identifikacni udaje a elektronicka
potvrzeni atributu.

Ma umoznit podepisovat kvalifikovanymi
elektronickymi podpisy



Zakladni koncepty

* Prostredek pro elektronickou identifikaci s ,vysokou” Urovni zaruky
 Preshranicné uznatelny prostredek elektronické identifikace v ramci EU
e Vyuziti pro soukromy i verejny sektor

» Self Sovereign Identity

— Primy tok informaci ke spoléhajici strané

— PIna kontrola nad daty

— 53 odst. 5 pism. b) neposkytuji zadné informace poskytovatelim sluzeb vytvarejicich
dUvéru vydavajicim elektronickd potvrzeni atributl o pouzivani téchto elektronickych
potvrzeni

— 5a odst. 16 pism. b) [...] neumoZiuje poskytovateliim elektronickych potvrzeni atributd ani
zadné jiné strané po vydani potvrzeni atributt ziskavat data umoznujici sledovat transakce
nebo chovani uzivatell [...]

DIGITALNI
A INFORMACNI
AGENTURA_



Vyberove zpristupnovani a zero knowledge proof _

=V EUDIW maji byt za¢lenény rizné technologie na ochranu soukromi, jako je dikaz s
nulovou znalosti — Kryptograficka metoda, ktera by mély spoléhajici se strané umoznit
oVérit, zda je dané tvrzeni zalozené na osobnich identifikacnich udajich a potvrzeni atributl
pravdivé bez odhaleni jakychkoliv jinych Udajl a bez zpristupnéni jakychkoliv udajd, na
nichz je uvedené prohldseni zalozeno. (rec. 14)

= Meélo byt umoznéno vybérové zpristupnovani osobnich udaju. (rec. 15)

= Koncept vybérového zpristupnovani umoznuje subjektu udaju zpfistupnit pouze urcité casti
vétsiho souboru Udaju, aby spoléhajici se strana méla k dispozice pouze ty informace,
které jsou nezbytné pro poskytnuti sluzby pozadované uzivatelem.

= Meélo by byt mozné prokazovat atributy z rliznych potvrzeni atributu. (rec. 59)

DIGITALNI
A INFORMACNI
AGENTURA_



S cilem zajistit, aby vSechny fyzické a pravnické
osoby v Unii mély bezpecny, duavéryhodny a
bezproblémovy preshranicni pristup k verejnym a
soukromym sluzbam a zaroven plnou kontrolu
nad svymi udaji, kazdy ¢lensky stat do 24 mésicu
ode dne vstupu provadécich aktl v platnost
poskytne alespon jednu evropskou penézenku

digitalni identity.

nasledujicich zptsob:
a) primo ¢lenskym statem;
b) z povéreni clenského statu;

> C) nezadvisle na clenském statu,

timto clenskym statem uznavané.

Evropské penezenky digitalni identity
jsou poskytovany jednim nebo vicero z

ale

Do 27. 11. 2024

DIGITALNI

provadécich aktu seznam referencnich norem a pripadné
stanovi specifikace a postupy pro certifikaci evropskych
penézenek digitalni identity.

stanovi Komise prostrednictvim

A INFORMACNT
AGENTURA _




EUDIW a nove sluzby vytvarejici
divéru

DIGITALNiv ,
A INFORMACNTI
AGENTURA _



Co eIDAS2 prinasi._

@ Vydavani elektronickych potvrzeni atributl a ovérovani platnosti

elektronického potvrzeni atributu

Sprava prostifedkl pro vytvareni elektronickych podpisu na dalku
nebo prostfedku pro vytvareni elektronickych peceti na dalku

dokumentu

Zaznamenavani elektronickych udaju do elektronické knihy
zaznamu

@ Elektronicka archivace elektronickych dat a elektronickych

DIGITALNI
A INFORMACNI
AGENTURA_



ELEKTRONICKE POTVRZOVANI A
OVEROVANI ATRIBUTU._

= atributem"” vlastnost, kvalita, pravo nebo povoleni fyzické nebo pravnické osoby nebo predmétu

= elektronickym potvrzenim atributi“ potvrzeni v elektronické podobé, které umoznuje autentizaci
atributt

= kvalifikované elektronické potvrzeni atributl — je vydano kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru

= elektronickym potvrzenim atributl vydanym subjektem verejného sektoru odpovédnym za autenticky
zdroj nebo jeho jménem

DIGITALNI
A INFORMACNI
AGENTURA_



Elektronicky podpis a elektronicka
identifikace v evropském a ceském
prostredi

DIGITALNiV ,
A INFORMACNTI
AGENTURA _



Elektronicka identifikace

DIGITALNI
A INFORMACNI
AGENTURA_



Elektronicka identifikace X autentizace v revizi eIDAS

»elektronickou identifikaci” je postup

pouzivani osobnich identifika¢nich udajl v

elektronické podobé, které jedinecné »Silnou autentizaci uzivatele” je
identifikuji urcitou fyzickou ¢i pravnickou autentizace zaloZzena na poutziti
osobu nebo fyzickou osobu zastupuijici nejméné dvou navzajem nezavislych
jinou fyzickou Ci pravnickou osobu. autentizacnich faktord z rliznych

kategorii, kterymi mlze byt znalost,
tedy néco, co vi pouze uzivatel, drzeni,
tedy néco, co ma v drzeni pouze
uzivatel, nebo inherence, tedy néco,
¢im uzivatel je.

,autentizaci” je elektronicky postup, ktery
umoznuje potvrdit

elektronickou identifikaci fyzické Ci pravnické
osoby nebo pavod

a integritu dat v elektronické podobé.




Povinna akceptace EUDIW

»Silnou autentizaci uzivatele“ je
autentizace zaloZzena na pouziti
nejméné dvou navzajem nezavislych
autentizacnich faktor( z rdznych
kategorii, kterymi m{ze byt znalost,
tedy néco, co vi pouze uZivatel, drzeni,
tedy néco, co ma v drzeni pouze
uzivatel, nebo inherence, tedy néco,
¢im uzivatel je.

DIGITALNiv ’
A INFORMACNI
AGENTURA _

Cl. 5f odst. 2: Pokud pravo EU nebo vnitrostatni pravo vyZaduje
od soukromych spoléhajicich se stran silnou autentizaci
uzivatele k on-line identifikaci nebo pokud takovou silnou
autentizaci uzivatele k on-line identifikaci vyzaduje smluvni
zavazek, a to i v oblasti bankovnictvi a financnich sluzeb,
uvedené soukromé spoléhajici se strany do 24. 12. 2027 a
pouze na dobrovolnou zadost uzivatele zacnou akceptovat
rovnéz evropské penézenky digitalni identity poskytnuté v
souladu s timto narizenim.




Prostredek pro elektronickou
identifikaci?

DIGITALNI
A INFORMACNI
AGENTURA_



Snimani

Fz géL%\QiIKY PRIMENI / SURNAME SPEClm
Nasnimejte QR kod

méno 7 siven names VEZOR Ny

DATUM NAROZEN! / DATE OF BIRTH POHLAYI Iﬂ,
08.10.1981 F & N4
' NAROZEN! / PLACE OF WATH %
R [CANY ~
okr, PRAHA-VYCHOD
Mobilni klic eGovernmentu -~ T ¢
e A REPUBLIKAS,
& ( POOPS DR2ITELE / HOLDER'S SIGNATURE
x © OATU) - fOANE/ OATE G 18SUE
Co je Maobilni kli¢ eGovernmentu . :
% ' /01.03.2014
Jde o identifikadni prostiedek v podob@ mabilni aplikace. Je poskyto! F - 4
plihlaseni k online sluzbam bez potieby dalsich ovéfovacich kodi. M LATNOST DO / DATE OF EXPIRY -
na pithlagovaci obrazovee do nékterého portalu, v mobilu potvrdite s¢ 04 .03.202‘ > 'u‘ U

okamzite piihlaseni

Jak si Mobilni klic eGovernmentu poridit

K pouivani Mobilniho klite eGovernmentu potiebujete chytry telefon.
provede instalaci aplikace do mobilniho telefonu a naslednym procesg

PRIPOJIT MOBILNI KLIC @

Statni prostiedky MojelD a I.CA identita

Air Bank ®

) a B =
B Banka CREDITAS ®
Ceska spotitelna ®

; cmmwxoocummno 9980066‘5

&

NAD LABEM, TRMICE
PRAZSKA 257/54

okr. UST! NAD LAlm = -
SOONE Ciso /

816008/0

IDCZE9980013516<<<<<<<<<<<K<L<L<LKL
8110088F2201100CZE<K<<K<K<<K<KLK<K<K<K4
SPECIMEN<K<CVZORKLL<CLCLCLCLLLLL<LK<LKKLK

Prvni certifikacni autorita, a.s. ® »

1a) MojeD @ >

,':\. MojelD — uroven ,vysoka“ (s FIDO L2 klicem) ® »

Prihlaseni prostrednictvim uctu MojelD s
urovni zaruky ,vysoka“.

Predpoklady:

- UCet zabezpeceny FIDO L2 hardwarovym
Jste tL bezpeénostnim kli¢em,

- ovérena totoznost,

- aktivovany pristup ke sluzbam verejné




Priklady uziti v evropskych a ¢eskych
predpisech

DIGITALNI
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PSD2 smernice (€. 2015/2366 o platebnich sluzbach na

vhitfnim trhu)

,»Silnym ovérenim klienta” je ovéreni zalozené na pouziti dvou nebo vice
navzajem nezavislych prvku z kategorie znalost (to, co vi pouze uzivatel), drzeni
(to, co drzi pouze uZivatel) a inherence (to, ¢im uzivatel je), kdy nesplnénim
jednoho z nich neni ovlivnéna spolehlivost ostatnich; postup je navrzen tak, aby
byla chranéna ddvérnost ovérovacich udaju.

Cl. 74 odst. 2

2. Pokud poskytovatel platebnich sluzeb platce
nepozaduje silné ovéreni klienta, nese platce
finan¢ni nasledky pouze v pripadé svého
podvodného jednani. Pokud prijemce nebo
poskytovatel platebnich sluzeb prijemce silné
ovéreni klienta neprijmou, vrati penézni
prostredky ve vysi zplsobené financni Skody
poskytovateli platebnich sluzeb platce.

Clanek 97

1. Clenské staty zajisti, aby poskytovatelé platebnich sluZeb pouZivali
silné ovéreni klienta, pokud platce:

a) vyuziva on-line pristupu ke svému platebnimu uctu;

b) iniciuje elektronickou platebni transakci;

c) prostrednictvim prostifedkd komunikace na dalku provede jakykoli
ukon, ktery by mohl vést k riziku platebniho podvodu nebo jinych
zneuziti.

2. Pokud jde o iniciaci elektronické platebni transakce uvedenou v
odst. 1 pism. b) ¢lenské staty zajisti, aby u elektronickych platebnich
transakci na dalku poskytovatelé platebnich sluzeb uplatnovali silné
overeni klienta, jez zahrnuje prvky dynamicky propojujici transakci s
konkrétni ¢astkou a konkrétnim prijemcem.




AML smeérnice (€. 2015/849 o predchazeni vyuzivani financniho systému k prani penéz
nebo financovani terorismu ve znéni paté AML smeérnice)

Clanek 11

Clenské staty zajisti, aby povinné osoby uplatnily opatfeni hloubkové kontroly
klienta za téchto okolnosti:

a) pfi vzniku obchodniho vztahu;

b) pfi provadéni ptilezitostné transakce:

i) ve vySi 15 000 EUR nebo vice, at jiZ je tato transakce provadéna jako jedina
operace, nebo jako nékolik operaci, které se zdaji byt spojeny; nebo

ii) predstavujiciho prevod penéznich prostfedki ve smyslu ¢l. 3 bodu 9 nafizeni
Evropského parlamentu a Rady (EU) 2015/847 ( 13 ) ve vySi nad 1 000 EUR;

c) v pfipadé osob obchodujicich se zboZim pti provadéni prilezitostné transakce v
hotovosti ve vysi 10 000 EUR nebo vice, at jiZ je tato transakce provadéna jako
jedina operace, nebo jako nékolik operaci, které se zdaji byt spojeny;

d) v pfipadé poskytovatell sluzeb hazardnich her pfi vybéru vyher, vsazeni
penézité castky nebo obojim, pokud provadéji transakce ve vysi 2 000 EUR nebo
vice, at jiZ je tato transakce provadéna jako jedina operace, nebo jako nékolik
operaci, které se zdaji byt spojeny;

e) pri podezieni na prani penéz nebo financovani terorismu, bez ohledu na
jakoukoli odchylku, vyjimku nebo prahovou hodnotu;

f) pfi pochybnostech o pravdivosti nebo adekvatnosti jiz dive ziskanych udajl o
totoznosti klienta.

Clanek 13

1. Opatreni hloubkové kontroly klienta zahrnuiji:
a) zjiSténi a ovéreni totoznosti klienta na zakladé
dokumentd, udajd nebo informaci ziskanych ze
spolehlivého a nezavislého zdroje, pripadné
v€etné elektronickych prostredkl identifikace,
prislusnych sluzeb vytvarejicich divéru podle
narizeni Evropského parlamentu a Rady (EU) ¢.
910/2014 cijakéhokoli jiného bezpecného
postupu identifikace na dalku nebo elektronické
identifikace, regulovaného, uznaného,
schvaleného nebo pfijatého prislusnymi
vnitrostatnimi organy;




Zakon €. 253/2008 Sb., o nékterych opatrenich proti legalizaci vynosu z
trestné cinnosti a financovani terorismu

§8

(1) Prvni identifikaci klienta, ktery je

a) fyzickou osobou, provede povinna osoba za fyzické pritomnosti identifikovaného,
b) (...).

(2) Pri identifikaci klienta, ktery je

a) fyzickou osobou, povinna osoba identifikani Udaje zaznamena a ovéfi z prikazu
totozZnosti, jsou-li v ném uvedeny, a dale ovéri shodu podoby s vyobrazenim v prikazu
totoznosti.

§ 8a

Vyuziti prostredku pro elektronickou identifikaci v
ramci identifikace klienta

(1) Povinna osoba muze postup podle § 8 odst. 1a § 8
odst. 2 pism. a) nahradit provedenim identifikace fyzické
osoby (...) prostrednictvim prostredku pro
elektronickou identifikaci, ktery splnuje

a) technické specifikace, normy a postupy pro vysokou
) ) uroven zaruky stanovené primo pouzitelnym predpisem
DIGITALNI Evropské unie (...) ktery je vydavan a pouzivan v ramci
A INFORMACNI kvalifikovaného systému podle zakona o elektronické
AGENTURA_ identifikaci




S ¢im jeSté muze EUDIW v AML pomoci?
Elektronicky podpis

DIGITALNiv ’
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Kvalifikovany elektronicky podpis

Zaruceny elektronicky podpis

Prosty (jednoduchy) elektronicky

podpis

Data v elektronické podobé, ktera
jsou pripojena k jinym datum v
elektronické podobé nebo jsou s
nimi logicky spojena, a ktera
podepisujici osoba pouziva k
podepsani.



Kvalifikovany elektronicky podpis’[* Z2ruceny elektronicky podpis:
a) je jednoznacne spojen s podepisujici

osobou;
b) umoznuje identifikaci podepisujici
osoby;
Zaruceny elektronicky podpis c) je vytvoFen pomoci dat pro vytvareni
(Advanced electronic signature) elektronickych podpisu, ktera

podepisujici osoba muze s vysokou
urovni duvéry pouzit pod svou vyhradni
kontrolou; a

Prosty (jednoduchy) elektronicky | d)je kdatim, ktera jsou timto podpisem

. podepsana, pripojen takovym zplsobem,
pOdeS Ze je mozné zjistit jakoukoliv naslednou
zmenu dat.




Kvalifikovany elektronicky podpis
(Qualified electronic signature)

Zaruceny elektronicky podpis
(Advanced electronic signature)

Prosty (jednoduchy) elektronicky
podpis

Zaruceny elektronicky podpis,
ktery je vytvoren kvalifikovanym
prostredkem pro vytvareni
elektronickych podpisu a ktery je
zalozen na kvalifikovaném
certifikatu pro elektronické

podpisy.
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Dokument se od aplikovani tohoto podpisu nezménil
Identita podepisujiciho neni znama, protoZe jeho certifikat neni v s

= Cas podepsani pochazi z hodin na poéitaéi autora podpisu.

» Podrobnosti podpisu

G‘ IN WITNESS WHE] Naposledy kontrolovano: 2024.10.02 16:51:48 +02'00'

Pole: ENVELOPEID_08049D9A090B432CA1F9822E27CES7DB (ne

Klepnutim zobrazite tuto verzi.

Adam Jares

Signed by:

BSEEDAAC33D24FC...
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(J Chci od firmy EPRAVO.CZ, a.s. dostavat celkem k ihradé 411 Ké

novinky a zajimaveé tipy, akce a slevy a Eairia ez BPH o i
— )4 souhlasim, aby za timto ucelem byly zpraco __— - ;
Celkem k uhradé 69 8 Kc ; L y_ yly zp Souhlasim s pfedanim Gdajti za icelem | Chci vypinit dotaznik :spoko;enostl °, 19 dni od o
mé osobni Uda]e nakupu pro slufbu Zbo?i.cz Heureka.cz a souhlasim se zpracovanim osobnich ddajn

na tento ucel.

Cena bez DPH 576,86 K¢

Nezasilat dotaznik spokojenosti v rdmci
Ovéreno zékazniky

Obezndamil jsem se se \V:cobecnymi obchodnimi

Pred odeslanim objednavky zaskrtnéte souhlas s podminkami, porozumél jsem jejich obsahu av celém

nasimi obchodnimi podminkami. * ! ZAVAZNE OBJEDNAT

Souhlasim s predanim udajl za ucelem hodnoceni
nakupu pro sluzbu Zbozi.cz Objednavka vyzaduje platbu za zbozi Negarantujeme jakékoliv poZadavky na datt
Objednavky nelze dodatecné upravovat nek

E] rozsahu s nimi souhlasim * (povinny udaj)
Kliknutim na tlacitko "odeslat objednavku"
obchodnimi podminkami a berete na védon

osobnich Gdajt.

Odeslat objedndavku

OBJEDNAT

OBJEDNAT

s povinnosti platby

s povinnosti platby

s povinnosti platby

< ZPET DO KOSIKU

Zpét

ZPET ¢ Dodaci udaje
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Digitalné podepsal
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SNEMOVNI TISK C. 866_ o - ,
NAVRH ZAKONA, KTERYM SE MENI NEKTERE ZAKONY V SOUVISLOSTI S UPRAVOU
VYBRANYCH AGEND V PUSOBNOSTI DIGITALNI A INFORMACNI AGENTURY_

= § 38af zakona o bankach

= (2) Vyuzivanymi udaji [bankou, zahrani¢ni bankou nebo poskytovatelem identifikacnich sluZzeb] podle odstavce 1
pism. a) jsou:

i) sériové éislo, vydavatel a platnost kvalifikovaného certifikatu pro elektronicky podpis,

= Vyuzivani tdaje pro plnéni povinnosti, zejmena v pfipadech, kdy ma banka povinnost postupovat obezretné
v souladu se zadkonem o bankach. Udaj je nutny pro zajisténi vétsi pravni Jistoty u transakci provadénych bankou,
kde sama banka z dlivodu povinnosti postupovat obezietné vyzaduje ovéreni totoZznosti jednajici osoby.

= https:/www.psp.cz/sqw/historie.sqw?0=9&T=866

DIGITALNI
A INFORMACNI
AGENTURA_


https://www.psp.cz/sqw/historie.sqw?o=9&T=866

ELEKTRONICKA IDENTIFIKACE PRI VYDANI KVALIFIKOVANEHO

CERTIFIKATU_

Pri vydavani kvalifikovaného certifikatu nebo
kvalifikovaného elektronického potvrzeni
atributl ovéri kvalifikovany poskytovatel sluzeb
vytvarejicich ddvéru totoinost a pripadné
zvlastni atributy fyzické nebo pravnické osoby,
jimz se ma kvalifikovany certifikat nebo
kvalifikované elektronické potvrzeni atributd
vydat.

DIGITALNI
A INFORMACNI
AGENTURA_

Kvalifikovany poskytovatel sluzeb vytvarejicich
divéru provede ovéreni totoznosti uvedené v
odstavci 1 vhodnym zpusobem bud’ pfimo, nebo
prostrednictvim treti strany:

a) prostrednictvim evropské penézenky digitalni
identity nebo oznamenych prostredkd pro
elektronickou identifikaci, které  spliuji
pozadavky stanovené v c¢lanku 8, pokud jde o
vysokou uroven zaruky.




Prinos EUDIW?
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Snimani

Fz géL%\QiIKY PRIMENI / SURNAME SPEClm
Nasnimejte QR kod

méno 7 siven names VEZOR Ny

DATUM NAROZEN! / DATE OF BIRTH POHLAYI Iﬂ,
08.10.1981 F & N4
' NAROZEN! / PLACE OF WATH %
R [CANY ~
okr, PRAHA-VYCHOD
Mobilni klic eGovernmentu -~ T ¢
e A REPUBLIKAS,
& ( POOPS DR2ITELE / HOLDER'S SIGNATURE
x © OATU) - fOANE/ OATE G 18SUE
Co je Maobilni kli¢ eGovernmentu . :
% ' /01.03.2014
Jde o identifikadni prostiedek v podob@ mabilni aplikace. Je poskyto! F - 4
plihlaseni k online sluzbam bez potieby dalsich ovéfovacich kodi. M LATNOST DO / DATE OF EXPIRY -
na pithlagovaci obrazovee do nékterého portalu, v mobilu potvrdite s¢ 04 .03.202‘ > 'u‘ U

okamzite piihlaseni

Jak si Mobilni klic eGovernmentu poridit

K pouivani Mobilniho klite eGovernmentu potiebujete chytry telefon.
provede instalaci aplikace do mobilniho telefonu a naslednym procesg

PRIPOJIT MOBILNI KLIC @

Statni prostiedky MojelD a I.CA identita

Air Bank ®

) a B =
B Banka CREDITAS ®
Ceska spotitelna ®

; cmmwxoocummno 9980066‘5

&

NAD LABEM, TRMICE
PRAZSKA 257/54

okr. UST! NAD LAlm = -
SOONE Ciso /

816008/0

IDCZE9980013516<<<<<<<<<<<K<L<L<LKL
8110088F2201100CZE<K<<K<K<<K<KLK<K<K<K4
SPECIMEN<K<CVZORKLL<CLCLCLCLLLLL<LK<LKKLK

Prvni certifikacni autorita, a.s. ® »

1a) MojeD @ >

,':\. MojelD — uroven ,vysoka“ (s FIDO L2 klicem) ® »

Prihlaseni prostrednictvim uctu MojelD s
urovni zaruky ,vysoka“.

Predpoklady:

- UCet zabezpeceny FIDO L2 hardwarovym
Jste tL bezpeénostnim kli¢em,

- ovérena totoznost,

- aktivovany pristup ke sluzbam verejné
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Identita podepisujiciho neni znama, protoZe jeho certifikat neniv s

Cas podepsani pochazi z hodin na poéitaéi autera podpisu.

Digitalné podepsal
JU Dr. Ada M JUDr. Adam Jares
Ph.D
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14:33:23 +01'00'
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Compliance / Kyberneticka bezpecnost v
EUDIW

DIGITALNiV ,
A INFORMACNI
AGENTURA _



Bezpecnost EUDIW

1. Posuzovani souladu EUDIW akreditovanymi subjekty posuzovani shody, jez urci ¢lenské staty.
2. Certifikace shody s pozadavky na kybernetickou bezpecnost.

3. Kazdé dva roky se provadi hodnoceni zranitelnosti.

4. Spoluprace mezi Komisi, evropskymi normalizacnimi organizacemi, ENISA a EDPB.

5. Zdrojovy kdd komponent aplikacniho softwaru evropskych penézenek digitalni identity musi
mit licenci otevreného zdrojového kodu.

6. Regulatorni sandboxy.
7. Clenské staty bezodkladné informuji uZivatele o véech pfipadech naruseni bezpeé&nosti.
8. Security-by-design.

9. ZruSeni a stazeni EUDIW. o
DIGITALNI

A INFORMACNT
AGENTURA _



Compliance / Osobni tdaje v EUDIW _

DIGITALNiV ,
A INFORMACNI
AGENTURA _



Ochrana osobnich udaju v EUDIW dle narizeni elIDAS _

= (Osobni udaje tykajici se poskytovani evropské penezenky digitalni identity
by meély byt uchovavany logicky oddelené od jakychkoli jinych dat v drzeni
poskytovatele evropské penézenky digitalni identity. (rec. 12)

= EUDIW by meéla poskytovat snadny a uzivatelsky privetivy prehled o vsech
spoléhajicich se stranach, s nimiz uzivatel sdili udaje, véetné atributl, a o
druhu udaju sdilenych s kazdou spoléhaijici se stranou.

= Meéla by uzivatelim umoznit sledovat vSechny transakce provedené
prostrednictvim evropské penézenky digitalni identity. Tyto informace by
mély byt ulozeny, i kdyz transakce nebyla uzavrena. (rec. 13 + ¢l. 5a odst. 4
pism. d)

= Aplikace umoznuje uplatnéni prava na vymaz a prenositelnost udajd. [¢]. 5a
odst. 4 pism. d) a g)]



Vybeéerove zpristupnovani a zero knowledge proof _

= V EUDIW maji byt zaclenény ruzné technologie na ochranu soukromi, jako
je dukaz s nulovou znalosti — Kryptograficka metoda, ktera by mély
spoléhajici se strané umoznit overit, zda je dané tvrzeni zalozené na
osobnich identifikacnich udajich a potvrzeni atributu pravdivé bez odhaleni
jakychkoliv jinych udaju a bez zpfistupnéni jakychkoliv idaju, na nichz je
uvedené prohlaseni zalozeno. (rec. 14)

= Mélo byt umoznéno vybérové zpristupnovani osobnich udaju. (rec. 15)

= Koncept vybérového zpristupniovani umoznuje subjektu udaju zpfistupnit
pouze urcité ¢asti vétsiho souboru udaju, aby spoléhajici se strana méla k
dispozice pouze ty informace, které jsou nezbytné pro poskytnuti sluzby
pozadované uzivatelem.

= Meélo by byt mozné prokazovat atributy z riznych potvrzeni atributa. (rec.
59)



Registrace spoléhajicich se stran_

= Pri prohlaseni o zamysleném pouziti evropské penezenky digitalni identity
by spoléhajici se strany mély poskytnout informace o udajich, které budou
pozadovat za Ucelem poskytovani svych sluzeb, a o dlivodech Zadosti. (rec.
17)

= Registrace spoléhajicich se stran ma zvysit transparentnost a duvéry,
pokud jde o pouzivani evropskych penézenek digitalni identity. (rec. 17)

DIGITALNiV ’
A INFORMACNI
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o

(Ne)slucitelnost ucelu

Poskytovatelem nema mit moznost zpracovavat osobnich udaje pro jiné
Ucely nez pro poskytovani sluzeb evropské penézenky digitalni identity (rec.
32)

Poskytovatelé nemaji shromazdovat udaje a nemaji mit zadny nahled do
transakci uzivatelu evropské penézenky digitalni identity. Poskytovatelé
nemaji byt schopni videt podrobnosti transakci provadenych uzivatelem.
ALE mozny predchozi souhlas uzivatele (rec. 32)

Poskytovatel nekombinuje osobni identifikacni udaje Ci jakékoli jiné ulozené
osobni udaje s osobnimi udaji z jinych sluzeb nabizenych timto
poskytovatelem nebo ze sluZeb tfetich stran. (Cl. 5a odst. 14)

Osobni udaje tykajici se poskytovani evropské penezenky digitalni identity
jsou uchovavany logicky oddélené od jakychkoli jinych udaju v drzeni
poskytovatele. (Cl. 5a odst. 14)



ADAM JARES

DIGITALNiv ,
A INFORMACNI
AGENTURA _

1

DIA.



http://www.linkedin.com/in/adam-jares/
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