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Evropská peněženka 
digitální identity

Elektronický podpis a 
elektronická identifikace v 
AML procesech

Bezpečnost a compliance





PŮSOBNOST DIA_

Digitální a informační 
agentura je ústředním 
správním úřadem 
pro elektronickou 
identifikaci, služby 
vytvářející důvěru 
a pro informační systémy 
veřejné správy.

▪ plnit koordinační úlohu v oblasti 
digitálních služeb a digitálních 
úkonů podle zákona o právu na 
digitální služby

▪ plnit koordinační úlohu pro 
informační technologie

▪ plní koordinační úlohu v oblasti 
evidence a sdílení dat

▪ zajišťovat systém podpory 
centrálních způsobů komunikace 
veřejné správy

▪ zajišťovat odborný rozvoj, školení, 
sdílení znalostí, osvětu a vzdělávání 
v oblasti své působnosti

▪ provozovat kompetenční centra

ROLE DIA JE



Společenský kontext eIDAS 2



Nařízení Evropského parlamentu a Rady (EU) č. 
910/2014 ze dne 23. července 2014 o 
elektronické identifikaci a službách vytvářejících 
důvěru pro elektronické transakce na vnitřním 
trhu („eIDAS“)

Návrh nařízení Evropského Parlamentu a Rady, 
kterým se mění nařízení (EU) č. 910/2014, 
pokud jde o zřízení rámce pro evropskou 
digitální identitu (3. 6. 2021)

Obecný přístup Rady EU k návrhu přijatý dne 6. 
prosince 2022

Schválení Evropským parlamentem 1. 3. 2024.

Publikace schváleného textu v Úředním 
věstníku EU dne 30. 4. 2024 a platnost od 20. 
5. 2024



Hodnocení nařízení eIDAS

✓ Nařízení eIDAS bylo průlom pro Evropskou 
unii, jelikož zavedlo první přeshraniční 
rámec pro důvěryhodné digitální identity 
a služby vytvářející důvěru, který se nyní 
těší celosvětovému uznání. 

✓ Důvody pro příjetí nařízení eIDAS – 
zvýšení důvěryhodnosti elektronických 
transakcí na vnitřním trhu 
prostřednictvím poskytnutí společného 
základu pro bezpečnou a bezproblémovou 
elektronickou komunikaci, čímž mělo dojít 
k posílení efektivnosti mimo jiné i 
soukromých on-line služeb, 
elektronického podnikání a 
elektronického obchodu v Evropské unii.

Právní rámec plně nedosáhl svého potenciálu. 

Pokud jde o služby vytvářející důvěru, některé 
překážky vyplývající z vnitrostátního výkladu 
a/nebo z protichůdného vnitrostátního práva 
stále přetrvávají a omezují zavádění těchto 
služeb.

Dnes již prostředky pro elektronickou 
identifikaci a služby vytvářející důvěru 
upravené v nařízení eIDAS poptávku vzhledem 
ke stávajícím omezením nařízení eIDAS 
nemohou uspokojit.

EVROPSKÁ KOMISE. ZPRÁVA KOMISE EVROPSKÉMU PARLAMENTU A RADĚ o 
hodnocení nařízení (EU) č. 910/2014 o elektronické identifikaci a službách vytvářejících 
důvěru pro elektronické transakce na vnitřním trhu (nařízení eIDAS) [online]. 2021, s. 1 
[cit. 04.03.20224. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:52021DC0290



• Evropa musí využít potenciálu digitální transformace, jež je klíčovým faktorem umožňujícím dosažení 
cílů Zelené dohody. (Zelená dohoda pro Evropu)

• Do roku 2030 bude 100 % klíčových veřejných služeb dostupných online a 100 % občanů Unie bude mít 
přístup k některému z bezpečných prostředků pro elektronickou identifikaci uznávanému po celé Unii. 
+ Podpora evropské infrastruktury blockchainových služeb (Rozhodnutí Evropského parlamentu a Rady (EU) 

2022/2481 ze dne 14. prosince 2022, kterým se zavádí politický program Digitální dekáda 2030)

• Každý by měl mít online přístup ke klíčovým veřejným službám v Evropské unii. Evropská komise se 
zavazuje, že zajistí, aby všem lidem žijícím v Evropské unii byla nabídnuta možnost využívat dostupnou, 
dobrovolnou, bezpečnou a důvěryhodnou digitální identitu umožňující přístup k široké škále online 
služeb.
(EVROPSKÁ KOMISE. Evropské prohlášení o digitálních právech a zásadách pro digitální dekádu 2023/C 23/01)

Relevantní koncepční dokumenty



Zapojení DIA do projednávání_

Spolupráce se Stálým zastoupením České republiky při Evropské unii při 
projednávání návrhu revize eIDAS. 

Příprava podkladů na jednání pro zástupce ČR v rámci pracovní skupiny 
pro telekomunikace a informační společnost Rady a v rámci COREPER 
(Committee of Permanent Representatives). 

Před přechodem agendy z MV spolupráce se Stálým zastoupením během 
předsednictví ČR v Radě EU.

Úřední překlad do češtiny. („zaznamenávání elektronických údajů do 
elektronické knihy záznamů“ x „elektronické účetní knihy“).



Aktuální aktivity DIA_

Pracovní skupina pro EUDIW 
zřízení pod Radou vlády 
pro informační společnost.

Vládě byl předložen návrh 
usnesení ke způsobu 
zajištění povinnosti 
členského státu poskytnout 
EUDIW. (schváleno)

Příprava adaptační 
legislativy.

Účast na projednávání 
implementačních aktů k 
revizi nařízení eIDAS.
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Evropská peněženka digitální 

identity



Evropská peněženka digitální identity (EUDIW)_

▪ Prostředek pro elektronickou identifikaci, který 
uživateli umožňuje bezpečně ukládat, spravovat a 
ověřovat osobní identifikační údaje a elektronická
potvrzení atributů.

▪ Má umožnit podepisovat kvalifikovanými
elektronickými podpisy

Obrázek: 

https://www.nobidconsortium.com/



• Prostředek pro elektronickou identifikaci s „vysokou“ úrovní záruky
• Přeshraničně uznatelný prostředek elektronické identifikace v rámci EU
• Využití pro soukromý i veřejný sektor

• Self Sovereign Identity
→ Přímý tok informací ke spoléhající straně
→ Plná kontrola nad daty
→ 5a odst. 5 písm. b) neposkytují žádné informace poskytovatelům služeb vytvářejících 

důvěru vydávajícím elektronická potvrzení atributů o používání těchto elektronických 
potvrzení

→ 5a odst. 16 písm. b) […] neumožňuje poskytovatelům elektronických potvrzení atributů ani 
žádné jiné straně po vydání potvrzení atributů získávat data umožňující sledovat transakce 
nebo chování uživatelů […]

Základní koncepty_



Výběrové zpřístupňování a zero knowledge proof_

▪ V EUDIW mají být začleněny různé technologie na ochranu soukromí, jako je důkaz s 
nulovou znalostí – Kryptografická metoda, která by měly spoléhající se straně umožnit 
ověřit, zda je dané tvrzení založené na osobních identifikačních údajích a potvrzení atributů 
pravdivé bez odhalení jakýchkoliv jiných údajů a bez zpřístupnění jakýchkoliv údajů, na 
nichž je uvedené prohlášení založeno. (rec. 14)

▪ Mělo být umožněno výběrové zpřístupňování osobních údajů. (rec. 15)

▪ Koncept výběrového zpřístupňování umožňuje subjektu údajů zpřístupnit pouze určité části 
většího souboru údajů, aby spoléhající se strana měla k dispozice pouze ty informace, 
které jsou nezbytné pro poskytnutí služby požadované uživatelem. 

▪ Mělo by být možné prokazovat atributy z různých potvrzení atributů. (rec. 59)



Evropské peněženky digitální identity 
jsou poskytovány jedním nebo vícero z 
následujících způsobů:

a) přímo členským státem;

b) z pověření členského státu;

c) nezávisle na členském státu, ale 
tímto členským státem uznávané.

S cílem zajistit, aby všechny fyzické a právnické 
osoby v Unii měly bezpečný, důvěryhodný a 
bezproblémový přeshraniční přístup k veřejným a 
soukromým službám a zároveň plnou kontrolu 
nad svými údaji, každý členský stát do 24 měsíců
ode dne vstupu prováděcích aktů v platnost
poskytne alespoň jednu evropskou peněženku 
digitální identity.

Do 27. 11. 2024 stanoví Komise prostřednictvím 
prováděcích aktů seznam referenčních norem a případně 
stanoví specifikace a postupy pro certifikaci evropských 
peněženek digitální identity.



EUDIW a nové služby vytvářející 

důvěru



Co eIDAS2 přináší_

Vydávání elektronických potvrzení atributů a ověřování platnosti 

elektronického potvrzení atributů

Správa prostředků pro vytváření elektronických podpisů na dálku 

nebo prostředků pro vytváření elektronických pečetí na dálku

Elektronická archivace elektronických dat a elektronických 

dokumentů

Zaznamenávání elektronických údajů do elektronické knihy

záznamů



ELEKTRONICKÉ POTVRZOVÁNÍ A 
OVĚŘOVÁNÍ ATRIBUTŮ_

▪ „atributem“ vlastnost, kvalita, právo nebo povolení fyzické nebo právnické osoby nebo předmětu

▪ „elektronickým potvrzením atributů“ potvrzení v elektronické podobě, které umožňuje autentizaci 
atributů

▪ kvalifikované elektronické potvrzení atributů – je vydáno kvalifikovaným poskytovatelem služeb 
vytvářejících důvěru

▪ elektronickým potvrzením atributů vydaným subjektem veřejného sektoru odpovědným za autentický 
zdroj nebo jeho jménem



Elektronický podpis a elektronická 
identifikace v evropském a českém 

prostředí



Elektronická identifikace



Elektronická identifikace X autentizace v revizi eIDAS

„elektronickou identifikací“ je postup 
používání osobních identifikačních údajů v 
elektronické podobě, které jedinečně 
identifikují určitou fyzickou či právnickou 
osobu nebo fyzickou osobu zastupující 
jinou fyzickou či právnickou osobu.

„autentizací“ je elektronický postup, který 
umožňuje potvrdit
elektronickou identifikaci fyzické či právnické 
osoby nebo původ
a integritu dat v elektronické podobě.

„silnou autentizací uživatele“ je 
autentizace založená na použití 
nejméně dvou navzájem nezávislých 
autentizačních faktorů z různých 
kategorií, kterými může být znalost, 
tedy něco, co ví pouze uživatel, držení, 
tedy něco, co má v držení pouze 
uživatel, nebo inherence, tedy něco, 
čím uživatel je.



Povinná akceptace EUDIW

Čl. 5f odst. 2: Pokud právo EU nebo vnitrostátní právo vyžaduje 
od soukromých spoléhajících se stran silnou autentizaci 
uživatele k on-line identifikaci nebo pokud takovou silnou 
autentizaci uživatele k on-line identifikaci vyžaduje smluvní 
závazek, a to i v oblasti bankovnictví a finančních služeb, 
uvedené soukromé spoléhající se strany do 24. 12. 2027 a 
pouze na dobrovolnou žádost uživatele začnou akceptovat 
rovněž evropské peněženky digitální identity poskytnuté v 
souladu s tímto nařízením.

„silnou autentizací uživatele“ je 
autentizace založená na použití 
nejméně dvou navzájem nezávislých 
autentizačních faktorů z různých 
kategorií, kterými může být znalost, 
tedy něco, co ví pouze uživatel, držení, 
tedy něco, co má v držení pouze 
uživatel, nebo inherence, tedy něco, 
čím uživatel je.



Prostředek pro elektronickou 
identifikaci?





Příklady užití v evropských a českých 
předpisech



PSD2 směrnice (č. 2015/2366 o platebních službách na 
vnitřním trhu)

Článek 97
1.   Členské státy zajistí, aby poskytovatelé platebních služeb používali 
silné ověření klienta, pokud plátce:
a) využívá on-line přístupu ke svému platebnímu účtu;
b) iniciuje elektronickou platební transakci;
c) prostřednictvím prostředků komunikace na dálku provede jakýkoli 
úkon, který by mohl vést k riziku platebního podvodu nebo jiných 
zneužití.
2.   Pokud jde o iniciaci elektronické platební transakce uvedenou v 
odst. 1 písm. b) členské státy zajistí, aby u elektronických platebních 
transakcí na dálku poskytovatelé platebních služeb uplatňovali silné 
ověření klienta, jež zahrnuje prvky dynamicky propojující transakci s 
konkrétní částkou a konkrétním příjemcem.

Čl. 74 odst. 2
2. Pokud poskytovatel platebních služeb plátce 
nepožaduje silné ověření klienta, nese plátce 
finanční následky pouze v případě svého 
podvodného jednání. Pokud příjemce nebo 
poskytovatel platebních služeb příjemce silné 
ověření klienta nepřijmou, vrátí peněžní 
prostředky ve výši způsobené finanční škody 
poskytovateli platebních služeb plátce.

„silným ověřením klienta“ je ověření založené na použití dvou nebo více 
navzájem nezávislých prvků z kategorie znalost (to, co ví pouze uživatel), držení 
(to, co drží pouze uživatel) a inherence (to, čím uživatel je), kdy nesplněním 
jednoho z nich není ovlivněna spolehlivost ostatních; postup je navržen tak, aby 
byla chráněna důvěrnost ověřovacích údajů.



AML směrnice (č. 2015/849 o předcházení využívání finančního systému k praní peněz 
nebo financování terorismu ve znění páté AML směrnice)

Článek 11
Členské státy zajistí, aby povinné osoby uplatnily opatření hloubkové kontroly 
klienta za těchto okolností:
a) při vzniku obchodního vztahu;
b) při provádění příležitostné transakce:
i) ve výši 15 000  EUR nebo více, ať již je tato transakce prováděna jako jediná 
operace, nebo jako několik operací, které se zdají být spojeny; nebo
ii) představujícího převod peněžních prostředků ve smyslu čl. 3 bodu 9 nařízení 
Evropského parlamentu a Rady (EU) 2015/847 ( 13 ) ve výši nad 1 000  EUR;
c) v případě osob obchodujících se zbožím při provádění příležitostné transakce v 
hotovosti ve výši 10 000  EUR nebo více, ať již je tato transakce prováděna jako 
jediná operace, nebo jako několik operací, které se zdají být spojeny;
d) v případě poskytovatelů služeb hazardních her při výběru výher, vsazení 
peněžité částky nebo obojím, pokud provádějí transakce ve výši 2 000  EUR nebo 
více, ať již je tato transakce prováděna jako jediná operace, nebo jako několik 
operací, které se zdají být spojeny;
e) při podezření na praní peněz nebo financování terorismu, bez ohledu na 
jakoukoli odchylku, výjimku nebo prahovou hodnotu;
f) při pochybnostech o pravdivosti nebo adekvátnosti již dříve získaných údajů o 
totožnosti klienta.

Článek 13
1.   Opatření hloubkové kontroly klienta zahrnují:
a) zjištění a ověření totožnosti klienta na základě 
dokumentů, údajů nebo informací získaných ze 
spolehlivého a nezávislého zdroje, případně 
včetně elektronických prostředků identifikace, 
příslušných služeb vytvářejících důvěru podle 
nařízení Evropského parlamentu a Rady (EU) č. 
910/2014 či jakéhokoli jiného bezpečného 
postupu identifikace na dálku nebo elektronické 
identifikace, regulovaného, uznaného, 
schváleného nebo přijatého příslušnými 
vnitrostátními orgány;



Zákon č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z 
trestné činnosti a financování terorismu

§ 8a 
Využití prostředku pro elektronickou identifikaci v 
rámci identifikace klienta
(1) Povinná osoba může postup podle § 8 odst. 1 a § 8 
odst. 2 písm. a) nahradit provedením identifikace fyzické 
osoby (…) prostřednictvím prostředku pro 
elektronickou identifikaci, který splňuje
 a) technické specifikace, normy a postupy pro vysokou 
úroveň záruky stanovené přímo použitelným předpisem 
Evropské unie (…) který je vydáván a používán v rámci 
kvalifikovaného systému podle zákona o elektronické 
identifikaci

§ 8
(1) První identifikaci klienta, který je
a) fyzickou osobou, provede povinná osoba za fyzické přítomnosti identifikovaného,
b) (…).
(2) Při identifikaci klienta, který je
a) fyzickou osobou, povinná osoba identifikační údaje zaznamená a ověří z průkazu 
totožnosti, jsou-li v něm uvedeny, a dále ověří shodu podoby s vyobrazením v průkazu 
totožnosti.



S čím ještě může EUDIW v AML pomoci?
Elektronický podpis



Prostý (jednoduchý) elektronický 
podpis

Zaručený elektronický podpis

Kvalifikovaný elektronický podpis

Data v elektronické podobě, která 
jsou připojena k jiným datům v 
elektronické podobě nebo jsou s 
nimi logicky spojena, a která 
podepisující osoba používá k 
podepsání.



Prostý (jednoduchý) elektronický 
podpis

Zaručený elektronický podpis
(Advanced electronic signature)

Kvalifikovaný elektronický podpis Zaručený elektronický podpis:

a) je jednoznačně spojen s podepisující 
osobou;

b) umožňuje identifikaci podepisující 
osoby;

c) je vytvořen pomocí dat pro vytváření 
elektronických podpisů, která 
podepisující osoba může s vysokou 
úrovní důvěry použít pod svou výhradní 
kontrolou; a

d) je k datům, která jsou tímto podpisem 
podepsána, připojen takovým způsobem, 
že je možné zjistit jakoukoliv následnou 
změnu dat.



Prostý (jednoduchý) elektronický 
podpis

Zaručený elektronický podpis
(Advanced electronic signature)

Kvalifikovaný elektronický podpis
(Qualified electronic signature) Zaručený elektronický podpis, 

který je vytvořen kvalifikovaným 
prostředkem pro vytváření 
elektronických podpisů a který je 
založen na kvalifikovaném 
certifikátu pro elektronické 
podpisy.









S pozdravem

ADAM_

JAREŠ_
ŘEDITEL ODBORU PRÁVNÍHO

A LEGISLATIVNÍHO_

+420 603 946 281
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SNĚMOVNÍ TISK Č. 866_
NÁVRH ZÁKONA, KTERÝM SE MĚNÍ NĚKTERÉ ZÁKONY V SOUVISLOSTI S ÚPRAVOU 
VYBRANÝCH AGEND V PŮSOBNOSTI DIGITÁLNÍ A INFORMAČNÍ AGENTURY_

▪ § 38af zákona o bankách

▪ (2) Využívanými údaji [bankou, zahraniční bankou nebo poskytovatelem identifikačních služeb] podle odstavce 1 
písm. a) jsou:

 i) sériové číslo, vydavatel a platnost kvalifikovaného certifikátu pro elektronický podpis,

▪ Využívání údaje pro plnění povinností, zejména v případech, kdy má banka povinnost postupovat obezřetně 
v souladu se zákonem o bankách. Údaj je nutný pro zajištění větší právní jistoty u transakcí prováděných bankou, 
kde sama banka z důvodu povinnosti postupovat obezřetně vyžaduje ověření totožnosti jednající osoby.

▪ https://www.psp.cz/sqw/historie.sqw?o=9&T=866 

https://www.psp.cz/sqw/historie.sqw?o=9&T=866


Kvalifikovaný poskytovatel služeb vytvářejících 
důvěru provede ověření totožnosti uvedené v 
odstavci 1 vhodným způsobem buď přímo, nebo 
prostřednictvím třetí strany:

a) prostřednictvím evropské peněženky digitální
identity nebo oznámených prostředků pro 
elektronickou identifikaci, které splňují 
požadavky stanovené v článku 8, pokud jde o 
vysokou úroveň záruky.

Při vydávání kvalifikovaného certifikátu nebo 
kvalifikovaného elektronického potvrzení 
atributů ověří kvalifikovaný poskytovatel služeb 
vytvářejících důvěru totožnost a případně 
zvláštní atributy fyzické nebo právnické osoby, 
jimž se má kvalifikovaný certifikát nebo 
kvalifikované elektronické potvrzení atributů 
vydat.

ELEKTRONICKÁ IDENTIFIKACE PŘI VYDÁNÍ KVALIFIKOVANÉHO 
CERTIFIKÁTU_



Přínos EUDIW?
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Compliance / Kybernetická bezpečnost v 
EUDIW



Bezpečnost EUDIW

1. Posuzování souladu EUDIW akreditovanými subjekty posuzování shody, jež určí členské státy.

2. Certifikace shody s požadavky na kybernetickou bezpečnost.

3. Každé dva roky se provádí hodnocení zranitelnosti.

4. Spolupráce mezi Komisí, evropskými normalizačními organizacemi, ENISA a EDPB.

5. Zdrojový kód komponent aplikačního softwaru evropských peněženek digitální identity musí 

mít licenci otevřeného zdrojového kódu.

6. Regulatorní sandboxy.

7. Členské státy bezodkladně informují uživatele o všech případech narušení bezpečnosti.

8. Security-by-design.

9. Zrušení a stažení EUDIW.



Compliance / Osobní údaje v EUDIW_



Ochrana osobních údajů v EUDIW dle nařízení eIDAS_

▪ Osobní údaje týkající se poskytování evropské peněženky digitální identity 
by měly být uchovávány logicky odděleně od jakýchkoli jiných dat v držení 
poskytovatele evropské peněženky digitální identity. (rec. 12)

▪ EUDIW by měla poskytovat snadný a uživatelsky přívětivý přehled o všech 
spoléhajících se stranách, s nimiž uživatel sdílí údaje, včetně atributů, a o 
druhu údajů sdílených s každou spoléhající se stranou. 

▪ Měla by uživatelům umožnit sledovat všechny transakce provedené 
prostřednictvím evropské peněženky digitální identity. Tyto informace by 
měly být uloženy, i když transakce nebyla uzavřena. (rec. 13 + čl. 5a odst. 4 
písm. d)

▪ Aplikace umožňuje uplatnění práva na výmaz a přenositelnost údajů. [čl. 5a 
odst. 4 písm. d) a g)]



Výběrové zpřístupňování a zero knowledge proof_

▪ V EUDIW mají být začleněny různé technologie na ochranu soukromí, jako 
je důkaz s nulovou znalostí – Kryptografická metoda, která by měly 
spoléhající se straně umožnit ověřit, zda je dané tvrzení založené na 
osobních identifikačních údajích a potvrzení atributů pravdivé bez odhalení 
jakýchkoliv jiných údajů a bez zpřístupnění jakýchkoliv údajů, na nichž je 
uvedené prohlášení založeno. (rec. 14)

▪ Mělo být umožněno výběrové zpřístupňování osobních údajů. (rec. 15)

▪ Koncept výběrového zpřístupňování umožňuje subjektu údajů zpřístupnit 
pouze určité části většího souboru údajů, aby spoléhající se strana měla k 
dispozice pouze ty informace, které jsou nezbytné pro poskytnutí služby 
požadované uživatelem. 

▪ Mělo by být možné prokazovat atributy z různých potvrzení atributů. (rec. 
59)



Registrace spoléhajících se stran_

▪ Při prohlášení o zamýšleném použití evropské peněženky digitální identity 
by spoléhající se strany měly poskytnout informace o údajích, které budou 
požadovat za účelem poskytování svých služeb, a o důvodech žádosti. (rec. 
17)

▪ Registrace spoléhajících se stran má zvýšit transparentnost a důvěru, 
pokud jde o používání evropských peněženek digitální identity. (rec. 17)



(Ne)slučitelnost účelů_

▪ Poskytovatelem nemá mít možnost zpracovávat osobních údaje pro jiné 
účely než pro poskytování služeb evropské peněženky digitální identity (rec. 
32)

▪ Poskytovatelé nemají shromažďovat údaje a nemají mít žádný náhled do 
transakcí uživatelů evropské peněženky digitální identity. Poskytovatelé 
nemají být schopni vidět podrobnosti transakcí prováděných uživatelem. 
ALE možný předchozí souhlas uživatele (rec. 32)

▪ Poskytovatel nekombinuje osobní identifikační údaje či jakékoli jiné uložené 
osobní údaje s osobními údaji z jiných služeb nabízených tímto 
poskytovatelem nebo ze služeb třetích stran. (Čl. 5a odst. 14)

▪ Osobní údaje týkající se poskytování evropské peněženky digitální identity 
jsou uchovávány logicky odděleně od jakýchkoli jiných údajů v držení 
poskytovatele. (Čl. 5a odst. 14)



DIA.GOV.CZ

ADAM JAREŠ
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