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PREDSTAVENI POJMU NA UVOD

Detekce / Generovani alertti Q% Triage / augmentace
Detekce alertl na zakladé stanovenych kritérii nebo znaka V kontextu AML pochopeni chovani napliiujiciho stanovené
chovani. znaky, které ale neni podezielé a schopnost s nim pracovat.

Investigace pfipadu Dokumentace a reporting

Pochopeni chovani klienta a potvrzeni nebo vyvraceni Popis a dokumentace pfipadu a pfipadné hlaseni

detekovaného podezreni. relevantnim autoritdm.

Tradiéni / konvenéni transakéni monitoring J,’Ell Holisticky (Al) pFistup @

Detekce podezielého chovéni zaloZzena na scénafich / Vyuziti technik Al / ML k oskérovani klientl z pohledu rizika

pravidlech (taky ,rule-based” pristup) / podezielosti.
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C, DETEKCE / GENEROVANI ALERTU
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KONVENCNi TRANSAKENI MONITORING A JEHO LIMITACE (A PREDNOSTI)

Oba pristupy maji jak kladné, tak i zdporné stranky.

Tradicni pristup

e §

l’lgl'l Holisticky (Al) pFistup

®

*  Soucasny bankovni ,standard”

* Alerty zpravidla vychazeji pouze z transakci

*  Silnd zavislost na zkuSenostech a profesionalnim
usudku investigatord a spravcl aplikaci pfi vytvareni
scénarl

e Prdmeérna Uspesnost zpravidla (hluboce) pod 20%

* Jednoduse popsatelné, vysvétliteIné a ovéritelné

e Pravidla ,Citelné” i pro nedatové lidi

* (Ne)generovani alertu pro konkrétni transakci

konkrétniho klienta jednoduse ovéfitelné

Razeni klientl zalozeno na holistickém pohledu

Kombinace KYC dat, transakénich dat, ale i externich
dat a datovych zdrojt

Poskytuje zdtivodnéni vysledku

Detekuje anomdlie (jesté nezndmé)

Je Skalovatelny

Umozriuje efektivné fidit effectiveness a efficiency a
tim padem i propojeni s rizikovym apetitem

Skére klienta je zalozeno na mnoha parametrech a

proto je mnohem komplikovanéji interpretovatelné

* Jednoduchd vazba na hodnoceni rizik
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KONVENCNiI TRANSAKCNi MONITORING A JEHO LIMITACE (A PREDNOSTI)

Ve svété scéndill jsou omezeny moznosti skalovatelnosti a prace s rizikovym apetitem.

e0ecceeecceccccecscccccce
ecccee
Scénér A
XXXXX)
(XYY YY)
ecccee
PPN Scénar B
ecccee
ecccce

eeeecececceccccecssceveee | SCENiiC

Jaky je mezni uZitek dodatecné investigace?

®000000000000000000000000
Threshold

rizikovosti 0000000000000 00000
e0ceec0cecsccceccce
e0ceccccecccccccee

Jaky je mezni uZitek dodatecné investigace?
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KONVENCNI TRANSAKCNI MONITORING A JEHO LIMITACE (A PREDNOSTI) <
Tradicni pFistup rlgll Holisticky (Al) pfistup
s I
Mnoho ,kdyZ — tak” podminek - Jediné skére z jednoho komplexniho modelu
Expertni nastavovani parametrd - Parametry nastaveny modelem na zakladé historie
Parametry byvaji , hezka okrouhld“ ¢isla - Parametry nejsou ,hezka“ ¢isla— vidime vic
Systém je pochopitelny a ,spravovatelny” - Model je komplexni, je jen jediné skére a ,drivery”
’ Differendlly THE NEXT LEVEL

CiLE A OCEKAVANI VYUZITi HOLISTICKEHO PRISTUPU (TECHNIK Al/ML)

k -]
— )
ARRARR
TR
() 2 e > iy o s s s . o q o
% « Regulace se neustale zpfisnuje, g « Tradicni pristup neni Skalovatelny 8 « Vztahy k investordm
?.0 AMLD6 / AMLA za rohem % « Kontinuélni narust potfebnych « Role bankovniho sektoru v
& « Pokuty az do vySe 10% obratu =2 zdroju (FTE) komunité
« MoZnost ztraty licence « V prméru se az 6% pracovni sily « Reputace

organizace vénuje agendé

spojené s oblasti AML

Ocekavani
Eliminace zbyte¢né prace investigator( (zvyseni efektivity — efficiency)

Lepsi detekce podezielého chovani klientd (zvyseni efektivity — effectiveness)

Vysoce skalovatelné reseni, které pti narustu klientd / transakci zpGsobi jenom ,,marginalni“ narust alertt

Posun od ,transakéniho pohledu” na , holisticky pohled” (tam, kde to dava smysl)
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JAK TO S DATY VYPADA V PRAXI?

Holisticky pristup umozniuje praci s vyrazné vétsim mnozstvim dat a obohacuje zakladni charakteristiky o mnoho dalsich.

* Vkonvenénim transakénim monitoringu se zpravidla pracuje jen s nékolika klicovymi parametry:
* Odesilatel a pfijemce (kdo, typ osoby, stét, rizikovost...)
*  Typ transakce (cash, wire, card...)

¢ Suma transakce (pfipadné kumulovany objem za obdobi)

*  PfivyuZiti holistického pfistupu je sada informaci vstupujici do napoctu vyznamné Sirsi:
* Historické napoctené profily protistran
*  Kategorizace transakci
¢ Externi data
* Jiné parametry (IP adresy, geolokace, konkrétni ¢asy a mnohé dalsi...)

*  Vypocet probiha se stovkami datovych poli a vystupem jsou stovky az tisice ,features”, které vstupuji do modelu

o Differendlly THE NEXT LEVEL

DATOVA KVALITA

,Garbage in — garbage out” — prace s kvalitou dat je nutnou podminkou efektivniho fungovani

*  Pro kazdé datové feseni je nutnou podminkou datova kvalita, k zajisténi robustnich a spravnych vysledkd musi byt na vstupu nastaveny kontroly:
*  Nazvy a typy poli
* Jedinecnost primarnich kli¢t
*  Spravna syntaxe (hodnota muZe nabyvat jednu nebo Zzadnou hodnotu, ale ne dvé)
e 7adné vstupni soubory nemuzou byt prazdné
* ,Basic sanity” — polty zaznamU v jednotlivych vstupech by se nemély zasadné odliSovat od historického medianu
* Validace hodnot (kdd krajiny I1SO 2 nebude neocekavané ISO 3)
*  Business kontroly (napf. platby nemuzou byt zaporné...)

e 7adné prazdné hodnoty
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EVOLUCE VS REVOLUCE

Oblast AML je pfilis citlivou pro velké , disrupce”.

Konven¢éni transakéni

Vyuziti Al/ML technik pro

monitoring optimalizaci scénar

,Cisty“ Al transakéni
monitoring?

Vyuziti vystupu Al/ML
technik jako parametrd
scénarl

VyuZiti modelu jako
jednoho ze zdrojl
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JAK VYUZIT SiLU Al NAPLNO?

K zajisténi robustnosti modelu je nutny pohled z vicero stran.

Znamé vzory Neznamé vzory Detekce v souvislostech
Historickd zkuenost Schopnost detekce Schopnost detekce
novych modus operandi provazeb a , komunit”

Detekujeme, co zname

Pokryti specifik

Schopnost pfizplisobit se
specifickym ¢astem portfolia
nebo produktd
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SAMPLE TESTING VS. BACK TESTING

Cim vice se fidime daty, tym vice, ¢asté&ji a presnéji mGzeme a i musime méfit vysledky k jejich optimalizaci.

SAMPLE TESTING

» Testovani na vzorku pres celé portfolio.

e Vzorek vybirdn nahodné a v dostatecné velikosti k poskytnuti
ujisténi o vlastnostech pro dany bucket.

* Neni pfima vazba na konvenéni transakéni monitoring a jeho
vystupy.

PRUBEZNY SAMPLE TESTING

* Testovani na vzorku pres celé portfolio.

*  Vzorek vybirdn ndhodné a v dostate¢né velikosti k poskytnuti
ujisténi o vlastnostech pro dany bucket.

*  Vzorek je investigovan v ramci ,BAU“.

* Neni pfima vazba na konvenéni transakéni monitoring a jeho
vystupy.

BACK TESTING

* Umoznuje méfeni Uspésnosti modelu.
* Porovnava vysledky obou pfistupd a detekuje mozné rozdily.

* Umoznuje zpétny pohled na vybrané historické obdobi a tim mize
poskytnout ujisténi o tom, Ze ,vidime vSe podstatné”.

* Nereprezentuje celé portfolio protoze se zaméfuje jen na zname a
hlasené ptipady.

Differendlly THE NEXT LEVEL

MERENI EFEKTIVITY / SAMPLE TESTING*

Seradi klientl dle rizikovosti a jejich rozdéleni do bucketd umozni detailni méreni efektivity modelu.

Pocet klienttl v bucketech

O R N WA U O N ® O

Detekovano
E Detekovano 8%
§ Nedetekovano 55%
2 Celkem 63%

14

*Pohled pfes jeden ndpoéet/snapshot, ukazkova fiktivni data.

Vysledek Setfeni na vzorku

O R N W B U O N ® ©

Nerelevantni M Relevantni- OK M Relevantni - NOK

Al/ML
Nedetekovano Celkem
3% 11%
34% 89%
37% 100%
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EXTRAPOLACE ZAVERU*

Metriky efektivity spole¢né s vyuZitim statistickych metod umozni odhad celkového poctu klientl k nahlaseni.

X
)

Vysledek $etfeni na vzorku

O Lk N WA U AN 0 ©

0 20 40 60 80

=
o
S

Nerelevantni M Relevantni-OK M Relevantni - NOK
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*Pohled pres jeden napocet/snapshot, ukazkova fiktivni data.

Detailni prehled o efektivité
(effectiveness / efficiency)

Statisticky odhad poctu
podezfelych klient( v portfoliu
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CASOVY POHLED*

Rizikovost chovani klienta je v ¢ase proménliva, mlze prudce rist, ale i pribézné klesat v zavislosti na transak¢nimi chovani a dalsich faktorech.

Poéet klienti v bucketech (snapshot)

08

0,6

0,4

02 ST~

16

*Ukdzkova fiktivni data.

Q

Poéet klientli v bucketech (6 mésicd)
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PRUBEZNE HODNOCENI EFEKTIVITY

Spravné nastaveny systém umozni detailni vhled na parametry a vysledky modelu a efektivitu celkového feseni.

* Sample testing umozni zméreni efektivity (jak efficiency, tak effectiveness) na jednordzovém ndpoctu (pfipadné maximu za néjaké obdobi).

¢ Vlastnosti modelu se muiZou v ¢ase ménit — internimi vlivy (zmény produkt(, proces...) ale i externimi vlivy (zmény v chovani klient(, nové techniky
,prani“, nova legislativa...).

*  Aby byla kvalita modelu zachovéna, je nutné jeho vlastnosti priibézné méfit a v pfipadé prekroceni stanovenych kritérii zahajit pfetrénovani.
¢ Ktomu, aby bylo pfetrénovani Uspésné, je nutné:

* Vzit do Gvahy $irsi zékladnu potvrzenych pfipadd.

*  Vzit do Uvahy vysledky Setfeni pfipad(i detekovanych poslednim modelem.

* Vzit do Gvahy i zdroje informaci mimo transakéni monitoring.

* Méfeni a hodnoceni kvality modelu je prabézny a nikdy nekondici proces, ktery zajistuje stélou kvalitu vysledki a efektivitu celého Feseni.

© Differendlly THE NEXT LEVEL

MERENI EFEKTIVITY NA ZAKLADE SAMPLE TESTINGU*

50%
40%

30%

Efficiency

20%

10%

0% 20% 40% 60% 80% 100%

Effectiveness
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*Ukdzkova fiktivni data.
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JAK DRZET KROK S DOBOU A DETEKOVAT NOVE TYPY PODEZRELEHO CHOVANI? S\

Holisticky pristup z definice umoZzriuje rychlejsi a efektivnéjsi reakci na zmény jak interniho tak externiho charakteru.
¢ Anomaly ¢ast modelu z definice detekuje chovani, které je nestandardni a neznamé.
*  Network ¢ast modelu detekuje propojeni s jinymi jiz podezielymi klienty.
¢ Kontinudlni zpétna vazba a pravidelné pretrénovani modelu je nutné (frekvence v zavislosti na parametrech a pozadavcich).
* Dodatecné interni data:
«  Jiné zdroje hlaseni klientd k investigaci (napt. pobocky, JPU...)
¢ Nové a zménéné produkty, procesy...
¢ Dodatecné externi data:

* Verejné informace, medializované aféry...

* Reakce na zmény budto formou pretrénovani nebo tvorbou dodate¢ného , focus” modelu.

® Differendlly THE NEXT LEVEL

TRIAGE / AUGMENTACE

2 Differentfly THE NEXT LEVEL
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JAK ZAPOJIT HOLISTICKY PRiISTUP KE ZPRESNENI DETEKCE?

Triage

Z francouzského vyrazu triage ve vyznamu tfidéni pacientd je proces urcovani priority oSetfeni pacienttl na zdkladé zavaznosti jejich stavu. Pouzivd
se, pokud zdroje nestaci na okamzité oSetreni vsech.

Spravné nastaveni
parametrd mze snizit
pracnost bez dopadu na

celkovou Uspésnost.
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&P

INVESTIGACE PRIPADU — VYUZITi GENAI / LLMS
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VYUZITi GENAI PRO INVESTIGACI A ROZHODOVANI P

VyuZziti 1: Odpovida adresa sidla spolecnosti jejimu podnikdni?

&

FdHFIH I HIHHHH |5 2 company that specializes in cutting with water jets, custom
engineering production, and welding of stainless steel and aluminum. Pictures shows a large
hall in the airport area which seems to be suitable for company's activities. The hall has a
sign with the company's name and logo, which indicates that it is not a fake or rented
address. The pictures also shows some vehicles and equipment outside the hall, which
suggests that the company is operational and has some assets. Therefore, based on the
picture, would say that the corresponds to the business subject of the company. However,
would also need to verify other information, such as the company's financial statements,
ownership structure, and customer base, to determine if there are any signs of money
laundering or other financial crimes. (link to the google maps and street view).
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VYUZITi GENAI PRO INVESTIGACI A ROZHODOVANI

Vyutziti 2: Screening vefejné dostupnych negativnich informaci.

e

****%%% s a Czech company that specializes in ********* production, ******* replication,
and printing services. It is the largest ****** manufacturer in the world, producing over 30
million **** annually. ******* has been involved in several legal disputes and controversies.
Allegations of tax evasion, environmental violations, and intellectual property infringement.
Some of these cases are still pending or under appeal. ******* has recently announced a
partnership with ******* g expand its ****** production capacity and distribution
network in Europe and North America. Based on these results, ******** may pose some
AML risks due to its legal troubles, and rapid growth. However, there is no clear evidence of
any direct involvement in money laundering or other financial crimes. Therefore, | suggest
you conduct further due diligence and monitoring of ********’s transactions and activities
to verify its compliance and legitimacy.

2 Diffferedfly THE NEXT LEVEL
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B

VYUZITi GENAI PRO INVESTIGACI A ROZHODOVANI

Vyuziti 3: Odvozeni dat z organigramu.

@
w Based on the provided rules and organigram the ultimate owner -
with the most significant control and influence over "Klient s.r.o."
is "Sverenecky fond ABC" due to its 100% ownership of "Holding I
a.s.", which in turn holds 75,10% of Beta s.r.0.". . 24308 510w
So the owner of Klient s.r.o. is "Sverenecky fond ABC".

100%
v
Svérensky fond ABC
Petra- sprvee SF
Tomas - zakladatel SF
Patrik - obmyslen;

2 Differendlly THE NEXT LEVEL

VYUZITi GENAI PRO INVESTIGACI A ROZHODOVANI P

Vyutziti 4: Plosny screening negativnich informaci o klientském portfoliu.

ﬁ @ ﬁ /9 Shoda jména
S YT T N ;e
41\ H 4-} H 41\ Shoda klienta
Definice zdroja Definice portfolia Definice relevance \9 KYT
client_id matching_type | summary Day url news_ranking
Britéti vystfovatelé odhalll ruskojazyEnou zlofineckou shupinu zapojenou do
i 17.12.2024 hitps. fidenikn. cz/minuta/

200X name_match penéz. Klicovou pastavou této organizace byl byznysmen lotyEského plvodu ™

v minulém roce kg firmy Herd pisobi

Podnikatel lotySského pivodu ” " ji podezfelj z prani penéz pro sankcionované Rusy a

uské tajné shufby. Do lofiska byl elem praZské firmy " Klerd podnikd v energelice.
P rozkrjt 2 inu, kterd prala

o0 name_maich Epinavé penize v objemu mnoha millard dolard, a 1o i pro ruské tajné shuzby a ruskd elty, == | 17-12.2024

ikatalské akiivity v Cesku, ale i e odmitail jakoukoliy

Bitps: wwees dauy

od
Spoflos's organzavangm oinem

% Differentfly THE NEXT LEVEL

13



04.06.2025

DOKUMENTACE A REPORTING

Differendlly THE NEXT LEVEL

JAK MUZE GENAI POMOCT S DOKUMENTACI PRIPADU?

Problém: Manualni proces dokumentace pripadu a OPO.
« ~Zadani:Automatizace dokumentace OPO-

Zadani 2: Automatizace dokumentace nepodezielého pfipadu.

O

P @ B 2

Kontext osoby Kontext zachytu Souhrn pfedchozich Kontext transakéniho chovéni
Setfeni

5@,

Kontext podezieni

Differentfly THE NEXT LEVEL
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JAK MUZE GENAI POMOCT S DOKUMENTACI PRIPADU?

* Detailni a kompletni popis podezielého chovani klienta je dnes jesté stale vysadou AML investigatora.

* Jizdnes je viak mozné ¢aste¢né dokumentaci zjednodusit, zefektivnit nebo automatizovat.

Investigation Intro

Case investigation #: xzy, Comparry: xyz K

Top features for the score

Basic KYC scan

Credible history
Transparent ownership
Reliable management
Credible business

KYC data Suspicious network

oooo

Basic KYT scan

Transaction in line with business
Not anomalous transaction
Reliable counterparty

Not carousel

Not mother vs daughter

» Differendlly THE NEXT LEVEL

DEKUJI ZA POZORNOST
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