Legalizace vynosu z trestnée
cinnosti prostrednictvim krypto ¢

Pomahat a chranit

Aktudlni hrozby a trendy oblasti legalizace vynosu z
podvodné trestné ¢innosti v kyberprostoru

* Krypto ména
« Dark web a anonymni sluzby
» Falesné spolecnosti a identita
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Virtualni ména Bitcoin
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Bitcoin v oCich medii a verejnosti
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*  FIAT — ména s nucenym obéhem, zakonna ména

» Bitcoin - ména spravovana bez centralni autority

» Pilifem je statni monopol a garance viady a CB

» Pilifem jsou matematické zakony a vypocetni sila

* Lze je dotisknout, devalvovat, znarodnit

» Postupné uvoliovany pfesny pocet 21 milion(

+ Ugty Ize obstavit, zabavit x BTC adresa je skryta

* Fin. transakce jsou vratné x BTC transakce nevratne
+ Kvalitni padélky Ize téZko rozeznat x Nelze jej padélat
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Praktické vlastnosti bitcoinu

» Zalozeni uctu nic nestoji, neomezeny pocet adres
+ Vlastnik bitcoint neni znamy, pokud sam nechce
- Ugty a transakce jsou vSak vefejné a dohledatelné
+ Transakce nelze zménit, vratit ani jim zabranit

+ Bitcoinovou siti Ize nahradit registry a ovéfovaci
autority — notar, katastr, online identita, volby
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BTC penézenky
B =

BLOCKCHAIN
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Dalsi sluzby — infrastruktura

bitcoinmaty, trezorové penézenky (XAPO)
platebni brany (Bitpay)

mining pooly, cloud mining

face to face sména (P2P)

Seda zéna
kasina, dark market, malware (vydirani), pracky...
+ SCAM (Ponzi hry, fake cloud)

Legalizace vynost z TC - krypto mény 04.06.2025

How Bitcoin Works

sender sends bitcoin to 5 S
receiver; miner validates receiver gets bitcoin from
; sender and can spend it after
the transaction and records theBlockehaini fi d
it to the blockchain.... ED0CKCNANL I8 Ccomimea
\ by other miners....
18BSM9B1dZTMGcLfs2Dck868figwrwhjk4 14MLgx6LeKZkxPSaKPxyekM4Nh77P1CiQ1

miner

sender % receiver

blockchain

anyone can see the transaction in the
blockchain.... L
www.blockchain.info

anyone
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Jak probihaiji transakce a mining

Potvrzeni transakce — €asové razitko
na bloku + 3,125 BTC odména 04/2024 Blockchain — 1 blok cca 10 minut,

difficulty - samoregulace

-
Hash:
0x000000000000000015e30e78a098
61de434a999d82fc43ad5231e7d58fc
e81d4 WE! :
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Bitcoin adresa a penezenka

Bitcoin adresa:
14MLgx6LeKZkxPSaKPxyekM4Nh77P1CiQ1
3HJUTt3UekJ6x81ebViu20CP97hEBeSabo
bc1q55jtutm9rqr87qzl9gny6e4zgjadxcetajz2dn

» Bitcoinova penézenka

* Mnozina BTC adres, které byly na vstupu
jedné transakce
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Kriminalita a praktiky souvisejici
s oblasti krypto men

« ZneuZzivani nastroju Al

» Podvody investi€niho charakteru

« Smishing a phishing
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Trasovani v ramci blockchainu

* Hleda se misto, kde FIAT ména byla smé&néna na virtualni ménu,
nasledné jeji pohyb ve virtualnim prostfedi a misto, kde byla opét
virtualni ména sménéna na FIAT

» Blockchain.com, blockchair.com
*  Walletexplorer.com
» Elliptic, Chainalysis
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Trasovani BTC
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Spoluprace s FAU

» Zjisténo celkem podezielych domén: 3.466

* Podano podnétl k blokaci zavadovych domén: 2.377

+  Zjisténo celkem legalizaénich ¢eskych bankovnich uétu: 334

+ Zjisténo celkem legalizaénich jinych bankovnich/nebankovnich spojeni: 53

» ZtotoZnéno celkem poskozenych osob: 266

» Zachranéné hodnoty (vychazime ze statistiky, Ze primérna zpusobena skoda
jednanim pachatele podvodu investi¢niho charakteru byla za rok 2022 — 174.000,-
CZK a od této ¢astky byla odpocitana skute¢na zpisobena $koda): 42.693.000,- CZK

» ZtotoZnéno celkem pachatell provéfovanych z legalizace vynosu z trestné
ginnosti: 33

+  ZtotoZnéno celkem pachatell provérovanych z podvodu investiéniho charakteru: 2
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Dékuji za pozornost.

» kpt. Bc. Stanislav Franek
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