Narizeni o digitalni provozni odolnosti
finan¢niho sektoru

» PUsobnost nafizeni

« Rizeni rizik v oblasti ICT

* HlasSeni ICT incidentt

» Testovani

« Rizeni rizik ICT od tfetich stran
» Sdileni informaci

* Provadéci predpisy

* Implementacni zakon

07.10.2025



NARIZENIi EVROPSKEHO PARLAMENTU A RADY (EU)
2022/2554 ze dne 14. prosince 2022

o digitalni provozni odolnosti finan¢niho sektoru a o
zméné nafizeni (ES) €. 1060/2009, (EU) ¢. 648/2012,
(EVU) €. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011

SMERNICE EVROPSKEHO PARLAMENTU A RADY
(EU) 2022/2556 ze dne 14. prosince 2022, kterou se
méni smérnice 2009/65/ES, 2009/138/ES, 2011/61/EU,
2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366
a (EU) 2016/2341, pokud jde o digitalni provozni
odolnost finan¢niho sektoru

07.10.2025



Narizeni se ¢astecné inspiruje fadou
norem ISO/IEC 27000 (systemy fizeni
bezpecnosti informaci)

Explicitné nevyzaduje certifikaci
Vyjimky subjekty provadéjici penetracni
testovani (Cl. 27)

Provadéci legislativa ma prihlédnout k
mezinarodnim normam

07.10.2025



07.10.2025

Cl. 2

Banky, spofitelni a uvérni druzstva
Pojistovny, zajistovny
Obchodnici s CP

Platebni instituce, instituce elektronickych
penéz, véetné PPSMR a VEPMR, spravce
informaci o platebnim uctu

7

Cl. 2

Centralni depozitar
Obhospodarovatel, administrator (ZiSIF)

Poskytovatelé sluzeb souvisejici s
kryptoaktivy, vydavatelé ART

Zprostfedkovatelé pojiSténi a zajisténi
Crowdfundingoveé platformy




Cl. 2 odst. 2

Zprostfedkovatele pojisténi a zajisténi,
ktefi jsou SMEs

§ 3 odst. 2 ZPDZ

V textu nafizeni dil€i vyjimky pro SMEs
Vyjimky pro PPSMR, VEPMR (napf. ¢l.16)

nebankovni poskytovatel spotrebitelskeho
uvéru (§ 9 ZSU)

penzijni spolecnost (§ 29 ZDPS)
Investicni zprostfedkovatel (§ 29 ZPKT)
Sménarnik (§ 4 ZSC)

10
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« informacénim aktivem® soubor informaci, v
hmotné i nehmotné formé, které je potfeba
chranit;

«  aktivem v oblasti IKT“ softwarové nebo
hardwarové aktivum v siti a informacnich
systémech pouzivané finanénim
subjektem

12

« Q&AESAs

07.10.2025


https://www.eiopa.europa.eu/about/governance-structure/joint-committee/joint-qas_en

07.10.2025

Cl. 4
* Financni subjekty uplatiuji proporcionalné

» S ohledem na svou velikost, rizikovy profil,
povahu, rozsah a slozitost sluzeb, Cinnosti
a operaci

» Obecny princip
« Cl. 16

14




S
Cl.5
Povinnosti vedouciho organu

* Nese odpovédnost za veSkeré postupy a fizeni rizik
* Schvaluje a pravidelné pfezkoumava strategie pro vyuziti ICT
» Zavede komunikaéni kanal

— o vyuziti sluzeb ICT tfetich stran

— o dopadech zmén na zasadni a dulezité funkce
» Schvaluje a pfezkoumava plany ICT auditu
* Pravidelna Skoleni
+ Definice vedouciho organu — sektorova legislativa

15

Cl.5

» FI vytvofi funkci ,manaZzera pro sledovani
ujednani o vyuziti ICT tfetich stran®

nebo

* povéfi Clena ,senior managementu” ke
sledovani souvisejicich rizik a
dokumentace

16
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Cl. 6
* Ramec je soucasti celkového fizeni rizik
* Ramec zahrnuje:
— Strategie
— Politiky (programy)
— Postupky (plan, metodika)
— Protokoly

Nezbytné pro ochranu informacnich aktiv (co je
treba chranit) a aktiv v oblasti ICT (vyuzivany SW,
HW)

18

Cl. 6

* FI povéri kontrolni funkci za fizeni a
kontrolu rizika v oblasti ICT (assign the
responsibility for managing and
overseeing ICT risk to a control function) a
zajisti jeji nezavislost

 FIl zajisti oddéleni a nezavislosti
vedoucich, kontrolnich fci. a auditu (3 linie
obrany)

07.10.2025



Cl. 6
» Ramec pro fizeni ICT rizika se reviduje
alespon 1x ro¢né

— Zprava o pfezkumu na zadost [Cl. 27 prov.
nar. 2024/1774]

» Podléha internimu auditu
 Strategie digitalni provozni odolnosti [6(8)]

Cl. 8

» Obchodnich funkci, uloh a povinnosti podporovanych
ICT a informacnich aktiv a aktiv v oblasti ICT (1x roéné
pFezkum)

» Zdroju rizik, vyhodnoceni hrozeb a zranitelnosti, revize
1x rocné

+ Kriticka informacni aktiva a aktiva v oblasti ICT
* Procesu zavislych na ICT 3. stran; dliraz na kritické fce.
* 1x ro¢né posouzeni rizik u vlastnich ICT

20

07.10.2025
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Cl. 9

Zajistit odolnost, kontinuitu provozu a
dostupnost zasadnich a dulezitych funkci
* Bezpelnost pfenosu dat
* Minimalizovat riziko poSkozeni nebo ztraty dat

» Predchazeni naruseni dostupnosti, hodnovérnosti,
integrity a divérnosti dat

* Ochrana pfed poskozenim/neadekvatni spravou

22

Cl. 9

» Rozvedeni politik, postupu, protokolu
a nastroju v oblasti bezpecnosti IKT
uvedenych v Cl. 9 odst. 2

— Cl. 8 a nasl. prov. naf. 2024/1774

07.10.2025
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v

Cl. 10

+ Zavedeni detekce neobvyklych aktivit (¢l. 17)
» Monitoring aktivit uzivateld a vyskytu anomalii ICT

» Stanoveni prahovych hodnot a kritérii pro spusténi
reakce na incidenty; napf. automatické vystrazné
mechanismy

* Monitoring incidentu

23

v

Cl. 10

— €l. 23 prov. naf. 2024/1774

— Sektorové predpisy — navrh PSR: Article 83
Transaction monitoring mechanisms and
fraud data sharing

—§ 222 ZPS zustava v ucinnosti

— EBA Guidelines on ICT and security risk
management 04/2019

24

07.10.2025
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Cl. 11

Politika zachovani provozu ICT

o Zajisténi kontinuity zasadnich a dulezitych funkci

. Bychlotu) a ucinnou detekci incidentd a jejich vyreseni (omezeni $kod, obnoveni
¢innosti

» Aktivaci plant — izola¢ni opatfeni odpovidajici riznym typtm incidentt a
zamezeni Skodam

» Odhad predbéznych dopadu a $kod

* Komunika¢ni kanaly

» Plan (politika) podiéha internimu auditu (kromé malych)

. 'Ik'estylji plany (1x roéné, prechod na rezervni kapacitu) a testuji i komunikacni
analy

*  Odhad ro¢nich nakladu a ztrat zptisobenych incidenty (na Zadost dohledu)
» ¢l. 24 az 26 prov. nar. 2024/1774

28. 01. 2025 25

26

v

Cl. 12

Politika zalohovani a politika obnovy + postupy a
metody obnovy

» Povinnost zfidit zaloZni systémy

» Obnova: vyuziti syst. fyzicky oddélenych od zdrojového ICT systému

* CCP - umoziuji obnovit vSechny obchody do okamziku pferuseni

+ APA, ARM a CTP — zvlastni systémy a pfiméfené zdroje (aby
nedoslo k preruseni poskytovani sluzeb)

* CSD - jedno sekundarni misto (odst. 5) — fyzicky oddéleno; zajisténi
kontinuity — provadéni zasadnich operaci; ihned pfistupné

» Vsichni (kromé malych) rezervni kapacita pro zajisténi jejich ¢innosti
— malé podle rizikového profilu

07.10.2025
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v

Cl. 13

Prostfedky na monitoring a pfezkumy po
incidentech

* Na Zadost dohledu sdéli zmény pfijaté po incidentech
(kromé malych)

+ Co takovy pfezkum ma obsahovat (odst. 2 tfeti pododst.)
* Analyza incident(, vzorcu — mira expozice vuci riziku
« Skoleni zaméstnanc (vSichni a vedouci zaméstnanci)

27

v

Cl. 14

+ Krizové komunikac¢ni plany s klienty, protistranami
pfipadné verejnosti

+ Komunikacni strategie pro interni zaméstnance a externi
zainteresovaneé strany — rozliSeni mezi pracovniky, ktefi
incident feSi a ostatnimi

28

07.10.2025
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¢l. 16

Cl. 5 az 15 se nepouziji na:
« Malé OCP [€l. 12 IFR, resp. § 2 odst. 3 pism.
u) ZPKT]

» Poskytovatel platebnich sluzeb malého
rozsahu (§ 58 ZoPS)

» Vlydavatel elektronickych penéz malého
rozsahu (§ 99 ZoPS)

* Malou instituci zaméstnaneckého penzijniho
pojisténi (do 100 ucastnikl)

29

Je tfeba zavést:

* Ramec pro fizeni rizik

 Sledovani bezpecnosti a funkénosti systému

* Minimalizovat rizika

* Rychla identifikace a detekce zdroju rizik

+ Identifikace zavislosti z fad tfetich stran
 Zaijisténi provozu zasadnich a dulezitych funkci
» Pravidelné testovani a pfijeti zavéra z testovani

30

07.10.2025
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Cl. 15a 16 odst. 3

ESMA, EBA a EIOPA ve spolupraci s ENISA
 Final draft report publikovan 17. ledna 2024

+ EUR-LEX

07.10.2025

16


https://www.esma.europa.eu/document/final-report-draft-rts-ict-risk-management-framework-and-simplified-ict-risk-management
https://eur-lex.europa.eu/eli/reg_del/2024/1774

» Povinnost zavést a uplatfiovat proces
fizeni incidentl souvisejicich s ICT (Cl. 17)

» Proces obsahuje detekci, fizeni a hlaseni
incidentu

Proces obsahuje
» Ukazatele v€asného varovani

» Postupy k identifikaci, sledovani, evidenci,
kategorizace a klasifikaci ICT incidentu

Rozdéleni odpovédnosti a uloh

Plany komunikace

Zavazné incidenty hlaseny vedoucim osobam
Postupy ke zmirnéni dopadu

34

07.10.2025
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- Cl.18
Pocet dotCenych klientl, transakci
Doba trvani
Uzemni rozsah
Ztrata udaju — dostupnost, hodnovérnost
Vyznam zasazenych sluzeb
Ekonomicky dopad

35

« Cl. 19

» Prahové hodnoty pro klasifikaci
« Zavazne incidenty hlaseny dohledovému
organu
» Predklada se (formulare €l. 20):
— Prvotni oznameni
— Pribézné oznameni
— ZaveéreCna zprava

36

07.10.2025
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Zdroj: RTS Final draft

37

INCIDENT
NOT
CLASSIFIED
AS MAJOR

INCIDENT

—| ANY SUCCESSFUL MALICIOUS UNAUTHORISED ACCESS TO NETWORK AND INFORMATION SYSTEMS CLASSIFIED
AS MAJOR

. * o

INCIDENT
DETECTION CHECK CRITERION
“Critical services
affected”

INCIDENT
NOT
CLASSIFIED
AS MAJOR

ASSESSMENT OF
ooooo
[ aas: " ,
RRRRRRRR impact” ser ntime’ INCIDENT
CLASSIFIED
‘ ‘ AS MAJOR

CHECK CRITERION 5 CHECK CRITERION 6
‘Geographical “gconomici
spread’

38

« ESAs, ECB a ENISA
Navrh regulacnich technickych norem

Provadeéci nafizeni Evropské komise
— Klasifikace incidentu
— Harmonizace obsahu a vzoru hlaseni

EUR-lex a Final report 17. ledna 2024

Formulare hlaseni 17. Cervence 2024

07.10.2025

19


https://eur-lex.europa.eu/eli/reg_del/2024/1772/oj/eng
https://www.esma.europa.eu/document/final-report-draft-rts-classification-major-incidents-and-significant-cyber-threats
https://www.esma.europa.eu/press-news/esma-news/esas-published-second-batch-policy-products-under-dora
https://webgate.ec.europa.eu/regdel/

Hlaseni pouze dohledu — CNB — ten posila
dal — nevyuzito diskrece podle ¢l. 19 odst.
6 pism. e) DORA.

Novy zakon o kybernetické bezpecnosti
DORA lex specialis

ZKB - registrace regulované sluzby,
kontaktni udaje, protiopatreni

39

* (1) Pokud pfimo pouzitelny predpis Evropské unie nebo jiny pravni pfedpis, ktery
zapracovava prislusny predpis Evropské unie, stanovi povinnosti v oblasti zavadéni a
provadéni bezpecnostnich opatfeni nebo hlaSeni kybernetickych bezpecnostnich
incidentd a tyto povinnosti maji alespon srovnatelny ucinek jako povinnosti podle
tohoto zakona, ustanoveni tohoto zakona upravu;(ici povinnosti zavadét a
provadét bezpecnostni opatieni a hlasit kybernetické bezpecnostni incidenty
se neuplatni, a to v€etné ustanoveni o dozoru nad dodrzovanim uvedenych
povinnosti.

* (2) Za ustanoveni se srovnatelnym ucinkem jako povinnosti obsazené v tomto
zakoné podle odstavce 1 se povazuji takova ustanoveni pfimo pouzitelného predpisu
Evropské unie nebo jiného pravniho predpisu, ktery zapracovava pfislusny predpis
Evropské unie, ktera

» a) ve vztahu k povinnosti zavadét a provadét bezpec€nostni opatfeni odpovidaji
alesporn pozadavkim stanovenym v § 13 a 14, nebo

* b) ve vztahu k povinnosti hlasit kybernetické bezpecnostni incidenty odpovidaji
alespor pozadavkim stanovenym v § 15 a 16.

* (3) Za ustanoveni se srovnatelnym UcCinkem jako povinnosti obsazené v tomto
zakoné podle odstavce 1 se dale povazuji takova ustanoveni pfimo pouzitelného
pzedpis,u Evropské unie, o nichz to pfimo pouzitelny predpis Evropské unie sam
stanovi.

40

07.10.2025
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» Potvrzeni pfijeti hlaSeni o incidentu

» Moznost poskytnout zpétnou vazbu

» Nenahrazuje ,incident handling® ze strany
CSIRT/CERT tymd.

41

 V pfipadé uvérovych instituci, Pl, EMI,
spravce informaci o platebnich uctu
+

» Pusobnost ¢asti tykajici se incident(
rozSifena i na provozni a bezpecnostni
incidenty souvisejici s platbami

42

07.10.2025
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Cl. 24

Obecné principy testovani
Proporcionalita

Interni vs. externi testovani

1-krat rocné vSechny systémy a aplikace
podporujici zasadni a dulezité funkce
(vyjimka malé entity)

44
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Cl. 25

» Odst. 1 vyjmenovany testy, které se
vztahuji na vSechny finan¢ni subjekty
(kromé malych)

» CSD a CCP specialni rezim (odst. 2)

« Ulevy pro malé odst. 3

45

Cl. 26

Penetracni testovani na zakladé hrozeb

« Kdo: Other s¥stemically important institutions, velké PIl, EMI,
CSD (¢l. 2 RTS)

Alesponi jednou za 3 roky (nevztahuje se na malé a ¢l. 16)
Jeden ze tfi testl musi byt proveden externim subjektem
Na realnych systémech

Financni subtjekty vytypuji dilezité a zasadni funkce, které budou
zahrnuty do testovani (potvrzeno dohledovym organem) — odst. 2

* Muize zadat pfimo tieti strana ICT poskytovatel (podminky odst.
4? a je mozno spojit pro nékolik finanénich subjektd (napf.
cloudovy poskytovatel)

» Osvédceni o provedeném testu dohledem (odst. 7)

46
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07.10.2025

Threat
intelligence
providers

TLPT authority \

Financial
entity

Blue
Internal or

external

testers
[red team]

Cl. 26

Penetracni testovani na zakladé hrozeb
ESMA, EBA, EIOPA ve spolupraci s ENISA
TIBER-EU
Final draft 17. Cervence 2024
Nafizeni EK 2025/1190

48
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https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
https://www.esma.europa.eu/sites/default/files/2024-07/JC_2024-29_-_Final_report_DORA_RTS_on_TLPT.pdf
https://eur-lex.europa.eu/eli/reg_del/2025/1190/oj/eng

Cl. 27

Pozadavky na osoby provadégjici TLPT
« Pozadavky na osoby (odst. 1)

» Dodatecné pozadavky na interni osoby (odst.
2)

» Externi tester to musi byt jednou za 3 testy

07.10.2025
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Cl. 28

» Strategie pro riziko v obl. ICT spojené s tfetimi stranami

» Registr informaci — vSechna smluvni ujednani o vyuzivani ICT
(individualni, subkonsolidovany i konsolidovany zaklad)

» 1-krat ro¢né pocet novych ujednani se hlasi dohledu (odst. 3) v€etné
kategorie poskytovatele, druh smluvniho ujednani a co je to za
sluzby ICT

* Registr zpfistupni dohledu na Zadost

» Informuji dohled o planovaném vyuziti ICT sluzeb tfetich stran pro
zasadni a dllezité funkce (pozor — pokud v sektorovém predpise je
povoleni (napf. u CSD &l. 16 a 30 CSDR) ma pfednost sektorovy
predpis)

52

Cl. 28

+ Pfed uzavienim smlouvy se posuzuje (odst. 4)
— Zasadni a dilezitd funkce
— Soulad s dohledem
— Relevantni rizika — zda pfispiva k zesileni rizika koncentrace (€l. 29)
— Prezkouma potencialniho poskytovatele
— Posoudi stiet zajmu

* Smi uzavfit pouze s tim, které naplfiuje nezbytné normy v oblasti
bezpecnosti informaci (odst. 5)

+ Stanovi Cetnost auditl vici poskytovateli (odst. 6)

07.10.2025
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Cl. 28

Moznost ukonéeni vztahu

» Poskytovatel ICT zasadnim zptisobem porusi platné predpisy nebo
smluvni podminky

» P¥i sledovani rizika ICT se zjisti okolnosti, mohou zménit plnéni funkci
nebo podstatnych zmén v ujednani &i situaci u ICT poskytovatele

* U poskytovatele zjiSt€na slaba mista

* Neni mozno zajistit dohled

+ U zasadnich a dulezitych funkci strategie ukonceni smluvniho vztahu

» Finan&ni subjekt zajisti, Ze nedojde k naruseni ¢innosti, naruseni
dodrzovani regulatornich pozadavku, zhorSeni kontinuity a kvality (pfi
ukonceni vztahu (odst. 8)

+ RTS - tfeti strany podporujici zasadni a dilezité funkce

54

Cl. 29

Posuzovani rizika koncentrace
» Neni snadné ICT poskytovatele nahradit

» Podporuji zasadni a dllezité funkce se stejnym poskytovatelem
sluzeb ICT

» V takovém pfipadné nutno zvaZzit alternativu

» U zasadnich a dllezitych funkci zhodnotit — Insolvenéni pravo,
kontinuita, i zda z non-EU zemé + limitace tretich stran

07.10.2025
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=OJ:L_202401773

Cl. 30

PoZadavky na smlouvy s ICT poskytovatelem
+ Pisemn3, v jednom dokumentu (nebo trvaly nosic)
» Co musi obsahovat:
— Popis vech funkci
— Mista, kde maji nasmlouvané funkce poskytovat, zpracovavat data
i uchovavani dat
— Ochrana dat a splnéni D/H/I/D
— Zajisténi pfistupu, obnovy a vraceni v pfipadé defaultu
— Popis trovné sluzeb, aktualizaci a revizi
— Poskytovatel se zavaze poskytnout pomoc v pfipadé incidentu
— Spoluprace s dohledem
— Prava na ukonéeni smlouvy, vypovéd ...
— Zapojeni do Skoleni dle ¢l. 13

55

Cl. 30 odst. 3

Pozadavky na smlouvy s ICT poskytovatelem
U zasadnich a dllezitych funkci

» Detailni popis sluzby, aktualizace, revize, kvantitativni a kvalitativni
vykonnosti cile

* Vypovédni Ihdta
+ Uplatfiovat a testovat plany zachovani provozu a politika v oblasti ICT
» Povinnost pro poskytovatele ICT testovat — ¢l. 26 a 27

» Préavo sledovat nepfetrzité poskytovatele — neomezené pravo na audit,
kontrolu pro finanéni subjekt nebo dohled, alternativni Urover zaruky,
spoluprace pfi kontrole na misté

+ Strategie ukonceni

56
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Cl. 28 odst. 9 a 10 a ¢l. 30 odst. 5

« ESMA, EBA, EIOPA
* Narizeni EK 2025/532

57
58

07.10.2025
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https://eur-lex.europa.eu/eli/reg_del/2025/532/oj/eng

07.10.2025

Kriticky ICT TPP a dohled (oversight)

» Uréeny podle kritérii ¢l. 31 odst. 2 a RTS
odst. 6 (do 17. Cervence 2024 - EK)

 Hlavni organ dohledu jeden z ESAs (EBA,
ESMA nebo EIOPA) — nejvétsi podil
celkovych aktiv

* Vyjimky odst. 7
* UICT TPP ze tfetich zemi povinnost mit
dceru do 1 roka od urCeni

59

FArum dohledu

EBA, ESMA a EIOPA

Zastupce dohledového organu z kazdého
statu

ECB, ESRB, Komise, ENISA
PFipadné zastupci NIS afadd (NUKIB)
Seznam na webech ESAs

60
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Pravomoc dohledu

Posouzeni (€l. 33 odst. 3)

Plany dohledu

MoZnost pozadat o informace
Provadét obecna Setfeni a kontroly i na
misté

Vydavat doporuceni

62

Doporuceni a nasledky (Cl. 42)
Reakce na doporuceni v 60 dnech
V pfipadé non-compliance
Dohled informuje pfislusné finanéni subjekty
Ty pfijmou opatfeni na feSeni rizik plynoucich
z nezahrnuti doporuceni

V krajnim pfipadné to miaze veést k rozhodnuti
(do 60 dnl od upozornéni) o ¢asteCném nebo
uplném vyuzivani sluzeb ICT od daného
poskytovatele (odst. 4 a 6)

07.10.2025
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Cl. 45

Podminky pro sdileni informaci o operativnich
a kybernetickych hrozbach mezi finanénimi
institucemi

X
Navrh PSR (&l. 83)

64
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UCITS — pravidla obezietnostniho dohledu

Solventnost Il - P(oiadavky v oblasti fizeni a kontroly,
zmocneéni pro E

AIFMD - zasady fadné spravy

CRD — mechanismy spravy a fizeni, plany zachovani
provozu, rizika tretich stran

* BRRD - zachovani provozu

» MIFID — obchodnici s CP, burza, algoritmické
obchodovani

 PSD2 - fizeni operacnich a bezpecnostnich rizik,
oznamovani incidentu

66

07.10.2025

33



NARIZENIi | SMERNICE

17. LEDEN 2025
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https://webgate.ec.europa.eu/regdel/
https://tools.eba.europa.eu/interactive-tools/2024/powerbi/dora_visualisation.html
https://www.eiopa.europa.eu/about/governance-structure/joint-committee/joint-qas_en
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