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NARODNI BANKA

Pravni uprava a pusobnost
nafizeni DORA — zkuSenosti po
jednom roce licencovani

CNB CESKA

NARODNI BANKA

Pravni uprava (regulatorni ramec)

Zkratka

PIny nazev / Obsah

»harizeni DORA“

Narizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti
finanéniho sektoru a o zméné nafizeni (ES) €. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) €. 909/2014 a
(EU) 2016/1011.

»RTS 2024/1502¢ Nafizeni Komise v pfenesené pravomoci (EU) 2024/1502 ze dne 22. inora 2024, kterym se doplfiuje nafizeni
Evropského parlamentu a Rady (EU) 2022/2554 upfesnénim kritérii pro uréeni poskytovatelt sluzeb IKT z rad
tretich stran za kritické pro finanéni subjekty.

»RTS 2024/1505“ Nafizeni Komise v pfenesené pravomoci (EU) 2024/1505 ze dne 22. Ginora 2024, kterym se dopliiuje nafizeni

Evropského parlamentu a Rady (EU) 2022/2554 stanovenim vySe poplatk( za dohled, které ma hlavni organ
dohledu Uctovat kritickym poskytovatelim sluzeb IKT z fad tfetich stran, a zpusobu Uhrady téchto poplatku.

»RTS k Fizeni rizik*

Nafizeni Komise v pfenesené pravomoci (EU) 2024/1774 ze dne 13. bfezna 2024, kterym se dopliiuje nafizeni
Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regulacni technické normy upresniujici nastroje,
metody, postupy a politiky Fizeni rizika v oblasti IKT a zjednodu$eny ramec pro Fizeni rizika v oblasti IKT.

»RTS ke klasifikaci
incidentd“

Nafizeni Komise v pfenesené pravomoci (EU) 2024/1772 ze dne 13. bfezna 2024, kterym se dopliiuje nafizeni
Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, v nichzZ jsou upfesnéna
kritéria klasifikace incidentt souvisejicich s IKT a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a
upfesnény udaje v hlasenich zavaznych incidentu, které upfestiuje kritéria pro klasifikaci IKT incident(i a
kybernetickych hrozeb.

»RTS ke smlouvam s
poskytovateli sluzeb*

Nafizeni Komise v pfenesené pravomoci (EU) 2024/1773 ze dne 13. bfezna 2024, kterym se dopliiuje nafizeni
Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy uprestiujici podrobny
obsah politiky tykajici se smluvnich ujednani o vyuzivani sluzeb IKT podporujicich zasadni nebo dllezité funkce
poskytovanych poskytovateli sluZzeb IKT z fad tretich stran
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CNB CESKA

NARODNI BANKA

Pravni uprava (regulatorni ramec) - pokracovani

Zkratka

PIny nazev / Obsah

»ITS k registru informaci“

Provadéci nafizeni Komise (EU) 2024/2956 ze dne 29. listopadu 2024, kterym se stanovi provadéci technické normy pro
uplatriovani nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o standardni vzory pro registr informaci.

»RTS k provadéni ¢innosti
dohledu”

Nafizeni Komise v pfenesené pravomoci (EU) 2025/295 ze dne 24. fijna 2024, kterym se dopliiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regulaéni technické normy tykajici se harmonizace podminek
umozhujicich provadéni ¢innosti dohledu.

»RTS k hlaseni incidentd“

Nafizeni Komise v pfenesené pravomoci (EU) 2025/301, ze dne 23. Fijna 2024, kterym se doplfiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, jez které stanovi obsah a Ihuty pro prvotni
oznameni a prabéznou a zavérecnou zpravu o zavaznych incidentech souvisejicich s IKT a obsah dobrovolného
oznameni o vyznamnych kybernetickych hrozbach. (dle DORA).

»ITS k hlaseni incidenta*

Provadéci nafizeni Komise v pfenesené pravomoci (EU) 2025/302 ze dne 23. fijna 2024, kterym se stanovi provadéci
technické normy pro uplatiiovani nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o standardni
formulare, vzory a postupy pro hladeni zavazného incidentu souvisejiciho s IKT a oznamovani vyznamné kyberneticke
hrozby finanénimi organy.

»RTS k subkontrahovani*

Nafizeni Komise v pfenesené pravomoci (EU) 2025/532 ze dne 24. bfezna 2025, kterym se doplfiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy upfesiujici prvky, které musi finanéni subjekt
urcit a posoudit pfi subdodavkach sluzeb IKT podporujicich zadsadni nebo diilezité funkce.

»RTS k penetra¢nimu
testovani“

Nafizeni Komise v pfenesené pravomoci (EU) 2025/1190 ze dne 13. Unora 2025, kterym se doplfiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regulaéni technické normy upfesfuijici kritéria, ktera se pouziji pro uréeni
finanénich subjekt, které jsou povinny provadét penetracni testovani na zakladé hrozeb, pozadavky a normy, kterymi se
fidi vyuzivani internich subjektt provadéjicich testovani, pozadavky tykajici se rozsahu testovani, metodiky a postupt
testovani pro jednotlivé faze procesu testovani, vysledkl a faze ukonceni testovani a napravy a druhu spoluprace v
oblasti dohledu a jiné relevantni spoluprace, ktera je zapotiebi k provadéni penetraéniho testovani na zakladé hrozeb a
pro usnadnéni vzajemného uznavani téchto testd.

CNB CESKA

NARODNI BANKA

Zasada proporcionality

Finan¢ni subjekty:

— uplatni pravidla s pfihlédnutim k velikosti a celkovému rizikovému
profilu a povaze, rozsahu a slozZitosti poskytovanych sluzeb,
¢innosti a operaci;

— Vv rozsahu:

- na pravidla stanovena v kapitole Il a
- na pravidla v kapitolach Ill, IV a V oddilu | (explicitne)

— za predpokladu, ze budou schopny dolozZit hodnoceni provedena za
timto ucelem

Prislugné organy (CNB):

— zvazi uplatiiovani zasady proporcionality finanénimi subjekty

— uplatni pfiméfenost (proporcionalitu) také podle svych kritérii
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Zasada proporcionality - zohlednéni

Pfislusné organy (CNB):

— zvazi jeji uplatiiovani finanénimi subjekty pfi pfezkumu
soudrznosti ramce pro fizeni rizika v oblasti IKT na
zakladé zprav predlozenych na zadost pfislusnych
organu podle €l. 6 odst. 5 a ¢l. 16 odst. 2.

— CNB bude uplatriovat pfimétenost (proporcionalitu)

i nadale také podle dalSich kritérii jako je rizikovy profil
(interni rating stanoveny CNB) a hodnoceni
systémového vyznamu finanéni instituce

CI\IB CESKA

NARODNI BANKA

Pozadavky na Rizeni
financniho subjektu a jeho
organizaci
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CI\IB CESKA

NARODNI BANKA

Uvodni vysvétleni — RKS a DORA

Ridici kontrolni systém (RKS) finanéni instituce
— souhrn prvkl vytvarejicich obecné predpoklady
fadné spravy a fizeni spole¢nosti
— soucasti je také systém Fizeni rizik, interni kontroly,
informacni systém (IKT) apod.
Nafizeni DORA se zabyva &asti RKS
— dosazeni vysoké a spolecné urovné digitalni provozni
odolnosti subjektl finan¢niho sektoru

— zaclenénim prvkl IKT, bezpecnosti a provozni odolnosti
do celkového ramce fizeni a kontroly spole¢nosti (tj. RKS)

CI\IB CESKA

NARODNI BANKA

DORA — uplathovany princip

* Odpovédnost vedouciho organu
— nese kone¢nou odpovédnost za Fizeni rizika (v€. IKT)
— stanovi Ulohy a povinnosti pro vSechny funkce souvisejici s IKT
— rozhoduije, tj. stanovuje a schvaluje veSkera souvisejici opatreni,
prezkumy, uplatiovani strategii, plany a vystupy auditt apod.
— pridéluje odpovidajici rozpoctove prostiedky
« Clenové vedouciho organu
— aktivné usiluji o dostate¢né a aktualni znalosti a dovednosti
— splfiuji nutné obecné znalostni a kvalifikacni pfedpoklady,
zejm. pro pochopeni a hodnoceni rizika a pro prezkum fungovani
a efektivity ramce Fizeni IKT rizik
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Funkce souvisejici s IKT

* DORA pocita s nasledujicimi funkcemi / rolemi
— vedouci pracovnici (vymezené role s odpovédnosti vici vedoucimu organu)
— kontrolni funkce a interni auditni funkce v oblasti rizika IKT")
— standarni IKT uzivatelské, provozni a bezpec¢nostni role
— pracovnici s odpovédosti za reakce na incidenty souvisejici s IKT
— pracovnici s odpovédnosti zajistit kontinuitu zasadnich nebo dulezitych funkci v pfipade, ze
primarni misto zpracovani prestane byt dostupné

+ vyslovné vyZaduje”:
— zavedeni funkce nebo povéreni vedouciho pracovnika s odpovédnosti za sledovani vykonu
politiky a ujednani tykajicich se vyuzivani IKT sluzeb od dodavatell z fad tfetich stran a za
,dohled nad expozici souvisejicim rizikim a pfislusnou dokumentaci*

— zavedeni funkce odpovédné za pfipravu, testovani a vykon krizovych komunikacnich pland

interni a externi krizové komunikace
*) pro finanéni subjekty, jiné nez mikropodniky

CI\IB CESKA

NARODNI BANKA
Organizacni usporadani — pozice a role

» Zakotveni ve vnitfnich predpisech
— stanoveni pozic nebo roli s vymezenim jejich Cinnosti, pravomoci
a odpovednosti
— v pipadé ,roli‘ pravidla pro jejich pfifazovani a odebirani
a pravidla zarucuijici jejich aktualni vykon
— stanoveni a naplfiovani kvalifikaénich predpokladud pro vykon
¢innosti, v€etné ucasti na pravidelnych Skolenich
« Zaijisténi nezavislosti a oddéleni funkci

— vedoucich, kontrolnich a internich auditnich funkci podle modelu
tfi linii obrany nebo interniho modelu fizeni a kontroly rizika

— musi byt zajisténé i v pfipadé pridélovani roli a garantované
v pfipadé svéreni vice ¢innosti jednomu externimu postytovateli
sluzeb na strané tohoto poskytovatele (jeho poskytovatel()

10
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Organizacni usporadani — navaznosti

» Bezpecnost je zaloZzena na osobach

— lidsky faktor je klicCovym aspektem bezpecnosti a odolnosti

— dosahovani cili neni mozné bez nalezitého povédomi

a péce o kulturni vzorce ve spole€nosti

— bezpecnostni a kontrolni mechanismy €asto nejsou ucinné
bez konkrétni identifikace jednajicich a odpovédnych osob

» Osoby a jejich opravnéni v IKT nastrojich

— musi byt zalozené na ovérené identité osob

— musi respektovat pravidlo pfidéleni nejmensiho rozsahu

opravneéni, ktery je potfebny k vykonu svéfené ¢innosti

11
CNB ¢
NARODNI BANKA
48 oblasti, které DORA samostatné vymezuje
PC |Jméno dokumentu nebo &asti dokumentu Vyskyt
1 |Zprava o pfezkumu ramce pro fizeni rizika v oblasti IKT ¢l. 6 odst. 5
2 |Strategie digitalni provozni odolnosti ¢l. 6 odst. 8
3 |Strategie vice dodavatelt IKT ¢l. 6 odst. 9
4 |Dokumentace aktiv vi¢i podporovanym funkcim ¢l. 8 odst. 1
5 |Katalog rizik ¢l. 8 odst. 2
6 |Konfiguracni DB aktiv ¢l. 8 odst. 4
7 |Procesy podporované dodavateli IKT ¢l. 8 odst. 5
8 |Politika zabezpeceni informaci ¢€l. 9 odst. 4a)
9 |Arch., postupy a protokoly fizeni siti a infrastruktury ¢l. 9 odst. 4b)
10 |Politika a postupy fyzické a logické bezpecnosti €l. 9 odst. 4c)
*Vycet dokumentace nemusi byt upiny 12
12
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NARODNI BANKA

PokraCovani
PC |Jméno dokumentu nebo &asti dokumentu Vyskyt
11 |Politika a protokoly pro silné ovéfovaci mechanismy ¢l. 9 odst. 4d)
12 |Politika a postupy pro Ffizeni zmén IKT ¢l. 9 odst. 4e)
13 |Politika pro do¢asné opravy a aktualizace ¢l. 9 odst. 4f)
14 |Popis postupll véasné detekce neobvyklych aktivit ¢l. 10 odst. 1
15 |Politika zachovani provozu IKT ¢l. 11 odst. 1
16 |Plany reakce a obnovy ¢l. 11 odst. 3
17 |Plany na zachovani provozu ¢l. 11 odst. 4
18 |Analyza dopadu na €innost ¢l. 11 odst. 5
19 |Zaznamy Cinnosti pred vypadky a béhem vypadkud po aktivaci plant ¢l. 11 odst. 8
*Vycet dokumentace nemusi byt tupiny 13
13
CNB
NARODNI BANKA
PokraCovani
PC |Jméno dokumentu nebo &asti dokumentu Vyskyt
20 |Odhad souhrnnych ro¢nich nakladu IKT incidentd ¢l. 11 odst. 10
21 |Politika a postupy zalohovani ¢l. 12 odst. 1a)
22 |Postupy a metody obnovy ¢l. 12 odst. 1b)
23 |Programy zvySovani povédomi o bezpecnosti v oblasti IKT a Skoleni o ¢l. 13 odst. 6
digitalni provozni odolnosti
24 |Krizové komunikacni plany ¢l. 14 odst. 1
25 |Komunikacni politika pro interni zaméstnance a externi zainteresované ¢l. 14 odst. 2
strany
26 |Postupy pro zajisténi bezpecnosti daji a systému RTS, ¢l. 11
27 |Postupy Fizeni kapacity a vykonu RTS, ¢l. 9
*Vy&et dokumentace nemusi byt uplny 14
14
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PokraCovani
PC |Jméno dokumentu nebo &asti dokumentu Vyskyt
28 |Postupy fizeni zranitelnosti RTS, ¢€l. 10
29 |Postupy pro vedeni protokolu RTS, ¢l. 12
30 |Politika, postupy a protokoly na ochranu informaci béhem pfenosu RTS, ¢l. 14
31 |Politika pro Fizeni projekt( v oblasti IKT RTS, ¢l. 15
32 |Politika upravujici pofizovani, vyvoj a udrzbu systému IKT RTS, ¢&l. 16
33 |Politika fyzické a environmentalni bezpecnosti RTS, ¢l. 18
34 |Politika v oblasti lidskych zdroju RTS, ¢l. 19
35 |Politika a postupy spravy identit RTS, ¢&l. 20
36 |Politika spravy pfistupu RTS, ¢l. 21
*Vycet dokumentace nemusi byt tupiny 15
15
CNB st
NARODNI BANKA
PokraCovani
PC |Jméno dokumentu nebo &asti dokumentu Vyskyt
37 |Politika a postupy Fizeni IKT incident(; pro subjekty platebniho styku véetné Fizeni |¢l. 17 odst.
provoznich a bezpecénostnich incidentl souvisejicich s platbami
38 |Zaznamy veskerych incidentl souvisejicich s IKT a zavazné kybernetické hrozby |¢l. 17 odst.
39 |Postupy pro konzistentni a integrované sledovani, feSeni a nasledna opatfeni pro |¢l. 17 odst.
incidenty souvisejici s IKT
40 |Postupy klasifikace IKT incidentl a kyb. hrozeb ¢l. 18 odst.
41 |Program a postupy testovani digitalni provozni odolnosti ¢l. 24 odst.
42 |Postupy pro stanoveni priorit, klasifikaci a napravu v§ech problému zjisténych pri |¢l. 24 odst.
provadéni testl
43 |Metodiky ovéfovani, zda vSechny zjisténé slabiny, nedostatky ¢&i vady byly piné ¢l. 24 odst.
odstranény
44 |TLPT: ramec TIBER-EU ¢l. 26
*Vycet dokumentace nemusi byt upiny 16
16
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Dokonceni

PC |Jméno dokumentu nebo &asti dokumentu Vyskyt
45 | Strategie/politika pro riziko v oblasti IKT spojené s tfetimi stranami ¢l. 28 odst. 2
46 |Registr ujednani s tfetimi stranami v oblasti IKT ¢l. 28 odst. 3
47 |Strategie a plany ukonceni smluvniho vztahu ¢l. 28 odst. 8
48 |Plany pfechodu k alternativnimu poskytovateli ¢l. 28 odst. 8

Nutno podotknout Ze navic jsou jesté hodnoceny oblasti spojené se souladem vnitfnich predpisu

a Obchodniho zaméru a soulad Obchodniho zaméru a vnitiniho fidiciho systému spolecnosti.
Technicky vzato se tak posuzuje ne 48 samostatnych oblasti ale dalSi 4 oblasti které z DORA pouze
kontextové souvisi a hlavné se navic posuzuje soulad dokumentd navzajem.

*Vycet dokumentace nemusi byt upiny 17

17

CNB CESKA

NARODNI BANKA

NejCastéjSi problémy se kterymi se setkavame

Terminologicka nejednotnost.

Architektura — referencni architektura

Aktiva

TFidroviiova ochrana proti selhani — vzajemné neslucitelné funkce
Zastupitelnost

Pfenos zodpovédnosti

IKT dodavky tfetich stran

18
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Terminologicka nejednotnost

* |ISO 27xxx a popisy aktiv, rizik

» Pfiméfenost posuzovani

* Mira detaily x skupinova aktiva a rizika
* Referenéni architektura

* Pohled IT metodiky

* Pohled DORA
» Outsourcing

» Sluzby tfetich stran
» Outsourcing

19
CNB st
NARODNI BANKA
Referencni architektura
Vysvétleni referenéni architektury IKT a veSkerych zmén potfebnych k dosazeni specifickych
obchodnich cili podle pism. ¢l. 6 odst. 8 d) Nafizeni DORA které by
» ve spojeni s ¢l. 8 Nafizeni DORA objasnilo souvislosti mezi obchodnimi funkcemi a ¢astmi
(vymezenymi komponentami) referencni architektury IKT zadatele, jeho informacnimi aktivy a
aktivy v oblasti IKT a sluzbami IKT poskytovanymi dodavateli z fad tfetich stran, které
obchodni funkce zadatele podporuji a
» poskytlo pfehled o datovych tocich (pfenosech dat reprezentujicich informacéni aktiva) podle
¢l. 13 pism. b) RTS k fizeni rizika zachycujici alespon toky mezi jednotlivymi
dekomponovanymi ¢astmi referencni architektury IKT zadatele a toky mezi témito €astmi a
internetem a dalSimi externimi pfipojenimi podle ¢l. 13 pism. g) a h) RTS k fizeni rizika;
» ohledné potfebnych zmén pfedstavilo Casovy ramec a kroky ramci zavadéni IKT infrastruktury
a implementaci feeni IKT Zadatele v souladu s popisovanou referenéni architekturou IKT
20
20
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Aktiva

Dora klade velky diraz na procesni analyzu a z ni plynouci identifikaci
Informacnich aktiv:

Proces jejich vyhledavani a hodnoceni
Vlastnici Informacnich aktiv

Vyskyt Informacénich aktiv na podpurnych aktivech a jejich hodnoceni s
ohledem na BIA analyzy

Konstrukce rizik vychazejicich z hrozeb a hodnocenych na zakladé
zavaznosti Aktiv ktera ohrozuiji.

21

21

CNB CESKA

NARODNI BANKA

3 urovné ochrany, zastupitelnost a pfenos zodpovédnosti

TFi urovné ochrany proti selhani

Ridici uroven
Kontrolni Uroven
Auditni droven

Zastupitelnost

* Procesni pohled

* Provozni pohled s ohledem na SLA

Prfenos zodpovédnosti

22

22

11
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Outsourcing x Sluzby tfetich stran

Pro IT sluzby DORA pouziva Sluzby tfetich stran, pro ostatni dodavky
Outsourcing.
* Dodavkou se neprenasi zodpovédnost
* Minima ktera musi byt smluvné oSetfena
* SLA a jeji méreni
* Vlastnici
* Ukon¢eni spoluprace
» Rizika koncentrace, rizika pfechodu k jinému poskytovateli, povinnost
hodnotit na zakladé védomé znalosti, povinnost informovat regulatora

23

23
CNB st
NARODNI BANKA
Dékujeme za pozornost
24
24

12



