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Zakladni pozadavky regulace dle DORA

O Nastaveni interniho systému Fizeni rizik vyplyvajicich z outsourcingu a 3. stran

O Promitnuti regulatornich poZzadavkd do smluvnich ujednani' s externimi poskytovateli

ZkusSenosti s implementaci DORA

» Dohled a komunikace - spoluprace s CNB, NUKIB

* Interni audit pfipravenosti - ovérovani souladu a u¢innosti
opatreni

* Revize smérnic a politik - detailni aktualizace
* Krizova pripravenost - jasné postupy a role pfi incidentu

* Interni audit pfipravenosti - ovérovani souladu a ucinnosti
opatreni

* Koordina¢ni meetingy
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Minimalni pozadavky na smlouvy =

Narizeni DORA rovnéz uvadi vyéet minimalnich smluvnich ustanoveni, ktera maji byt soucasti
outsourcingovych smluv

D PoZadavky jsou prisnéjsi, pokud se jedna o outsourcing vyznamnych sluzeb IKT
D Regulatorni poZadavky na pripadné ukonéeni smluvniho vztahu s externim poskytovatelem

D Néktera ustanoveni budou upresnéna provadécimi predpisy, ktery by mél byt zverejnén v prvni
poloviné roku 2024

D Nové povinnosti se budou vztahovat rovnéz na kritické externi poskytovatele sluzeb
informacnich a komunikaénich technologii, jejichZ ¢innost ma systémovy dopad na finanéni
sektor v Evropské unii - dohled nad témito poskytovateli ze strany evropskych organt dohledu

Hlavni pozadavky na smlouvy s

Srozumitelny a Uplny popis vSech funkci a sluzeb IKT doddvanych poskytovatelem sluzeb IKT s uvedenim,
zda je povoleno zajistovani sluzeb IKT podporujicich zasadni nebo dilezité funkce nebo jejich podstatnych
soucasti subdodavatelem, a v kladném pripadé podminky, kterymi se toto vyuziti subdodavatele fidi;

D Mista, konkrétné regiony nebo zemé, kde maji byt nasmlouvané nebo subdodavatelem zajistované funkce
a sluzby IKT poskytovany a kde maji byt zpracovdvana data, véetné mista jejich uchovavani, a povinnost
poskytovatele sluzeb IKT ozndmit finanénimu subjektu pfedem, planuje-li zménu téchto mist;

O Ustanoveni tykajici se dostupnosti, hodnovérnosti, integrity a diveérnosti, pokud jde o ochranu tGdaj,

véetné osobnich udajl;

Ustanoveni o zajisténi pristupu, obnovy a vraceni ve snadno pristupném formdtu osobnich a jinych nez
osobnich Udaji zpracovavanych finanénim subjektem v pripadé platebni neschopnosti, feseni krize
nebo preruseni ¢innosti poskytovatele sluzeb IKT nebo v pfipadé ukonceni smluvnich ujednanf;
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Hlavni poZadavky na smlouvy I

Popis Urovné sluzeb, véetné aktualizaci a revizi;

Povinnost poskytovatele sluzeb IKT poskytnout finanénimu subjektu pomoc
bez dodatecnych nakladl nebo za naklady, které jsou stanoveny ex ante, dojde-li k incidentu v oblasti IKT,
ktery souvisi se sluzbou IKT poskytovanou finanénimu subjektu;

Povinnost poskytovatele sluzeb IKT plné spolupracovat s prisluSnymi orgény a s organy prisluSnymi k feSeni
krize financniho subjektu, véetné osob jimi jmenovanych;

Préva na ukonceni smlouvy a souvisejici minimalni vypovédni |hity pro ukonéeni smluvnich ujednani
v souladu s o¢ekdvanimi prisluSnych orgdntl a orgdnd prislusnych k fesenf krize;

U000 00

Podminky pro Gc¢ast poskytovatele sluzeb IKT na programech zvySovani povédomi
o bezpecnosti v oblasti IKT a Skolenich o digitalni provozni odolnosti

Interni systém rizeni rizik

+ Nutnost vyhotoveni funkéniho interniho systému pro fizenf rizik vyplyvajicich z
outsourcingu sluzeb IKT - odpovédnost vedouciho orgénu

+ Systém musi byt proporcionalni velikosti a obchodni ¢innosti finanéniho subjektu,
zohledfiuje povahu outsourcovanych sluzeb

» Nutné posouzeni, zda je outsourcovana IKT zédsadni nebo dllezitou (vyznamna sluzba IKT)
pro ¢innost financniho subjektu, nebot od toho se odviji rozsah pozadavkd na Fizeni
souvisejicich rizik

* Povinnosti v ramci interniho systému Fizeni rizik:

(O provadét audity externich poskytovateld

(O vést registr informaci

(O Hhlésit nové outsourcingové smlouvy organiim dohledu
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Obecné pozadavky na rizeni rizik

Finanéni subjekty jsou vzdy samy plné odpovédné

Rizeni rizika s ohledem na: princip proporcionality, povahu, rozsah, sloZitost atd.,
rizika vyplyvajici ze smluvnich ujednani s tfetimi stranami

Registr informaci s ohledem na vSechna smluvni ujednani o vyuzivani sluzeb IKT
Strategie pro riziko IKT tfetimi stranami se pfijima a pravidelné pfezkoumava
Pfed uzavienim smlouvy se hodnoti rizika a poskytovatelé IKT

Auditni standardy se pouzivaji pfi kontroldch a auditu tfetich stran - predem
finanéni subjekty stanovi ¢etnost auditd a kontrol

Strategie ukonceni smlouvy se zavadéji pro zdsadni funkce IKT
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Povinnosti v ramci systému rizeni rizik
u vyznamnych sluzeb IKT

+ Predbézné notifikovat organy dohledu o pldnovaném uzavieni outsourcingové smlouvy
* Provérovat plnéni bezpecnostnich norem u externich poskytovatelt

+ Zavést strategii ukonceni smluvniho vztahu - nesmi byt ohrozena ¢innost financniho subjektu a pInéni regulatornich
pozadavkl nebo nedojde ke zhorseni kvality sluzeb poskytovanych klientl, musi existovat plan prechodu
k alternativnimu externimu poskytovateli ¢i zajisténi vlastniho poskytovani prislusnych sluzeb

+ Predbézné posuzovat prinosy a rizika nové outsourcovanych vyznamnych sluzeb IKT, a to z hledisek potencidlni
nahraditelnosti externiho poskytovatele a koncentrace vicero vyznamnych sluzeb IKT u externiho poskytovatele nebo tzce

propojenych poskytovatell

+ Sledovat, zda pripadné subdodavatelské retézce u externich poskytovateld vyznamnych sluzeb IKT nevedou
do zemi mimo EU, zda svou délkou ¢i sloZitosti nepredstavuiji riziko z hlediska poskytovani sjednanych sluzeb,
nebo zda nenarusuji efektivni dohled nad timto poskytovanim

’ Otézka - bude prokéazéna dostatecna digitdlni odolnost, pokud budou vSechny sluzby IKT, nebo jejich vétsina, outsourcovany
® jednomu externimu poskytovateli?
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Poskytovatelé IKT z rad 3. stran V-

/

() DORA se vztahuje na Sirokou skalu poskytovatell sluzeb IKT z fad tretich stran

Poskytovatelé cloudovych sluzeb, softwaru, sluzeb analyzy dat a poskytovatell
sluzeb datovych center

0O Podniky, které jsou souéasti finanéni skupiny a poskytuji sluzby IKT prevazné
svému materskému podniku nebo dcefinym podnikdim ¢i pobockam

(O Subjekty, ktefi poskytuiji ¢&innosti zpracovani plateb nebo provozuji platebni
infrastruktury, s vyjimkou centrélnich bank pfi provozovani platebnich systému
nebo systémi vyporddani obchodli s cennymi papiry a verejnych orgéni pri
poskytovani sluzeb souvisejicich s IKT
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Smlouvy o poskytovani sluzeb
se 3. stranami

* Eviduji se v aktualizovaném registru, ktery se zpfistupni dohledovym organim
na zadost - minimalné 1x rocné se hlasi pocet novych smluv a souvisejici informace

» Je mozné ukoncit v konkrétnich situacich stanovenych DORA, coz musi finanéni subjekty zajistit, a to véetné
zamezeni negativnich disledkd takového ukonéeni

* Mandatorné obsahuiji specificka smluvni ujednani stanovena v ¢lanku 30, pficemZ odpovédnost za plnéni
povinnosti plynoucich z DORA nese finanéni subjekt

« Dalsi specifika (napF. vzory pro registr informaci o smlouvéach) budou stanoveny v RTS

» Povinny subjekt vytvori funkci ¢i povéi vedouciho pracovnika pro sledovéni ujednani o vyuzivani IKT sluzeb
od tfetich stran
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Sjednani smlouvy o outsourcingu 3. stran

 Predsmluvni faze
+ Jedna se o outsourcing sluzeb IKT?

+ Je sluzba zasadni nebo dilezita pro ¢innost subjektu?
* Pfiprava smlouvy - nutné dodrzet minimalni poZadavky na smlouvy
* PInéni smlouvy — monitoring pInéni smlouvy, reakce na pfipadné problémy

+ Ukonceni smlouvy - exit strategie, nedodrZzeni SLA, vypadek poskytovatele - nutno mit
jasny plan jednotlivych krokd pro jednotlivé pripady
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Testovani exit strategii
* Nutné zajistit, aby ukoncéeni smlouvy nevedlo k
* Naruseni ¢innosti
* Naruseni dodrzovéni regulatornich pozadavkl
+ ZhorSeni kontinuity a kvality poskytovanych sluzeb
* Plany ukonéeni smluvniho vztahu
+ Komplexni
» Zdokumentované
+ Dostatecné otestované
* Pravidelny prezkum
14
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Zasadni nebo dilezita funkce

"funkce, jejiz naruseni by vyznamné narusilo finanéni
vykonnost finanéniho subjektu nebo Fdadny priubéh nebo
kontinuitu jeho sluzeb a cinnosti nebo jejiz preruseni &i
chybny nebo neuspésny prubéh by vyznamné narusily
dodrzovdni podminek a povinnosti finanéniho subjektu
vyplyvdajicich z jeho povoleni nebo jeho dalSich povinnosti
na zdkladé platného prdva v oblasti financnich sluzeb“
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DISKUZE
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