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Rizika dodavatelského retézce

#1 Hrozba

- T T

2030

Ocekavany vzristajici trend ¢etnosti incident( a Skod vlivem dodavatelskych fetézcu.

Spolecnosti jsou l1épe chranény = Utocnici Utodi prostiednictvim dodavatel(.



https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-executive-summary
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Nékteré znamé pripady vypadkli

celkova $koda 9,6
miliard USD

blokada Suezského
pruplavu

2021

2020

kauza SolarWinds

Unik dat 18+ tis.
organizaci
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zasaZeni
vichni dodavatelé
v Severnim Vietnamu

tajfun Yagi

2024

2023

stavka UAW

Sesti tydenni stavka 50
tis. zaméstnancl

2024

vypadek MS
operaénich systéma
zasazeny vsechny
sektory

Bezpecnost dodavatelu: Nova pravidla hry

DORA:

"Bezpecnost vasich dodavateld

je vase odpovédnost." Nestaci jen
nakoupit sluzbu, musite aktivné

fidit rizika spojena s celym dodavatelskym
fetézcem.

&

Kazda organizace nese plnou
odpovédnost za sluzby, které poskytuje
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vase

sluzba

Nezélezi na tom, zda je sluzba
regulovana — zakaznici ocekavaji
spolehlivost
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hrozba Uniku dat
aZ 1000 e-shopl

kauza Magento

2025

vase

odpovédnost

Proto je nezbytné védét, ze vasi
dodavatelé jsou zabezpeceni a spolehlivi
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Zavislost na dodavatelich

Banky maji desitky ICT dodavatell
a subdodavatelt

Staci vypadek jednoho Vétsina firem je zavisla
dodavatele Vase na externich dodavatelich
a muze dojit k vypadku sluzba Vypadek dodavatele - vypadek

celé sluzby celé sluzb
Logistika Finance g
Bezpecnost dodavatell je dnes

strategicka priorita

DORA: .
Z pohledu CNB

Zvysena pozornost pojistovnam, jelikoz CNB
identifikovala vysSsi miru rizik nez u bank

Ocekavaji se zavedené a funkcni procesy, nikoli
pouze projektové plany

Registr informaci: povinna evidence viech ICT
dodavatell a jejich subdodavatell; CNB bude
kontrolovat jeho Uplnost a aktualnost

Incident management: pozadavek na rychlé hlaseni
zavaznych incident( a presné vycisleni
ekonomickych dopadt v rocnich reportech
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Dodavatelé:
Proc to je problém?

Povinnosti podle DORA:
= Prehled viech dodavatelu (registr informaci)

= Smlouvy musi obsahovat povinné body
(audit, bezpecnost, moznost ukonceni)

Problém: velci globalni dodavatelé ¢asto
odmitaji zmény. Regulace ale tlaci na to, aby se
prizplsobili

CNB bude chtit vidét, ze Fidite rizika dodavatel(
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Smlouvy s dodavateli — pravni pozadavky

= Povinnost implementovat
do dodavatelskych smluv

Krok 1: relevantni ustanovent, napt::
Vybér
relevantnich . X
5 Pravidla retézeni dodavatell
ustanoveni

Krok 2:
CoC clause
Formulace

konkrétniho
znéni Zakaznicky audit
Krok 3:

Implementace Exit pravidla
do smluv

= Dopada na budouci,
ale i soucasné smlouvy s dodavateli

7.fijna 2025 Bezpecnost dodavatel
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Kontroly dodavatele

Co musite aktivné a pravidelné kontrolovat

Hodnoceni
rizik pred

uzavienim
smlouvy

Pravidelné Pravidelnd Prezkoumani
hodnoceni kontrola plnéni
rizik opatreni smlouvy

Evidence a informovani:

Musite vést seznam svych vyznamnych dodavatel(
a prokazatelné je informovat o tom, Ze je jako vyznamné vedete.

7. fijna 2025 Bezpecnost dodavateld

Je néjaké elegantni reseni?

Komplexni due diligence dodavatele. Verejné dostupné metodiky

= Belgicky CyberFundamentals Framework
(link)

Osveldcena po'(flrobna hodnoceni a automatizované testy, Irské pokyny k zabezete

které poskytuji informace o: dodavatelského fetézce (link)

Automatizované fizeni — spoluprace s forenznim tymem EY

= Cybersecurity resilience
Finanéni zdravi
Rizika subdodavatell
Geopoliticka a geograficka rizika
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https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework
https://www.ncsc.gov.uk/collection/supply-chain-security
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Zakladni principy DORA pro rizika tretich stran

DORA povysuije riziko tretich stran v oblasti ICT z problému IT na primarni odpovédnost na Urovni predstavenstva.
ramec pro fizeni rizik (¢lanek 6): DORA vyzaduje komplexni, dobfe zdokumentovany a Ucinny ramec pro fizeni rizik v
oblasti ICT.

Riziko tretich stran nelze fidit izolované. Musi byt identifikovano, klasifikovano a fizeno se stejnou dlslednosti jako
tradi¢ni financni rizika, jako je Uvérové riziko nebo trzni riziko.

Registr informaci (clanek 28): Jsme povinni vést podrobny a pribéiné aktualizovany "Registr informaci" o vSech

smlouvach s poskytovateli sluzeb ICT tietich stran, a to na Urovni jednotlivého subjektu i konsolidované skupiny. Nejednd
se o jednoduchy seznam dodavatel(; musi obsahovat konkrétni tdaje o kazdé sluzbé, o tom, zda podporuje kritickou

funkci, a smluvni detaily. Tento registr bude podléhat kontrole ze strany regulatora.

28-31 dlénky
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Smluvni mandaty natizeni DORA

DORA predepisuje specifické, nevyjednavatelné dolozky, které musi byt zahrnuty ve smlouvach s poskytovateli sluzeb ICT
tretich stran, zejména s témi, ktefi podporuiji kritické nebo dulezité funkce. Nase stavajici smluvni Sablony musi byt
prezkoumany a upraveny.

Neomezeny pfistup a prava na audit (¢lanek 30): Smlouvy musi bance, ndmi jmenovanym auditoriim tretich stran a nasim
reguldtordm udélovat pIna prava na inspekci a audit poskytovatele sluzeb ICT. To zahrnuje pfistup ke viéem relevantnim
zafizenim, systémim a datovym centrim. "Pravo na audit" jiZ nestaci; musi se jednat o neomezené pravo.

Jasna bezpecnostni ustanoveni: Smlouvy musi specifikovat poZzadavky na bezpecnost dat, véetné standardd Sifrovani (pro data
pfi prenosu i v klidu), mist zpracovani dat a dodrZovani nasich internich bezpecnostnich politik.

Hlaseni incident( a spoluprace (€lanek 29): Musi byt definovany prisné, ¢asové vymezené dohody o Urovni sluzeb (SLA) pro
hlaseni bezpecnostnich incidentt bance. Dodavatel se musi zavazat k plné spolupraci béhem reakce na incident, vySetrovani a
napravnych opatfreni.

Ucast na bezpecnostnim testovani (€lanek 26): Kriticti dodavatelé sluzeb ICT musi byt smluvné zavézani k Géasti v nasich
pokrocilych programech bezpecnostniho testovani, jako je penetracni testovani na zakladé hrozeb (TLPT). Tim je zajiSténo, Ze
muZeme testovat nasi odolnost napfic celym fetézcem poskytovani sluZeb.

7.fijna 2025 Bezpecnost dodavateld
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Soulad s DORA neni
jednorazové posouzeni;
je to nepretrzity
zivotni cyklus dohledu.

= Nepretrzité monitorovani

= Posouzeni rizika koncentrace
(¢lanek 28)

= Povinné, testovani strategie
ukonceni (¢lanek 28)

7.fijna 2025 Bezpeénost dodavateld

Exit strategie / Plan
Regulatorni pozadavky

Podle o¢ekavéani PRA SS2/21 je nutné pti planovani ukonéeni viech vyznamnych smluvnich vztaht zohlednit tyto kli¢ové pozadavky:

Soulad s rdmcem pro ukonceni tretich stran, s minimalnimi odchylkami

Vsechny vyznamné smlouvy s tfetimi stranami
musi mit zdokumentovanou exit strategii
Proces zajistujici spravné zachyceni dat a snizeni rizik v ramci exit procesu

Exit strategie musi zajistit kontinuitu klicovych
funkci pfi planovaném i neplanovaném
ukoncenf

Proces umoznujici pochopeni rizik spojenych s vyznamnymi smlouvami

Podpora pfi budovani odolnosti a schopnosti obnovy klicovych funkci

Exit strategie musi obsahovat postupy pro

zmirnéni rizik jako posledni moZnost pfi Proces pro dokonéeni ukonéeni smluvniho vztahu
vazném naruseni provozu

Zajisténi odpovédnosti za pfezkum plant dle regulatornich pozadavkd

Exit strategie musi byt pravidelné testovana,
napf. kazdorotné Zajisténi odpovédnosti za prezkum pland spravnymi zdroji pro omezeni rizik

7.fijna 2025 Bezpecnost dodavatel
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Exit strategie / Plan

Priklad exit strategie

Informace o smlouvé
Detaily subdodavatelt
Role a odpovédnosti

Hodnoceni dopadu na podnikani

Agreguiji se vSechny relevantni informace o tfeti strané nebo
skupinové smlouvé, stejné jako o smluvnich sluzbach, které jsou
Hodnoceni rizik dlleZité pfi tvorbé exit strategie a exit planu

zeni exit strategie

Interni

dokumenty Lhaty ozndmeni ukonceni

Casovy ramec prechodu
Komunikaéni plan
Definice exit strategie

Detailné se popisuji aktivity a specifikuji se poZadavky, aby bylo

1. Planované ukonceni sy P .
zajisténo splnéni cilt exit strategie

2. Neplanované ukonceni

Dokonéeno . Exit pléan Popisuje zapojeni tfeti strany nebo skupiny pfed, b&hem a po ukon&enf

s tieti
stranou . Testovani exit strategie Poskytuje ramec a pokyny pro testovdni exit strategie a planu
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Co odnést na zaver
Obecné pozadavky na fizeni rizik tretich stran

NiZe je uveden prehled kli¢ovych pozadavka, které je tfeba vzit v Gvahu pfi vyvoji strategie fizeni rizik tietich stran.

= Stanovit provozni model = Definovat nastroje pro hodnoceni rizik / kritéria * Posilit rémec pro sub-outsourcing

= Pfizplsobit procesy (vyuZiti skupinovych postup(i) = Proces oznameni regulatorovi (napf. 3ablona) * Mit jasné dohody

Aktualizovat / rozsifit ramec pro dohled (véetné = Aktualizovat rdmec pro procesy uzavirani smluv = Upravy katalogu poskytovanych sluzeb, zajisténi a

monitorovacich procesti) pozadavky na reporting rizik

= Zahrnout aspekty odolnosti; mapovani pro
Nastavit eskalaéni procesy (spolu s jednotlivé jurisdikce = Pozadavky na registr outsourcingu

odpovidajicimi SLA / KPI / KRI) = Aktualizace smluv

= Vypracovat pozadavky na reporting = Aktualizovat rémec pro fizeni rizik a kontrol (dle = Aktualizovat skupinové Sablony a procesy pro BCP /
Propojit s operaéni odolnosti (zajistit zohlednéni m'Stn"Ch regulatornich poZadavki — kde je to Exit
prahovych podminek) nutné) = Zohlednit toleranci dopadu a testovani sc

Zavést RACI matice (Role, Odpovédnosti, Konzultace, * Provést pfezkum v souladu se skupinovym dokumentaci
Informace) ramcem pro data

Page18  7.fijna 2025 e st dodavatels




myslenky

Shrnuti a klicov

Rizeni rizik
je zaklad vseho.

Kyberbezpecnost
je strategické
téma s pfimou odpovédnosti

vedeni. = Z4kon nevyzaduje plnéni
checklistu, ale pfemysleni
L " o realnych hrozbach a pfijimani
Novy zvaI$0n I Povysuje ,na ptrimérenych opatteni.
urover financi nebo prava.
Nejde jen o "IT problém". ® Kli¢ové je porozumét, co je pro
vasi firmu kritické, a chranit to.
Hrozi zde osobni odpovédnost
(ndhrada skody, zdkaz

¢innosti).
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EY | Building a better working world

EY is building a better working world by creating new
value for clients, people, society and the planet, while
building trust in capital markets.

Enabled by data, Al and advanced technology,

EY teams help clients shape the future with confidence
and develop answers for the most pressing issues of today
and tomorrow.

EY teams work across a full spectrum of

services in assurance, consulting, tax, strategy and
transactions. Fueled by sector insights,

a globally connected, multidisciplinary network and
diverse ecosystem partners, EY teams can provide
services in more than 150 countries

and territories.

All'in to shape the future with confidence.

Vase bezpecnost
konci tam, kde zacina
bezpecnost vaseho
dodavatele.

Dodavatelé jsou ¢astym
cilem Gtokd a vy za né
nesete odpovédnost.

Provéfujte, smluvné
osetfete a pravidelné
kontrolujte své partnery.
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Harmonogram
je neuprosny.

U&innost zékona:
1. listopadu 2025

Registrace u NUKIB:
do 31. prosince 2025

Zavedeni viech opatieni: do
roka od doruéeni oznameni z

NUKIB

EY refers to the global organization, and may refer to one or more, of the

member firms of Ernst & Young Gl

entity. Emst & Young Global Limited,

not provide servi
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protection legislation m/privacy. EY member firms do not
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