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Zakon o kybernetické bezpecnosti
a jeho dopad na oblast

lécivych pripravki

-
‘. Klara Humpolikova
Nérodni aFad Oddéleni regulace soukromého sektoru
pro kybernetick Odbor regulace
a informaéni
bezpeénost 2. prosince 2025
TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaeni: https://nukib.gov.cz /cs/TLP

Zakon
U¢innost od 1. listopadu 2025

¢. 246/2025 Sb., ostod 2. listopadu 2825
9 provadécich pravnich predpisl

o kybernetické stovky jednani
b4 . 3 roky, 8 mésict a 9 dni
bezpecnOStl (od pripravy po ucinnost)




Mechanismus BDR

Ukol z usneseni Bezpe¢nostni
rady statu €. 41 ze dne 21. ¢ervna
2022 k Bezpecnosti
dodavatelskych retézch
strategické infrastruktury stétu, ¢.
Smeérnice NIS 2.0 j. 28261/2022-UVCR

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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Ndrodni ufad

Vychodiska obsahu navrhu zakona. ..

Zlepseni a zkuSenosti

Reflexe poznatki a dosavadnich
zkusenosti, odstranéni
soucasnych nedostatkd,
zohlednéni podnétt
a pripominek a dalsi doplriujici
Upravy

TLP:CLEAR

Ucinnost vyhlasek
od 1. listopadu 2025

Provadéci

Vyhlaska o regulovanych sluzbach
’ 4 Vyhlaska o bezpecnostnich opatienich pro vyssi rezim
p ravn I Vyhléaska o bezpecnostnich opatienich pro nizsi rezim

Portalova vyhlaska

4 .
p red p I Sy Vyhlaska o bezpecnostnich trovnich (cloud)

Vyhldska o bezpecnostnich pravidlech (cloud)
Vyhldska o pozadavcich pro zépis do katalogu CC (cloud)
+ narizeni vlady o nepominutelnych funkci

+ narizeni vlady o strategicky vyznamnych sluzbach

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

Nérodni afad
pro kybernetickou
ainformaéni bezpe&nost
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Vybrané vyhlasky a jejich vyznam

vyhlaska €. 408/2025 Sh., o regulovanych sluzbach

e Seznam sluZzeb + podminky vyznamnosti = regulovana sluzba

* RezZim poskytovatele regulované sluzby

* 22 sektor(: energetika, doprava, bankovnictvi, zdravotnictvi, potravinarstvi

vyhlaska €. 409/2025 Sh., o bezpeénostnich opatfenich poskytovatele regulované sluzby v

reZimu vysSich povinnosti

* Organizacni a technickd opatreni

e Prilohy: hodnoceni aktiv (ddvérnost, dostupnost, integrita), likvidace informaci a dat,
zranitelnosti  a  hrozby, hodnoceni rizik, fizeni dodavatell, rozvoj povédomi

vyhlaska €. 410/2025 Sh., o bezpeénostnich opatfenich poskytovatele regulované sluzby v

reZimu nizSich povinnosti
e Povinna zakladni bezpecCnostni opatieni a pfimérené zavadéna bezpecnostni opatieni
* Prilohy: prehled BO, pozadavky na smluvni ujednani, témata na rozvoj povédomi

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

TLP:CLEAR

Nérodni afad
pro kybernetickou
ainformaéni bezpe&nost

poskytovani stanovené sluzby
+

splnéni podminky vyznamnosti

poskytovatel regulované sluzby

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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7 odvétvi

Kritérium dopadu incidentu

.

Smérnice NIS2:

22 odvétvi

Kritérium velikosti subjektu

*  minimalné 6 000
povinnych osob

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v piiloze | nite a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovény vidy v refimu essentia

ENERGETIKA

Provozovatelé distribuéni a prenosové soustavy, wyrobci
a prodeici elektrickeé energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici slutbu dalkového vytépéni nebo
en.

Provozovatelé ropovodi, zafizeni na téibu, rafinaci
a zpracovéni ropy, skladovacich a prenosovych zafizen,
Gstredni sprévei 28sob.

Obchodnici s plynem, distributofi piynu, prepravei plynu,
‘wirobci plynu a poskytovatelé uskladfovani piynu.

Provozovatelé vyroby, skladovani a piepravy vodiku.
Doposud véak neni implementovino do Zeského pravniho.
Fadu.

ici organy letist a subjekty
v ramci i, provozovatelé.

kontroly fizeni provozu.
[ Provozovatel dréhy celostétni nebo  regionaini anebo
(65 vereiné pristupné vietky a dopravee provozuiici na téchto
==\ drahich drézni dopravu.

Predmétné predpisy se vatahu na nsmof pristavy a pro
Ceskou republiku tedy nejsou relevantn.

R,
" U poskytovatelé sluzeb ITS.
BANKOVNICTVi

20
BBl

Sektor bankovnictvi e regulovan nafizenim DORA.

INFRASTRUKTURA FIN. TRHO
Sektor _infrastruktura finanenich trhis e regulovin
nafizenim DORA.
ZDRAVOTNICTVI
Poskytovatelé zdravotni péce (nemocnice a dali), subjekty
provadic vizkum a vyvo] 1&ivich vyrobkis @ pripravks,
wrobe zakladnich farmaceutickjch prpravi
PITNA VODA
Dodavatelé a distributofi vody uréené K ldské spotrebt,
rﬂ{] aviak kromé téch, pro které je to vedleji cinnost k jejch
Wavni Cinnosti zabyvajici se distibuci injch komodit
=l azbe
ODPADN{ VODA
Subjekty shromazdujici, vypouStéjici nebo upravujici
ké nebo pramysiové odpadni vody nebo splasky,
TS aviak kromé téch, pro které se jedna pouze o vedleii
Zinnost kjefich hlavni Einnosti
DIGITALN{ INFRASTRUKTURA

£ computingu, datového centra, suieb wytvej
S22, elektronickich komunikaci, CON sluzeb, registri

L1 B systému doménovjch jmen  (ONS), s wjimkou
poskytovateld root name serverd

POSKYTOVATELE RIZENYCH ICT SLUZEB

ICT slueb a poskyt izeny

ICTbezpeénostnich _sluzeb. Subjekty, pro zskazniky
provoaujici & sprawwjici ICT slutby a ndstroje, typicky na
28K1adé smlouvy 0 Grovni sluteb (SLA).

VEREJNA SPRAVA

@ Gstiedni orgény st Sprévy vefejnd spréva na regioiini

rovni, soudy a stétni zastupitelstyi a dalsi instituce
wznamné pro chod stétu

VESMIR

#

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluby uvedené v pfiloze | a splfiujici
Lstfedni podnik” a subjekty poskytujici slu

2 spliujci podminku velky_podnic

a ,stiedni podnik” die
doporuceni Komise (€U) 2003/361/EC budou reguloviny v retimu

Jimportant” (i3] néroky z hle
pokud nebude stanoveno speciainimi

bezpetnostaich opatfeni),
i jinak.

POSTOVNI SLUZBY
@ Subjekty, poskytujici poitovni sluzby, tzn. wybér, tfidéni,|
kuryrmich suteb.
ODPADNI HOSPODARSTVI
ibjekty, poskytujici sluibu naklddani s odpady, tzn.

zaiizeni uréens pro nakliddni s odpady, obchodnici
zprostiedkovatelé, dopravc podie zakona €. 541/2020 5b.
kromé téch, pro které nakladani s odpady neni ejich hlavni
ekonomickou Ginnosti.
CHEMICKY PRUMYSL

o[, sty gy sty chemier_primys
AP e s, e oo, e
Siaduj auvidima tthchemickou itk nebo pedmét,

POTRAVINARSTVI

WON potravinsfske subjekty, které se zabyvaji velkoobchodnil
distribucia primyslovou vyrobou nebo zpracovnim.

jch 2 diagnostickych zdravotnickych
elektronickych a optickjch pristrojl,
elektickjch zaizeni, strojs  zarizeni, motorovich voidel
mé motocykic), pivésisa navést, ostatnich dopravnich
prostredki a arizent
POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-fine trsisf, internetovych vyhledavat,
platforem sluzeb socidinich st

VYZKUM

Vyzkumné organizace, s vijimkou vadélévacich instituci,
@ jefich hlavnim cilem je provadét aplikovany wjzkum nebo

‘experimentsini vvoj s ohledem na wyuiti wsledki tohoto
‘wzkumy pro komeréni deely.

Vyhlaska o regulovanych sluzbach

18.4 Vyzkum a vyvoj
huméannich I1é¢ivych
pripravki podle zikona
o létivec

Zadavatel klinickych hodnoceni podle primo pouzitelného
predpisu Evropské unie* je

1. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v piipadé, ze je velkym podnikem, nebo

I1. poskytovatelem regulované sluzby v rezimu nizsich
povinnosti v pripadg, ze je sttednim podnikem.

18.5 Vyroba humannich
lé¢ivych pFipravki podle
zikona o lé¢ivech v rozsahu
od vyroby t¢inné litky az
po kone¢nou lékovou formu

o légivech je

Drzitel povoleni k vyrobé lécivych piipravki podle zakona

1. poskytovatelem regulované sluzby v rezimu vy3sich
povinnosti v pripadé, ze je velkym podnikem, nebo

I1. poskytovatelem regulované sluzby v rezimu niz3ich
povinnosti v pripadé, Ze je stfednim podnikem.

18.6 Vyroba léGivych latek
podle zikona o léfivech

Vyrobce lé¢ivych latek podle zakona o 1é¢ivech je

1. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v pripadé, ze je velkym podnikem, nebo

I1. poskytovatelem regulované sluzby v rezimu niz3ich
povinnosti v pripadg, ze je stiednim podnikem.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP




25.11.2025

Podminky vyznamnosti - velikost podniku

Doporuéeni Komise 2003/361/ES z 6. kvétna 2003

Kategorie . i NUKIB ®
podniku ; ; e
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TLP:CLEAR informace jsou uréen| vere 10, latnd ke doi 14112022

Regulovana sluzba a jeji rezim

Regulovana sluzba

Podminky pro Podminky pro
registraci registraci-urceni
Sa":r’;:en'?faﬁga"e Registrac‘e‘od NUKIB
Vyssi Nizsi H Vzdy vyssi

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaeni: https://nukib.gov.cz/cs/TLP
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TLP:CLEAR
Nérodni afad
pro kybernetickou
ainformaéni bezpe&nost

do 30 dni od registrace

uéinnost zakona ucinnost 1. listopadu 2025

do 60 dni od Gginnosti pribézné ihned od registrace

stanoveni rozsahu
eni bezpeénosti

o o ohlaseni registrace
ucinnost lvyhlasl(y, regulovanych regulovanych
o regulovanych sluzbach sluzeb sluzeb

do 1 roku od registrace”
ucinnost 1. listopadu 2025

bezpeénostnich
opatieni

bezp. incidentl

do 1 roku od registrace
strategicky vyznamné sluzby

hlaseni
dodavateld
bezpeénostné

y ych
W od 1. listopadu 2025 vv;;:?vr;\:(:

dal3i povinnosti a prava ze zakona - nap¥. hladeni tdaju tzv. registratory podle Hlavy Ill zdkona, vykon kontroly apod.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

Zakladni povinnosti podle ZKB

P Bezpecénostni Hlaseni Provedeni
Ohlaseni opatfeni incidentd [l protiopatieni

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o

opatfenich — bezpecnostnich
nizSi/vyssi rezim opatfenich

Ohlaseni regulované
sluzby a nahlaseni

Vyda a dorugi NUKIB
kontaktni osoby

11/25 opatfeni Vyznamné incidenty

Reaktivni

Portal NUKIB protiopatfeni/varovani

nizSivySsi rezim —niz8i a vétsi okruh

Do 60 dni od 1 rok od doruceni 1 rok od doruc¢eni Lhity dané
naplnéni podminek rozhodnuti o rozhodnuti o rotio yatFenl’m
pro registraci registraci registraci P p

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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Ohlaseni sluzby a hlaseni kontaktnich udaji

Ohlaseni regulované sluzby

* Povinnost poskytovatele (samoidentifikace)

+ Vyhradné prostfednictvim Portalu NUKIB

* Nasledné bude vydano rozhodnuti o registraci (pocitani Ih(t)

Hlaseni kontaktnich udajt
e Cilem je:
o zprehlednéni vztahu mezi Ufadem a povinnou osobou (regulované sluzby, rezim,...)
o nastaveni piimé komunikacni linky mezi Ufadem a povinnou osobou
+ Hla$eni ma probihat skrze Portal NUKIB
o Predmét hlaseni je uveden v Portalové vyhlasce
= jdentifikacni Udaje, funkce, pracovni zafazeni, telefonni Cislo, e-mail opravnéné osoby

13

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

Portal NUKIB

ng}I'BAL Zékon o kybernetické bezpeénosti NIS2 Informaéni servis EN Prihlasit se

Chci vyridit

Sprava regulovanych sluzeb

Ohlageni regulované sluzby HiaSent udajd k regulované sluzbé
f/ Ohlasen spinéni podminek pro registraci podle § 6 zékona Hlageni kontaktnich a dopliiujicich ddaja podle § 11
o kybernetické bezpe&nosti zékona o kybernetické bezpe&nosti
Zédost o zruSeni registrace regulované sluzby Ohl4geni zmény regulované sluzby
E\ Zadost o zrusent registrace podle § 10 zékona o &f Zména Senych Gdajii vychazejici z sfe Ohlasent
kybernetické bezpe&nosti regulované sluzby.

Prehled ohlasenych sluzeb

QR

Zobrazeni prehledu dosud nahlésenych regulovanych
sluzeb u dané organizace

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP




Bezpecnostni opatreni a stanoveni rozsahu fizeni KB

25.11.2025

Bezpecnostni opatieni
* Dvojrychlostni kyberneticka bezpecnost
e Nizsi a vyssi rezim povinnosti (vyhlaska o regulovanych sluzbach)

o vysledny vzdy jen jeden reZim povinnosti

Stanoveni rozsahu Fizeni kybernetické bezpecnosti

 Stanoveny rozsah = aktiva souvisejici s poskytovanim regulované sluzby

eV ramci stanoveného rozsahu jsou pak pInény povinnosti ze zdkona

* Plati fikce stanoveni rozsahu

¢ Postup:
1. urceni vSech svych primdrnich aktiv,
2. posouzeni, zda primarni aktiva souvisi s poskytovanou regulovanou sluzbou,
3. pro primarni aktiva se urci jejich_podplrna aktiva.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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Ndrodni ufad

Bezpecnostni opatfeni: nizSi rezim povinnosti

ainforma&nf bezpe&nost

Stanoveni rozsahu fizeni kybernetické :
bezpeénosti

Povinna zakladni bezpe€nostni opatieni
§3,84,85,86 a8 10 vyhlasky
*  organiza&ni afadministrativni pfiklady opatfeni: dokumentace, lidské
charakter zdroje, odpovédna osoba a vrcholné
« vychodisko pro¥alsi opatfeni z vedeni, smlouvy s dodavateli, kontinuita
vyhlasky ¢innosti, incidenty
Primérené zavadéna bezpeénostni opatieni
§7,88,89 811,812 a§ 13 vyhlasky

* prevazneé technicky charakter
* pfiméfenost, postupné zavadéni
* kontinualni zlepSovani

autentizace, pristupova prava, fyzicka
bezpecénost, aktualizace, skenovani
zranitelnosti, segmentace sité, firewall,
Narodni ifad pro kybernetickou a informati bezpetnost, INEEISIERR VPN, kryptografie

ou urceny pro volnou distripuct. vice INTormaci o 1L GZnacent: NUIps://NUKID.goV.cZ/Cs/ LK

priklady opatieni: vicefaktorova @{8}%
()




Nérodni afad
pro kybernetickou
a informaéni bezpe&nost

Bezpecnostni opatreni: vyssi rezim povinnosti

25.11.2025

Stanoveni rozsahu fizeni kybernetické
bezpeénosti
Organizacni opatieni
§ 3 aZ § 16 vyhlasky
priklady opatreni: vrcholné vedeni,
bezpecnostni role, politiky, dokumentace, Fizeni
aktiv, rizik a dodavatell, lidské zdroje, pfistup,
zvladani udalosti a incidentu, kontinuita ¢innosti

S

* stanoveni odpovédnosti
* prioritizace
* cyklické zlepSovani (PDCA)

Technicka opatieni
§ 17 az § 27 vyhlasky

« Fizeni piistupd priklady  opatfeni:  fyzickd  bezpecnost,
* bezpecnost architektury komunika¢ni  sité, detekce, zaznam a
+ detekce a obnova vyhodnoceni udalosti, aplikaéni bezpecnost,

kryptografické algoritmy, zajiSténi dostupnosti

Narodni dfad pro kybernetickou a informacni bﬂpﬁm1m\l uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

HIaseni kybernetickych bezpecnostnich incident

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen:
*  Hlasit NUKIB (Portal NUKIB)

* Hlasi vSechny kybernetické bezpecnostni incidenty

- Hlasim incidenty, které:
* Vyznamny dopad: do 24 hodin vyhodnoti NUKIB

* projevily ve stanoveném rozsahu

Hiasenfincidentu * plvod v kybernetickém prostoru

Hiageni incidentu dle pivodniho zékona HidSenf incidentu

* nelze vyloucit UmysIné zavinéni

bezpetnostnho incidentupodle A Hidseni

o0
£.181/2014 b,

Poskytovatel regulované sluzby v reZimu nizsich povinnosti je povinen:
*  Hlasit Ndrodnimu CERT (Portal NUKIB)
* Hlasi ty incidenty, které maji navic vyznamny dopad na poskytovani regulované sluzby
e Vyznamny dopad: vyhodnoti sdm podle vyhlasky o bezpecnostnich opatrenich

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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Provedeni protiopatreni

Vystraha
Informovani vefejnosti o kybernetickém bezpecnostnim incidentu ¢i o porusovani povinnosti
danych timto zakonem.
Varovani
NUKIB vydd varovani, dozvi-li se o zavazné hrozbé nebo zranitelnosti v oblasti KB
Vstupuje do analyzy rizik (vy$si reZim povinnosti), mozné dobrovolné zohlednéni (nizsi rezim
povinnosti)
Reaktivni protiopatieni
UloZeni povinnosti poskytovateli regulované sluzby provést reaktivni protiopatreni
o kteSeniincidentu, k zabezpeceni aktiv pfed incidentem, ke zvyseni bezpecnosti na zakladé incidentu

Forma: spravni rozhodnuti nebo opatreni obecné povahy

19

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

Informacni povinnost

Informacni povinnost — kyberneticky bezpecnostni incident

Pokud to poskytovatel regulované sluzby povaZzuje za vhodné, oznami bez zbytecného odkladu
uZivatelim regulované sluzby kyberneticky bezpeénostni incident s vyznamnym dopadem,
ktery by mohl negativné ovlivnit poskytovéni této sluzby

NUKIB mize poskytovateli regulované sluzby uloZit povinnost nebo zakaz informovat uzivatele
regulované sluzby o tomto incidentu

Informacni povinnost — vyznamna hrozba
Poskytovatel regulované sluzby je povinen informovat uzivatele regulované sluzby, ktery mlize
byt ovlivnén vyznamnou hrozbou o krocich k minimalizaci dopadu hrozby
o je-litovhodné a mozné, informuje také o této vyznamné hrozbé

Vyznamna hrozba ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo
uzivatele regulované sluzby natolik, Ze zplisobi znacnou Ujmu

20

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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Jak se na zékon pfipravit?

Prehled v organizaci Aktualni stav KB

Zasada pfimérenosti:

* Naklady na zavadéné opatfeni
by nemély prevySovat naklady
na ptipadnou realizaci
kybernetického incidentu.

* Nechci v8echno najednou,
postupné se zlepsuji.

Uréeni priorit Zavadéni opatieni

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP

Kde najit dalsi informace?
Portal NUKIB
https://portal.nukib.gov.cz/

Hlavni komunikaéni platforma tykajici se nového ZKB

* Formulatova podani

¢ Podplrné materialy (sekce Informacni servis)

e Aktuality
* Otdzky & odpovédi

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznacent: https://nukib.gov.cz/cs/TLP
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TLP:CLEAR

Dékuji za pozornost.

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP

TLP:CLEAR

gl gees e,

> M=

Projekt TEST-CERT-CZ

CyberCertification Boost:

Podpora rozvoje certifikacnich kapacit v oblasti kybernetické bezpecnosti

V pondéli 15. zafi byla spusténa Treti vyzva NKC na podporu aktivit pod
Cyber Resilience Act, pfihlasky pfijimame do 18. listopadu 2025.
Alokovéno je 8 milionu K¢ a ziskat muzete kofinancovani do vyse 50 %.

Kontakt: ncc@nukib.gov.cz
Odborny garant: simona.vysatova@nukib.gov.cz

Supported by the Digital Europe Programme within the
Building Testing and Certification Capabilities in the
Czech Republic

(TEST-CERT-CZ, no. 101127940).

Funded by the European Union. Views and opinions expressed are however
those of the author(s) only and do not necessarily reflect those of the European
Union or the European Cybersecurity Competence Centre. Neither the
European Union nor the granting authority can be held responsible for them.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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