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Vyvoj nebezpeci poslednich mésicu

Reverzni inzertni podvody

Investiéni podvody

FaleSny bankérf (kampai Vola¢ a Klikag, socialni inZenyrstvi)
Fake banking (podvodné stranky bankovnictvi)

Podvodné e-maily — kradez pfihlaSovacich Gdaju (kampa Jeden kiik, Phishing)
Kradez dat (Partners, Ahold, Rohlik, Loxone, Revolut ...zdrojmédia)
Uniky dat
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Na vasem ,,IT vysvédceni“ zalezi, a nejen
na ném...

Domain Rating

Software Patching

6.9

RiskRecon Rating Application Security
Web Encryption
Network Filtering
Breach Events
System Reputation

Email Security

DNS Security
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System Hosting
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Pro koho je po

isteni urceno?

HHHE Firmy i Zivnostnici

9 VSechny oblasti
podnikani
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Co lze pojistit

POJISTENI VLASTNI SKODY

® Naruseni ochrany dat

Zajistime odborniky IT, pravniky i specialisty na ko-
munikaci. Zaplatime nezbytné naklady na vySetieni
kybernetického incidentu, naklady na pravni sluzby
pro komunikaci s kompetentnimi organy nebo pi‘i ob-
hajobé v piipadé Zalob po uniku dat. Zaplatime i PR
nebo reklamu k zachovani dobrého jména firmy pfi
jeho ohroZeni a pokuty udé&lené v souvislosti s naru-
$enim ochrany dat, pokud doslo k pojistné udalosti.

Obnova dat

Zaplatime naklady na obnovu dat a softwaru v pii-
padé kybernetického incidentu (napt. hacking nebo
omylemvymazana data).

Pferuseni provozu

Zaplatime usly zisk pojisténého b&hem trvani preru-
geni provozu, které bylo zplisobené kybernetickym
incidentem.

® - Zakladni pojisteni

Kybernetické vydirdani
Zaplatime vykupné a nezbytné naklady na vyieSeni
kybernetického vydirani.

Kyberneticky zlo&in

Vratime penéni prostiedky, o které pijdete vdisledku
neopravnéného elektronického prevodu z u&tu, kdy jiz
nelze prosti‘edky ziskat zp&t.

ZIneufiti platebni karty (standardy PCI-DSS)

Zaplatime $kody vzniklé pii zpracovani platebnich
karet (naptiklad pokuty a pendle nebo op&tovné
vystaveni karty).

Phishing

Zaplatime vam finanéni ztratu vamiklou poskytnutim
Udaja z platebni karty podvodnikim, Ghradou
podvodné faktury apod.

® - Volitelné pojisteni
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y Co lze pojistit

POJISTENI ODPOVEDNOSTI ZA SKODU L

® Odpovédnost za ochranu dat

Zaplatime tieti osob& Gjmu, kterd vznikla Gnikem
davérnych informaci nebo osobnich udaji.
Zaplatime i naklady na pravni zastoupeni.

® Odpovddnost za bezpe&nost siti

V pfipad& vzniku kybernetického incidentu na
vasem pocitatovém systému, ktery zphsobil
Skodu na datech nebo Gtok DOS na pocitatovém
systému treti osoby, Zkodu zaplatime, pokud
za ni odpovidate. Uhradime i naklady na prawni
zastoupeni.

©® Odpovddnost z pouZivani médii
Zaplatime tieti osob& Ujmu, ktera vamikla pri
vyuZivani online médii - webu, socialnich siti,
e-mailu (naptiklad v pripadé pomluvy, porueni
autorskych prav nebo ochrany osobnich tdajt). ‘

Zaplatime i naklady na pravni zastoupeni. ) . .
©® - Zakladni pojisténi @ - Volitelné pojisténi -

Kolik to bude stat?

.=« Vroce 2026 vyznamneé
méné nez kdykoliv predtim
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Vyvoj poslednich mésicu

Mapovani rizika pfi vstupu do pojisténi je vyznamné jednodussi
Cenova eroze
Pojistit se na kyberneticka rizika je jednodussi, nez pojistit vyrobni halu na

FLEXA
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Kyberneticky incident

.= realita
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Dopis od utocnika

i e encrypted
uryg:zu:llr];:,a;hotos.ygatabases and other important data were encrypted.
requires a decryptor. . : I
0 :e;gge‘em:h dgcryptor, youyghuuld send an email to the email address:

betasup@mail. ee
aetisuﬁcmock. Ti

'In the letter, indicate your personal identifier (see the beginning of this document).
Next, you pay the cost of the decryptor. In the reply letter you will receive the address
Bitcoin-purse, to which you need to transfer money.

firmed, you will receive a file decryption for your computer.

en the mone: transferIis con c a
after s(arn‘ng the decryption program,” all your files will be restored.

Attention! . .
* Do not attempt to uninstall the program or run antivirus software
* Attempts to self-decrypt files will result in the Toss of your data
* pecoders of other users are incompatible with your data, as each user
unique encryption key
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NAHLASENI UTOKU RESENI AKCE
Klient nahldsil kybernetickyitok  Asisten&ni sluZba ¥esi incident IT experti vterénu
® napadeni ptes datovou sit ® nutnost zasahu IT expert ® pieinstalace systém(
@ zaheslovani 4 server( s daty na misté v terénu ® obnoveni a rozjeti IT
® predani fesiteli systémi ze zaloh
PRVNI SERVER OK PROVOZ OK ANALYZA
Pruni server uveden UPLNE OBNOVENT IT experti
do provozu do 24 h PROVOZU @ provedena nasledna
® na obnové ostatnich se pracuje forenzni analyza
@ nalezeno slabé misto ]
® zjist&no, kdy a jak se Gtoenik
dostal do systému
ZABEZPECENI CELKOVE NAKLADY
IT experti ® vyplaceny servisni spoleénosti
® pieddani navrhu na zlepseni ® bez spolutiasti klienta

zabezpedeni IT systémit
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kyberodolnost.cz

Kde se dozveédeét
vice?

Kampan Jeden klik

CAP Insurance Talk #72

Martin Jelinek: Kyberatoky sflf. Jak se branit a pro& pomaha
pojigtént?

Phishing | Jeden Kiik

KYBER

OBRANA.cz

DDos Gtok | Jeden Kiik

Partner sekce:
‘.u- ey
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C€SOB Pojistovna

Martin Jelinek
pojisténi kybernetickych rizik

martin.jelinek@csobpoj.cz
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