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e Zakladni pojmy

»  Pristup k validacim pocitacovych systému
» Faze valida¢niho procesu

+  Vyklad zkratek
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Zakladni pojmy

= Pocitacovy systém (PS) (Computerised Systém - CS)

= Elektronicky systém je sada softwarovych a hardwarovych komponent, které spole¢né plini urcité
funkce (GMP - Annex 11)

= |T infrastruktura:

= Hardware a software ve formé softwarovych siti a operac¢nich systému, které umoziuji fungovani
aplikaci. (GMP - Annex 11)

= kompozice vSech slozek v IT prostredi.
= hardware, software, sitové zdroje a dalSi sluzby

= Jejich spravna struktura, rozdéleni, hierarchie apod. tak, aby efektivné a ucelné slouzily v daném
prostredi.
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Zakladni pojmy

= |T infrastruktura (pohled GAMP):

= Platformy

= HW a periferie, firmware, operacni systémy, sitova prostredi, servery, stanice...

= Procesy

= Rizeni zmén, konfiguraéni managment, sprava serverd, bezpecnost, archivace, zalohovani, obnoveni..

= Obsluha
= Jasné definovani roli a odpovédnosti

= Skoleni
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Zakladni pojmy

= Vlastnik procesu (VP)

= Osoba odpovédna za podnikovy proces.

= Vlastnik systému (VS)

= Osoba odpovédna za dostupnost a udrzbu pocitacového systému a za bezpeénost dat ulozenych na tomto
systému.

= Subject Matter Expert (SME)

= Osoba, ktera je v urcité oblasti nebo tématu autorita a prokazala hluboké znalosti teorie i praxe ve svém oboru.

= Integrita dat (Data integrity)

= Zasady pro zachovani pfesnosti, Uplnosti a neménnosti dat.
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Pristup k validacim pocitaCovych systéemu

= PocitaCové systémy jsou Casto systémy s pfimym dopadem
= AR = tedy podléhaji validacim

= ,Pouzivani ma byt ovéfeno; IT infrastruktura ma byt kvalifikovana®
= Spojeni validaci zafizeni a systému

= Multidisciplinarni tloha
= Jisténi jakosti, Vyroba, IT oddéleni, SME, Spravce budovy, udrzba...

Dodavatel systém(
= Posouzeni dodavatele — kompetence a spolehlivost - reference, zkuSenosti, systém jakosti, audit
= Zapojeni dodavatele do valida¢nich innosti (¢asto nezbytné)

= Dodavatel je ¢asto ,tfeti strana” (VYR 32, kap. 7 — Externé zajistované ¢€innosti)
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Pristup k validacim pocitaCovych systéemu

= Posouzeni pocitaCového systému/dat - System Impact Assessment
= Jsou procesy/data GxP relevantni?
= Jak jsou procesy/data GxP kriticka?

= Rozdéleni systém( na dil¢i ¢asti / procesy
= Kvalifikace pouze jeho ¢asti
= Pristup ke kvalifikaci (hloubce, duslednosti) by mél odpovidat rizikim

= Posouzeni i z pohledu Data integrity
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Pristup k validacim pocitaCovych systéemu

= ,Rizeni rizika“
= Analyzy rizik (pfi pofizovani, zpracovavani, uchovavani..)

= Védecky pfistup
= Zaméfen na porozuméni procesu a produktu
(jak z pohledu ,vyroby*“ tak z pohledu funkci PS a Data Integrity)

= Planovani Zivotniho cyklu systému

= Zivotni cyklus - v8echny faze Zivotnosti systému od po&ateénich poZzadavkil do ukongeni pouzivani, zahrnujici
navrh, specifikaci, programovani, testovani, instalaci, provoz a udrzbu, véetné vyrazeni

= Systém fizeni kvality
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V-Model — systémy pfimého dopadu

£

BLOCK
V-Model — GAMP 5 — Category 4
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GAM P - Zlvotn | Cykl us Clean Room Solutions

= Live Cycle Phases

Migration
URS \
Release /
GxP Assessment Changes

Concept Project Operation Retirement

A A A A
Suplier 1 ; ; :
Involvement
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Val |dace - U RS Clean Room Solutions

= Uzivatelska specifikace, zadani ( URS - User Requirements Specification)

= Soubor vlastnickych, uzivatelskych a technickych pozadavku nezbytnych a dostate¢nych pro vytvoreni
proveditelného navrhu splfiujiciho Ucel systému. (Annex 15)

Klic¢ovy dokument pro uspésnou realizaci dila

Bez kvalitniho zadani obtizné ziskame pfepokladany vysledek

Nekvalitné napsané URS = jisty zdroj problému

Je to podklad pro projekt i pro dodavku (rozsahy dodavatelské dokumentace)

PozZadavky musi byt testovatelné nebo ovéfitelné
= URS by mél spiSe stanovovat pozadavky, ne navrhovat feSeni

PozZadavky spravné a pfesné popsat (rozsahy, presnosti..)
= Nutnost fizeni zmén a zaznamenavani zmén v URS béhem zakazky

= VSichni zainteresovani by k nému méli mit pfistup
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FAT’ SAT Clean Room Solutions

= Kontrola zafizeni pfed dodanim u dodavatele (FAT)
= Dokumentovana kontrola zafizeni pfed dodanim u dodavatele
= Kontrola shody s URS a dal$imi pozadavky
= Kontrola postupu praci dodavatele
= Vhodny ,milnik" pro zakazku
= Reseni zmé&n, odchylek a vyjasnéni nesrovnalosti u dodavatele je ¢asové i finanéné vyrazné vyhodnéjsi nez na
misté instalace
= Vystupem je FAT protokol

= Kontrola zafizeni u uzivatele (SAT)
= Dokumentovana kontrola zafizeni u uzivatele
= Odstrafiovani odchylek z FATu
= Odzkous$eni, zprovoznéni, zaskoleni po pfipojeni na/do systému uZivatele
= Vystupem je SAT protokol

= Kontrolu dokumentace a nékteré testy provedené béhem FAT/SAT Ize pfevzit do IQ/0Q
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Projekty a zménové Fizeni

= Dokumentovani a fizeni zmén v kazdé fazi projektu jsou nedilnou soucasti GxP pravidel

= Dulezité je:
= Znat dlvod zmény (zmény musi byt pod kontrolou)

= Znat rozsah a vliv zmény ( konzultace s projektantem/dodavatelem a posouzeni vlivu na ostatni GMP systémy
a oblasti)

= Kazdou zménu projednat (tym) a toto zdokumentovat (revize URS, revize FS, revize AR...)
= V8echny zmény by se méli projevit v projektu ,skute¢nych stav(l“ event. v pfedavaci/dodavatelské dokumentaci




Validace

= VMP - Validation Master Plan (Ridici plan
validaci)

= Obsah

Plan veskerych validaénich €innosti

Pro¢ a jaké valida¢ni aktivity budou provedeny
Koncepce, pfistup k validacim

Prehled prostor, systému, zafizeni a procesu,
které maji byt validovany

Kym budou provedeny

Jak budou provedeny

Kdy budou provedeny

Formaty dokumentace

Kontrola zmén

Harmonogram

Odkazy na stavajici dokumenty

Ridici plan validaci

E

! !
L 1 ) X L 1 )

Validaéni SOP

protokol validaéni

Souhrnna validaéni zprava
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Planovani
L
Pldnovani a
pfiprava
Y
L

J

Kontrola zmén

Validace

= Valida¢ni dokumentace — vychazi z pozadavkt VMP

= Valida¢ni protokol
= Plan validace

= Definuje zpUsob testovani, rozsah testl a kritéria akceptace
= Musi byt schvalen validacnim tymem pfed zahajenim kvalifikace

= Valida¢ni zprava
= Vysledky a zavér validace

= Obsahuje podrobné zpracovavani vysledkl, véetné zaznam z validace, grafu, kalibra¢nich listu...

= Popis a feSeni nalezenych odchylek
= Schvaluje validaéni tym

BLOCK

Clean Room Solutions

= V8echna vyhodnoceni a zavéry jsou uvedeny ve validacnich zpravach, pfipadné v souhrnné validacni
zprave pro cely objekt/systém (Final Report)
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Validace - DQ

= Kuvalifikace navrhu (DQ - Design Qualification)
= ,Dokumentované ovéfeni toho, Ze navrh prostor, systému a zafizeni je vhodny pro zamysleny Gcel.“ (Annex 15)

= Béhem DQ méa byt prokdzana a dokumentovana shodu navrhu s GMP.
= Maji byt ovéfeny pozadavky URS (Annex 15).

= Prokazat shodu projektu se:
= zadanim (URS)
= s pfedpisy GMP
= s internimi pfedpisy

= Vhodna forma i pomoci checklistd (napf.: 21 CFR Part 11 Compliance Checklist)
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Validace - 1Q

= Instalaéni kvalifikace (IQ — Installation Qualification)

= Dokumentované ovéreni toho, Ze prostory, systémy a zafizeni v podobé, v niz jsou instalovany ¢i modifikovany,
odpovidaji schvalenému navrhu a doporu¢enim vyrobce. (Annex 15)

= Dokumentované ovéreni Ze systém odpovida projektové dokumentaci
= Kontrola shody projektové dokumentace
= Topologie, sité..
= Kontrola prvku
= Specifikace, umisténi, oznaceni...
= Kontrola SW
= |nstalace, verze...
= Kontrola licenci
= Kontroly vizualizaci
= Kontrola dokumentace
= Operacni a technické manualy...
= Kontrola pfipravenosti na provoz
= ZasSkoleni obsluhy
= Vypracované SOP
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Validace - OQ

= Operacni kvalifikace (OQ — Operational Qualification)

= Dokumentované ovéreni toho, Ze prostory, systémy a zafizeni v podobé, v niz jsou instalovany ¢i
modifikovany, pracuji tak, jak je zamysleno, a to v celém pfedpokladaném operacnim rozsahu.
(Annex 15)

= OQ je dokumentované ovéfeni toho, Ze v8echny aspekty provozniho zafizeni, technického vybaveni
nebo vyrobniho zafizeni, které mohou ovliviiovat jakost produktu, operuji podle zaméru v celém
predpokladaném operacnim rozsahu (ISPE)

) BLOCK
Validace - OQ

= Rozsah provadénych testt v ramci OQ vychazi pfedevsim z kritickych parametrd systému nebo
produktu, pfipadné jsou dané legislativou a doporu€enimi (pfedpisy GMP, normy, guidy...)

= Rozsah testovani na zakladé kriticnosti funkci (analyzy rizik)

Testy a jejich metodiky, by méli byt vyvinuty na zakladé znalosti procest, systému a zafizeni

Spojeni validace SW s funkcemi fizeného systému

= MUze se provadét v testovacim prostredi a na testovacich datech.

Mely by byt ovéfeny horni i doIni operacni limity (worst case)

Pri popisu testl, by ve formulafich méla byt zaznamenana v§echna nastaveni a parametry systému.
= Printscreeny, elektronické zaznamy...
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Validace - OQ

= Dokumentované ovéreni Ze systém pracuje dle funkéni specifikace (FS)

= Pro standardni chod i simulaci specialnich pfipadu a zatéze
= Kontrola funkci
= Kontrola alarmu
= Pristupy, opravnéni
= Kontrola konfiguraci, jejich zmén
= Kontrola zadavani udajl
= Archivace
= Obnovy zaloh
= Vystupy, tisk reportd
= QOvéreni revizni stopy (audit trail)
= Restarty, vypadky napajeni, zatéze...
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Validace - PQ

= Procesni kvalifikace (PQ — Performance Qualification)
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= Zdokumentované ovéreni toho, Ze systémy a zafizeni mohou ucinné a reprodukovatelné pracovat

podle schvaleného vyrobniho postupu a specifikaci pfipravku. (Annex 15)

= Dokumentované ovéreni Ze systém pracuje dle pozadavku
= Provoz systému
= Spolehlivost
= Vykon
= Chybovost

= Sledovani systému / Pravidelné hodnoceni

= Udrzovani systému ve ,validovaném stavu® po cely zZivotni cyklus
= Kontrola revizi, updatu, fizeni zmén...
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Z kratky Clean Room Solutions

= Aplikace (ASW — aplikaéni software) - Software nainstalovany na definovanou platformu / hardware poskytujici konkrétni funkénost
= CSV - Computer System Validation

= CSA - Computer Software Assurance

= MaR — Méfeni a Regulace

= PLC - Programovatelny logicky automat (Programmable Logic Controller)

= PS - Pocitacové systémy

= CS - Computerized Systems

= RS - Ridici systém

= EBR - Electronic Batch Record (Elektronicky zaznam o $arzi)

= URS - User requirement specification
= FS — Funkeéni specifikace

= DS - Designova specifikace

= HWS — Hardwarova specifikace

= SWS - Softwarova specifikace
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Z kratky Clean Room Solutions

= HMI - Human Machine Interface

= COP - Centralni operatorské pracovisté

= SCADA - Supervisory Control and Data Acquisition
= BMS - Building Managment Systém

= QPP - Quality & Project Plan
= FAT - Factory Acceptance Test
= SAT - Site Acceptance Test

= QRM - Quality Risk Managment

= QMS - Quality management systems

= ERP - Enterprise resource planning

= LIMS - Laboratory information management systems
= LMS - Learning management systems

= eDMS - Electronic document management systems
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Zavér

= Dulezité je porozuméni:
= Procesu a produktu
= Souvislostem
* Pozadavkim
= Tymova prace
= Zapojeni objednatele a dodavatelt

Zakladem je kvalitni zadani (URS)

= Pfistup by mél odpovidat rizikiim

= Kontrola a fizeni zmén v celém zivotnim cyklu (fazich projektu)

= Zajisténi kvality - diraz na dodrzeni pravidel, pfedpist a postupt
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