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Legislativa

Eudralex Volume 4 Guidelines for GMP for Medicinal Products for
Human and Veterinary Use (Al11) /

VYR-32 Pokyny pro SVP (D11)

Zakon 378/2007 Sb. o léCivech
Vyhlaska 229/2008 Sb. o vyrobé a distribuci léCiv
ICH Q9(R1) Quality Risk Management

ISPE GAMP 5 A Risk-Based Approach to Compliant GxP
Computerized Systems (2nd Ed.) -> ICH Q9 2005
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ICH Q9(R1) Quality Risk Management

« Revize prvni verze z 2005

« 4 hlavni zmény:

1. Subjektivita
e NemUZe byt eliminovéna z QRM

o Regenf podjatosti pomoci psychologického gkolenf a tréningu

2. Formalita
e Momentalni stav zplsobuje zmatky a nejistotu
e Cilje robustni QRM
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ICH Q9(R1) Quality Risk Management

« 4 hlavni zmény:

3. Rozhodovani na zakladeé rizik
e Jerozhodnuti na zékladé rizik skutecné spravné?
4. Dostupnost produktu a dodavatelsky retézec

e Dodavatelsky fetézec pfimo ovliviiuje kvalitu a dostupnost produktu

e Cilem je predvidatelnost dodavek % spolehlivé vyroba, testovani, certifikace
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Principy

1. Hodnoceni rizik by mélo byt zaloZeno na védeckych
poznatcich a slouZit k ochrané pacienta

POZNAMKA - tato rizika zahrnuji i nedostupnost LP na trhu ->
potencialni ohroZeni pacienta

PRACTICES

PRINCIPLES
2. Uroven snahy, formality a dokumentace procesu QRM by
méla byt dmérna drovni rizika VALUED
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QRM proces
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ISPE GAMP 5 2nd Ed.

Figure 11.7: Risk-Based Approach for Configured Product (Category 4)

« Overall risks to the business?

+ GxP determination?

+ Overall system impact?

+ Are more detailed assessments needed?

Consider

Initial Risk
Assessment )

User Verification
of Controls and
Procedures

Requirements
Testing

Requirements R

Iterations as required

I Functional Risk

Assessment

Configuration/
Functional
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Configuration/
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Configured
Product

« Risks to specific processes
+ Risks related to specific functions
+ Controls to reduce risks
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ISPE GAMP 5 2nd Ed.

Figure 11.10: Risk Assessment Based on Impact
Parallel Stage in ICH Q9 Parallel Stage in ISO 14971
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QRM proces a metodiky

! ! !
Identification | Analysis H Evaluation : Control
————————————————— + -+ -+
1 )
[%] Process b oing !
< = |
SRS 2 0

[ Somiamap | E /\ nazop |

| 0 Ishikawa Diagram |

[ LT )

EOToowW i

[ swor nays | 0.7 i L

% Brainstorming ~

n 8UFY1-01-2026 - conforum - QRM v ramci CS 10.02.2026

| /[ Risk Ranking & Fitering |

R ——

%




Metodiky

. QRM metodiky by mély podporovat védecky a prakticky zplisob rozhodovani

. rozhodovani na zakladé pouzitych metodik by mélo byt dokumentovano,
transparentni a reprodukovatelné

. kompilace nalezd, trendi a informaci slouZila pro posuzovani rizik neformalnimi
zpusoby zvlasté u odchylek, stiznosti, zavad v jakosti, stahovani z trhu, atd.

. metodiky se mohou kombinovat nebo pfizplisobovat (zdiivodnéni)
. vSedle internich postup(!!! (SOP)

. formalita metodik musi byt Gmérna nejistoté, sloZitosti a kriti¢nosti FeSeného
problému
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Metodiky

FME(C)A - Failure Mode, Effects (Criticality) Analysis

. pouZiti - prioritizace rizik, monitorovani efektivity opatfeni k redukci rizik, vhodné pro
vyrobni operace a vliv na produkt

« FTA - Fault Tree Analysis
. pouZiti - nalezeni kofenové priciny (analogie 5 Whys) a jejich efektivni eliminace

HACCP - Hazard Analysis and Critical Control Points

. pouZiti - fizeni fyzikalnich, chemickych a biologickych rizik, uréeni CPP a CQA
HAZOP - Hazard Operability Analysis

« pouZiti - vyrobni procesy, externé zajistované ¢innosti, EHS procesy, urc¢eni CPP a CQA

n 8UFY1-01-2026 - conforum - QRM v ramci CS 10.02.2026

03.02.2026



Metodiky

« PHA - Preliminary Hazard Analysis

« pouZiti - analyza existujicich systém s vétsi mirou nejistoty, navrhy prostor,
vyvojové faze produktu, fizeni projektl

« Fazeni a filtrovani rizik

ey

« pouziti - pléan inspekci / auditd externé zajistovanych cinnosti, vhodné pro
soucasné hodnoceni kvalitativnich i kvantitativnich rizik

« podplirné statistické a jiné nastroje
« 7 nastrojli jakosti (staré i nové)

« ijiné, vizte Google :-)
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Metodiky IV

Zakladnimi nastroji pro zlepSovani kvality firmy jsou

Nastroj / metoda kvality Smysl, poslani metody

1. Sbér dat a tfidéni informaci slouzi k ziskani fakt( o skute¢né odvedené praci

PP vyjasiuji posloupnost praci/¢innosti, ale také k ovéreni vhodnosti mist ke
2. Grafy - vijuojové diagramy sbéru dat a informaci

rozdéleni Cetnosti - jedna se graf pro znazornéni ziskanych faktd a jejich
Fotnneti Slauiiakn nndklad nra rnznaznani 7aviclneti

3. Histogramy

B Zakladnimi nastroji pro zlepSovani kvality firmy jsou
4. Paretova analjza

5. Ishikawiv diagram Nastroj / metoda kvality Smysl, poslani metody

6. Korelacni analjza 1. Afinitni diagram zorientovat se ve velkém mnoZstvi dat

7. Regulaéni diagram 2. Relaéni diagram pochopit vazby mezi daty a ur¢it ty podstatné
3. Stromovy diagram zjednodusit velky problém na mensi jednoduseji fesitelné pruky
4. Maticovy diagram data a jejich vazby zprehlednit pro dalsi zpracovani

5. Diagram maticové analjzy | nalezeni souvislosti v prehledné zpracovanych datech
6. Sit'ovy diagram planovani zdroji v case, hledani optimalni cesty

7.PDPC diagram identifikace kritickych mist jiz v pribéhu planovani a nalezeni protiopatfeni
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Metodiky Al

« A Kontext a pFiprava - Automatické vytvoreni rozsahu a kritérii QRM, Dynamicka taxonomie a ontologie rizik -
entita, kategorie, atributy a vazby, Kontrola pfipravenosti dat a extrapolace dat

* B.Identifikace rizik - Extrakce z nestrukturovanych zdznamii, Objevovani vzorcii, Generovani chybnych /
kreativnich selhani

«  C.Analyza rizik - Automatizované navrhovani FMEA/FMECA, Bayesianské a kauzalni modelovani, Monte Carlo

simulace a testovani scénafi pomoci digitalniho dvojéete

« D.Hodnoceni a prioritizace rizik - Interaktivni, vysvétlitelna prioritizace, Podpora rozhodovéni na zakladé vice
kritérii

«  E. Rizeni rizik - Automatické navrhovéani CAPA / zmé&n, Navrh experimentii (DOE) a optimalizace vzorkovani,

Automatizované aktualizace SOP a kvalifikaci / validaci, Navrh alarm{i / varovani v redlném case

* F.Komunikace rizik - Narativy na drovni regulatorii na miru, Vystupy specifické pro zainteresované strany,
Simulace dotazovani inspektor

*  G.Kontrola a monitorovani rizik - Automatizovana efektivita kontroly, Priibézny dohled a detekce odchylent,
Proaktivni planovani PQS
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« neexistuji formalni nebo neformalni QRM, pouze méné x stfedné x vysoce formalni

« faktory formality:

« nejistota
nedostatek znalosti
pfimo souvisi s KM - ziskavani, tfidéni, analyzovani, ukladani, vyuZivani, vyfazeniinformaci / dat
znalosti, zkusenosti, véda, dlikazy, informace / data
« dilezitost (kriticnost) ‘A GUIDE TO SOCIAL DRESS CODES FOR MEN

. &im dalezitdjsi (kritictéjsi) problém, tim vic formality B o 9 8 n 09
«  Cimvyssiriziko s moZznostmi redukce, tim vice formality M \
« sloZitost [ | ] ”
) ' N
. RMRS
« PQSiQRM by mély popisovat, kdy pouZivat jakou troven formality

« POZOR - proces QRM by mél byt robustni nehledé na formalitu (pozn. oxymorén?)
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Rozhodovani na zakladeé rizik

« nedilna souéast viech procesti
« urceni usili, formality a urovné dokumentace

« musi brat v potaz identifikovana nebezpedi, analyzovana (kvantifikovana) a vyhodnocend, redukovana
a [ nebo pfijata, komunikovana a pfezkoumana rizika

« rozhod¢i musi pracovat s nejistotou, dtileZitosti (kriti¢nosti) a sloZitosti
« POZOR - pfimy odkaz na KM obsaZeny v ICH Q10

« zpétna vazba pro sniZeni nejistoty

pro rozhodnuti dokumentované a odiivodnéné

« v pfipadé nizké nejistoty, tzn. s odkazem na zku3enosti, védecké poznatky (KM), lze zjednodusit
odUvodnéné rozhodnuti

« rozhodnuti nemusi byt dokumentovano, neni nutny proces QRM, jestliZe jiZ je riziko oSetfeno SOP
nebo jinou dokumentovanou interni procedurou
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QRM a dostupnost produktu

« zpuisobeno problémy s produkci - problémy v distribu¢nim
Fetézci, odchylky, stiznosti, zavady v jakosti, stahovani z trhu,
pozastaveni ¢innosti QP, odebrani GxP certifikatu, pozastaveni
a / nebo odebrani povoleni k vyrobé, distribuci (KM,
EudraGMDP, US FDA, atd.)

« POZOR - nedostupnost léCiv je brana jako ohroZeni pacienta

« cil - robustni dodavatelsky rfetézec a udrZitelna shoda s
legislativou

« Nastroje - robustni QRM a KM
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QRM a CS - GAPy

GAP 1: Otazky tykajici se rizik jsou Spatné formulovany
X Typicka otazka pro CS (nespravna):
»Je tento systém / tato funkce GxP a vyZaduje validaci?“

Otazka pro CS v souladu s Q9(R1):

»Jak by mohl tento systém selhat v ochrané pacienta tim, Ze by ohrozil dostupnost produktu po
celou dobu svého Zivotniho cyklu?“

Dopad gapu
«  Povrchni FMEA
«  Nadmérné testovani funkci s nizkym rizikem

«  Slepa mista v rozhranich, kmenovych datech, algoritmech a automatizaéni logice
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QRM a CS - GAPy

GAP 2: Subjektivita neni v hodnoceni rizik CS fizena
Q9(R1) explicitné povysuje fizeni a minimalizaci subjektivity jako kli€ovy princip.
X Presto v hodnoceni rizik CS:

»  Skaly zavaznosti jsou kopirovany bez rozmyslu

«  Pravdépodobnost je odhadovana, nikoli prokazovana

« Detekovatelnost je ignorovana, nespravné interpretovana, zneuZivana

«  Vysledktim dominuji kognitivni zkresleni QA

Co chybi:

« Kalibrace bodovacich $kal pro rizika s vyuZitim historickych incidentt

«  Poutiti provoznich metrik (KPI, trendy odchylek, zjisténi auditu, atd.)

«  Explicitni prohlaSeni o nejistoté (co nevime)
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QRM a CS - GAPy

GAP 3: Rizeni rizik je redukovano na ,validaci“
ICH Q9(R1) je velmi jasny:

*  Rizeni rizik # dokumentace

+ Rizeni rizik = sniZeni rizika + akceptace rizika + pfezkoumani
X Casté selhani: , 0véFili jsme to, proto je riziko kontrolovdno.*

Zamér Q9(R1): Validace je jednou z mnoha kontrol rizik:

architektura systému
oddéleni povinnosti
monitorovani a alarmy
Business continuity

ucinnost kontroly dat

navrh HMIa M2M
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QRM a CS - GAPy

GAP 4: Probihajici kontrola rizik u aktivnich systému témér chybi

Q9(R1) uvadi, Ze kontrola rizik musi byt priib&zna a spousténa jak planovanymi, tak
neplanovanymi udalostmi

X ve skuteénosti:

+ Hodnoceni rizik je po go-live zmrazeno
+ Zmény jsou posuzovany lokalné, nikoli kumulativné

+ Starnouci systémy z{stavaji ,,validované®, ale provozné kfehké

To vytvaFi nebezpecnou iluzi kontroly.
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QRM a CS - GAPy

GAP 5: QRM jako indikator stavu systému (zanedbévans aplikace)
Q9(R1) umistuje QRM jako systém véasného varovani v rdmci PQS a CS.

PouZiti vystupi QRM k zodpovézeni:

+ Je CSstale vhodny pro zamyslené pouZiti?

» Roste riziko pro pacienta i bez incidentti / odchylek?

<" QRM lze poutzit jako:

+ indikator degradace systému

+ indikator pro rekvalifikaci nebo vyfrazeni systému

+ signal PQS, nejen diikaz o shodé
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QRM a CS - GAPy

GAP 6: Riziko dostupnosti produkti prostfednictvim CS

Q9(R1) explicitné propojuje QRM s dostupnosti a nedostatkem produktdi

X Rizika dostupnosti souvisejici s po¢itacovymi systémy jsou viak
¢asto ignorovana:

+  Kritické CS s jednou instanci

+ Cloudova Feseni vazana na dodavatele

+ Neové&Fované zalohovani a archivace

+ Krehké integrace

Zapomenuta otazka:

,»Pokud tento systém selZe na 72 hodin, jaky bude dopad na pacienta?
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QRM a CS - GAPy

GAP 7: Integrace Knowledge Managementu (Q9 @) Q10)

Q9(R1) opakované zdiirazfiuje rozhodnuti o riziku zaloZena na znalostech a explicitné
odkazuje na ICH Q10.

XV kontextu CS zanedbavano:

«  Hodnoceni rizik neni aktualizovano o poznatky z incidentd
«  Opakované vyufziti valida¢nich znalosti (lessons learned)

« Ignorovani hodnoceni dodavatele véetné historie

«  Systémova omezeni nefesena
Vysledek:
«  Opakované chyby

«  P¥ilidna sebedivéra

P P
. Organlzacnl amnezie
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QRM a CS - GAPy

GAP 8: Formalita je u CS Spatné chapana

Q9(R1) objasiiuje, Ze formalita je kontinuum, nikoli ,,plnohodnotny pfistup vs. Zadny*

Realita:

+ Bud plnohodnotna, nadmérna dokumentace

+ Nebo neodlivodnény minimalismus CS

<" Zasadni rozdily:

+  Vysoka sloZitost + malo dat = vysoka formalita

*  Nizka sloZitost + velké mnoZstvi kvalitnich dat = nizka formalita

+ IT inovace zvy$uje nejistotu - je vyZadovana vy3si formalita
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QRM a CS - GAPy

GAP 9: Strukturalni slepa mista v sou¢asné praxi CS QRM

Toto jsou oblasti, které Q9(R1) pokryva, ale priimysl je zfidka zaznamenava.

X slepé misto A: Rozhrani jako primarni nebezpeéi

Rozhrani zpisobuji vice selhani neZ zakladni systémy - pfesto jsou zFidka primarnimi rizikovymi objekty.
X slepé misto B: Algoritmy a automatizovana rozhodnuti

Automatizaéni zkresleni, skryta logika a posun Al/ML jsou sotva posuzovany.

X slepé misto C: Interakce Elovék-systém
ICH Q9 implicitné& zahrnuje lidské faktory, ale hodnoceni rizik CS éasto vylucuje:

+ Spatny system design, ignorace vystrah, pfevzeti kontroly, proceduralni drift
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QRM CSV » CSA

1.
2.
3.
4.
5.
6.
7.
8.

Definovani rozsahu pfechodu

RozloZeni systému podle zamysleného pouZiti

Stanoveni procesniho rizika (ne FMEA!)

Vybér strategie pro CSA (Mapovani rizik » dikazu)

VyuZiti stavajicich kontrol (sniZeni rizik jiZ v navrhu)
Prolnuti 21 CFR Part 11 a integrity dat

Rozhodnuti o pfechodu na CSA a akceptace zbytkového rizika

Zaclenéni CSA do fizeni Zivotniho cyklu
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DEKUJI ZA POZORNOST

8UFY1-01-2026 - conforum - QRM v ramci CS 10.02.2026

15



