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Zakon ¢. 264/2025 Sb., o kybernetické bezpecénosti

* Uéinny od 1. listopadu 2025

Zaklad zmén:
* Nova smérnice NIS2

® Potieba aktualizace zékona o kybernetické
bezpeénosti

* 0Odkaz na smérnici: Directive - 2022/2555 - EN -
EUR-Lex

e Cesky preklad: Privodce smérnici NIS2 | Portdl
NUKIB

Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR

* Publikovan 4. srpna 2025 ve Shirce zakonu jako zakon €. 264/2025 Sb.

Z ¢eho NUKIB vychazel:

Vétsina pozadavk( nového zdkona vychazi pravé ze
smérnice NIS2

Znéni zakona ¢. 181/2014 Sb., o kybernetické
bezpelnosti a vyhlasky ¢. 81/2018 Sb.
Mezindrodné uznavané standarty a normy (ISO,
NIST, ITIL, ...)

Zkusenosti z dosavadnich ¢innosti NUKIB (regulace,
kontrola, incidenty, ...)

Spoluprace se zahrani¢nimi partnery (ekvivalenty
NUKIB)

Dalsi dotazy, konzultace, podnéty, ...



https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
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Zakon ¢. 264/2025 Sb., o kybernetické bezpecénosti

Hlavni zmény:

* rozsifeni plisobnosti — vice povinnych subjektd,

* dvoustupiovy reZzim povinnosti — vyssi a nizsi rezim povinnosti,

* zména zpUsobu identifikace povinnych osob,

* doplnéni novych pozadavkil na zavadéni bezpeénostni opatieni,

* doplnéni novych pozadavki na proces hlaseni kybernetickych bezpeénostnich incidenta,
* odpovédnost vrcholného vedeni za zajisténi kybernetické bezpecnosti,

* prisnéjsi sankce a nové formy spravniho trestani

¢ adalsi.
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Provadéci predpisy

Vyhlaska o regulovanych sluzbach

® Upravuje kritéria pro urceni regulovanych osob

® Upravuje kritéria pro stanoveni rezimu regulace (vy$si a nizsi)

Vyhlaska o bezpecnostnich opatienich pro vyssi rezim

® Stanovuje v detailu bezpeénostni opatieni pro povinné osoby

* Kazdy poskytovatel regulované sluzby je uréen v pfislusném rezimu podle vyhlasky o regulovanych sluzbach
Vyhlaska o bezpecnostnich opatienich pro nizsi rezim

® Stanovuje v detailu bezpeénostni opatieni pro povinné osoby

® Kazdy poskytovatel regulované sluzby je uréen v pfislusném rezimu podle vyhlasky o regulovanych sluzbach
* Obsahuje také zplsob identifikace incidenttd s vyznamnym dopadem

Vyhlaska o Portdlu NUKIB

* Upravuje technické a procesni néleZitosti fedeni automatizace a elektronizace procesti NUKIB

* Definuje procesni a technické néleZitosti pro hldseni tdajl, incidentd, pFistupu k informacim a elektronickym sluzbam
poskytovanym NUKIB ze strany povinnych subjektd
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Povinnosti poskytovatele regulované sluzby

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, Sara Vavfickova, TLP:CLEAR

Hlavni povinnosti vyplyvajici ze zdkona

Ohlasit regulovanou sluzbu

Hlasit kontaktni udaje

Stanovit rozsah fizeni kybernetické bezpecnosti
Zavadét bezpecnostni opatreni

Hlasit kybernetické bezpecnostni incidenty
Informovat uZivatele o incidentech a hrozbach
Zavadét bezpeénostni opatieni vydana NUKIB

NouprwNE

Privodce novym zdkonem o kybernetické bezpeénosti | Portal NUKIB
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https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
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Do kdy co plnit?

Nabyti u¢innosti Doruceni rozhodnuti Povi t hlasit bezpe€nosti incidenty
nového zakona o registraci

a zavést bezpecnostni opatreni

eecccce

Prechodna lhiita 1 rok

IRTTTTTRITPRITY o TITTTTTTTTRRRETY o TXTTTTRTTTRPRTRY o TYTTTRTRPTTRRIRY o TETTTRTTTRRPIRRS S

Q.......

Lhiita 60 dni + Automaticka registrace Lhita 30 dni .
: poskytovatele sluzby :
. .
. .
. .
Ohlaseni Hlaseni
regulované sluzby kontaktnich ddaja
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Rozsah fizeni kybernetické bezpecnosti

’.

* Nezbytna prerekvizita pro funkéni Fizeni bezpecnosti — co poskytuji a na ¢em to je zavislé

* Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim
regulované sluzby = stanoveny rozsah

* Pokud/dokud rozsah neni stanoven = rozsahem je celd organizace
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Stanoveni rozsahu fizeni kybernetické bezpecnosti

Stanoveni rozsahu fizeni kybernetické bezpecnosti ve tiech krocich:
1. Urcenivsech primarnich aktiv v organizaci

|

2. Posouzeni primarnich aktiv
3. Urceni podplrnych aktiv

Aktivum = fyzicky nebo digitalni prostifedek, osoba nebo ¢innost souvisejici se zpracovavanim informaci a dat
v elektronické podobé

Primarni aktivum = podobé zpracovavané informace nebo poskytované sluzby

Podptirné aktivum = zajistujici fungovani primarnich aktiv, zejména zaméstnanec, dodavatel, technické
aktivum, budova a jiny ohraniceny prostor, ve kterém se nachazi aktivum regulované sluzby
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Stanoveni rozsahu fizeni kybernetické bezpecnosti

Organizace

Rozsah fizeni KB Mimo rozsah fizeni KB

Regulovano Neni regulovano

|

PA1 PA2

—

PA4 ” PA3

souvisejici souvisejici
podplrna aktiva podplrna aktiva

Stanoveni rozsahu fizeni kybernetické bezpeénosti | Portal NUKIB
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Organizacni a technickd bezpecnostni opatreni

Pro poskytovatele regulované sluzby v rezimyyyssich povinnosti jsou Pro .poskyt':.)vatele regtxlovan’e s.luzbyvv r(?zu:nq_nm
P i jsou bezp P

Organizaéni opatieni Technickymi opatieni Organizaéni a technické opatfeni

a) systém fizeni bezpecnosti informaci, a) fyzicka bezpecnost,

a) systém zajidtovani minimalni kybernetické bezpe&nosti,

b) povinn'osti vr'cholného vedeni, b) bez?eénostvliom'ur]i'kaén|'.ch siti, b) pozadavky na vrcholné vedeni,

c) bezpecnostnirole, c) sprava a ovéfovaniidentit, o

d) fizeni bezpe¢nostni politiky a bezpe¢nostni d) Fizeni pFistupovych opravnéni, o [I'Zenlla'kflv,
dokumentace, e) detekce kybernetickych bezpe¢nostnich d) Fizenirizik,

e) fizeni aktiv, udalosti, e) bezpecnost lidskych zdroja,

f) Fizenirizik, f) zaznamendvanibezpeénostnich a f) Fizeni kontinuity Cinnosti,

g) Fizeni dodavateld, relevantnich provoznich udalosti, g) fizeni pfistupu,

h) E)'engénoft lidskych zdrojt, g) vyhodnocovani kybernetickych h) Fizeniidentit a jejich opravnéni,

i) fizenizmén, bezpeénostnich udalosti, R PR .

B o o, B . i) detekce a zaznamenavani kybernetickych

j) akvizice, vyvoj a udriba, h) aplika¢ni bezpecnost, N B . B

k) Fizeni pistupu, i) kryptografické algoritmy, bezpecnostnich udalosti,

1) zvladani kybernetickych bezpegnostnich  j) zajistovani dostupnosti regulované sluzby a j) Fesenikybernetickych bezpecnostnich incidentd,
udélosti a kybernetickych bezpeénostnich k) zabezpe&eni primyslovych, Fidicich a k) bezpecnost komunikaénich siti,
incident, obdobnych specifickych technickych aktiv. 1) aplikaéni bezpeénost a

m) fizeni kontinuity ¢innosti a
n) audit kybernetické bezpecnosti

m) kryptografické algoritmy

,ha zakladé cilil systému fizeni bezpecnosti informaci, bezpec¢nostnich potreb a fizeni rizik zavede pfimérena bezpecnostni opatreni ...
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Organizaéni opatfeni:

* Uprava struktury a textace pro lepsi srozumitelnost a jednotny vyklad

* Zanik pojmu provozovatel informa¢niho nebo komunika¢niho systému

Odstranéni § 10 (Rizeni provozu a komunikaci)
O Povinnosti rozprostieny do jednotlivych §

* Odebrana pfiloha €. 1, ktera specifikovala doporuéené pozadavky na bezpecnostni role
* Odebrana pfiloha €. 5, kterd upravovala pozadavky na dokumentaci

O Méné administrativni zdtéze

O Vedeni relevantnich politik a dokumentace

O Nové vznikne jako podplrny materidl (doporucena struktura)
* Nova pfiloha

O Doporucena témata pro rozvoj bezpecnostniho povédomi (Pfiloha €. 7)

Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 14




03.02.2026

Vyssi rezim — zmény oproti vyhlasce ¢.82/2018 Sb.

Technicka opatieni

® Fyzicka bezpecnost ® Zaznamenavani udalosti

O dokumentace perimetr( O nastroj pro sbér a uchovavani
* Bezpecnost komunikacnich siti * Aplikacni bezpecnost

O dokumentace segmentace a topologie O podpora, skenovani zranitelnosti
® Sprdva a ovéfovani identit * Kryptografické algoritmy

O evidence autentiza¢nich mechanisma O zabezpeceni komunikace

pouze na bazi hesla ® Zajistovani dostupnosti regulované sluzby

. o N . P
Detekce kybernetickych bezpeénostnich udalosti 0 zalohovani

O soucasti ochrana pred Skodlivym kédem
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¢ vychdzi ze zakladnich principl fizeni kybernetické bezpecnosti, které vedou k zavadéni a provadéni
pfimérenych bezpecnostnich opatieni

Neopominutelna Vyhodnotitelna
Zakladni bezpecnostni pozadavky, které je poskytovatel Poskytovatel regulované sluzby musi zvazit v jaké mite,
regulované sluzby povinen zavést. pfipadné zdali viibec bude dand bezpeénostni opatreni

zavadét, aby to bylo pfiméfené bezpecnostnim
potfebam organizace.

N ) e §7 Rizeni pFistupu
* §3 Sys:tem ‘zaj|stovan| minimélni kybernetické « §8 Rizeni identit a jejich opravnéni
bezpecnosti

* §9 Detekce a zaznamendvani kybernetickych

e &4 Pozadavky n? vrcholné vt—_idenl bezpenostnich incidentd
* 85 l;’:ezpecnost Ildskyc.h zdrojd ¢ §11 Bezpecnost komunikacnich siti
* §6 Rlvzem kontinuity ¢innosti + §12 Aplikagni bezpegnost
* § 10 Redeni kybernetickych bezpecnostnich incidentl

* §13 Kryptografické algoritmy

Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 16
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@ Rizenirizik

Narodni tfad pro kybernetickou a informaéni bezpecnost, Sara Vavfickova, TLP:CLEAR

Rizeni rizik = proces zahrnujici hodnoceni rizik (identifikaci, analyzu a vyhodnoceni), zavedeni bezpeénostnich opatieni
ke zvladani rizik a komunikaci rizik.
Slozky rizika:
Vnéjsi faktory, Chranéna
,vUle skodit" hodnota
RIZIKO
Kdyz hrozba mize
Vnittni faktory, vyuzit zranitelnosta
,potencidlke skod&" poskodit aktivum
Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 18
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Rizeni aktiv

Identifikace primarnich a podpUrnych aktiv - uréena pfi stanoveni rozsahu fizeni kybernetické bezpecnosti.

Rizeni aktiv, kterd jsou ve stanoveném rozsahu fizeni kybernetické bezpecnosti
* evidence, pfifazeni garant a ohodnoceni

Spravny vstup do Fizeni rizik
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Slozky rizika - hrozby

Hrozba— je sila, udélost, aktivita nebo osoba, kterd ma nezadouci vliv na aktiva nebo mize zpUsobit
Skodu.

Lidska chyba, podvody, krddeze, vydirani, kybernetické Gtoky, sabotaze,
lidsky terorismus, vale¢ny stav.

Pavod hrozby je / pFirodni
\ technicka zavada

Hrozby mohou byt ndhodné nebo imysiné.

Pozér, povoderi, zaplava, vliv potasi (vitr, dést, mraz, horko)
zemétieseni.

Selhani napajeni, selhani komunikace, selhani HW nebo
SW vybaveni

Pojem dle zékona

Hrozbou je jakdkoliv potencialni okolnost, udalost nebo jednani, které mohou byt pfi¢inou kybernetické
bezpecnostni udélosti nebo kybernetického bezpecnostniho incidentu, a ktera mohou poskodit, narusit nebo
jinak nepftiznivé ovlivnit aktiva, jejich uzivatele nebo dalsi osoby.

Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 20
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Slozka rizika - zranitelnost

03.02.2026

Zranitelnost — je slabé misto aktiva nebo slabé misto bezpeénostniho opatfeni, které maze byt zneuzito

jednou nebo vice hrozbami.

Zranitelnost je vlastnosti aktiva nebo bezpecnostniho opatfeni na jeho ochranu.

Zranitelnost viastnosti aktiva Zranitelnost vlastnosti bezpe¢nostniho opatfeni
BEZPECNOSTNI
AKTIVUM OPATRENI AKTIVUM

HROZBA

20107070 g

HROZBA

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, Sara Vavfickova, TLP:CLEAR
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Hodnoceni rizik

Co to je to hodnoceni rizik?
o Cast procesu fizeni rizik = zjisténi a
stanoveni Urovné rizika

o zahrnuje = urceni rizik, analyzu rizik a
vyhodnoceni rizik

* Jedna se o soustavny a systematicky
proces

* Hodnoceni rizik je provadéno v
pravidelnych intervalech definovanych VKB

aktiva

ohroZuji

chranici
opatfeni hrozby
Analyza
zmirhuji SN zneuzivaji
rizik
riziko zranitelnosti

Hodnoceni rizik vs. analyza rizik
Je tam rozdil?

pred: stavuk vedouci k
ohrozeni

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, Sara Vavfickova, TLP:CLEAR
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Hodnoceni rizik — proces dle vyhlasky

* Metodika pro identifikaci a hodnoceni rizik
o Prizplsobena potfebdam organizace
o Proces hodnoceni rizik by mél byt formalizovany, prokazatelny a opakovatelny
* Stanoveni kritérii pro akceptovatelnost rizik
* Identifikace
o Aktiv (co vlastné chranim)
o hrozeb a zranitelnosti

« Hodnoceni rizik

Riziko = dopad (hodnota aktiva) x hrozba x zranitelnost

Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 23

Zvladani rizik — proces dle vyhlasky

Zvladani rizik:

1. Akceptace rizika

2. Redukce a eliminace

3. Vyhnuti se riziku

4. Preneseninebo sdileni rizik
Zpracovani:

o zpravy o hodnoceni aktiv a rizik,

o prohlaseni o aplikovatelnosti (PoA) a

o planu zvlddani rizik (RTP).

Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 24
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Pfiméfena opatfeni

e Ndklady na bezpecnostni opatieni by mély byt vidy pfimérené a nemély by prevysit naklady
spojené s nasledky realizace rizika

Cena &

dopady rizik néaklady na opatfeni

akceptovatelné

naklady
-
pfiméfend Bezpecnost
bezpecénost
Narodni tfad pro kybernetickou a informacni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 25

€ Hiageni kybernetickych bezpe&nostnich incidentd

Narodni tfad pro kybernetickou a informaéni bezpecnost, Sara Vavfickova, TLP:CLEAR
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Hlaseni kybernetickych bezpecnostnich incident(

Poskytovatel regulované sluzby v reZimu vyssich povinnosti je povinen:

e vramci stanoveného rozsahu

* hlasit Uradu

* vSechny kybernetické bezpecnostni incidenty, které
+ maji pavod v kybernetickém prostoru a

+  nelze u nich do maximéalné 24 hodin vylouéit imysIné zavinéni * Do 30 dnii zavéretnd zprdva (do
60 pokud incident trva)

Pokud vyznamny dopad
* Do 72 hodin dalsi hlaseni
*  Navyzvu pribézna zprava o feseni

* vyznamny dopad — do 24 hodin vyhodnoti NUKIB a vrati odpovéd

Poskytovatel regulované sluzby v reZimu nizsich povinnosti je povinen:

* v ramcistanoveného rozsahu

* hldsit Ndrodnimu CERT

* vSechny kybernetické bezpecnostni incidenty, které
* maji pivod v kybernetickém prostoru,
+ nelze u nich do maximalné 24 hodin vyloucit UmysIné zavinéni
« maji vyznamny dopad na poskytovani regulované sluzby

e vyznamny dopad - vyhodnoti sdm podle vyhlasky

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, Sara Vavfickova, TLP:CLEAR 27

Dékuji za pozornost

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz

Narodni Gfad pro kybernetickou a informaéni bezpeénost, Sara Vaviickovd, TLP:CLEAR 28
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Ing. Sara Vavrickova

Referent bezpecnosti statu, Odbor kontroly

Email: sara.vavrickova@nukib.gov.cz
Telefon: +420 601 070 467

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, Sara Vavfickova, TLP:CLEAR
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