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PROVOZ POCITACOVYCH

SYSTEMU V GXP PROSTREDI "

Validace pocitaCovych systému ve farmaceutické praxi
Seminaf CONFORUM, 10.-11.2.2026

Predstaveni prednasejiciho

» Ing. Pavel Riha

» Procesni analytik DISO / Validaéni konzultant GxP
» >25 let plsobnosti v DISO, >20 let v GxP prostfedi
» Clen ISPE od 2005

» Hlavni sou¢asné aktivity:

» Posuzovani vhodnosti pocitaovych systémi pro provoz v GxP prostredi

» Hodnoceni systémd z pohledu shody s pravidly Data integrity

» Validace / kvalifikace pocitaovych systému vSech kategorii, véetné IT infrastruktury
» Pfiprava na zakaznicky audit nebo inspekci regulatorni autority

» Navrhy a implementace MES / LIMS / QMS / eBRS feseni

» Integrace systém( a digitalizace proces(

» Skoleni a workshopy v oblastech validaci po&itadovych systémi a datové integrity
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»Moji“ GxP zakaznici v CR/SR
CR:

APREMEDA
Ardeapharma

Avenier 9
Baxter

SR:

AtB Pharma

Biont

DSV Solutions Slovakia
Farmacia Martin

Biomedica
Bioveta
Farmak 9 9
Fresenius KABI

Hartmann-Rico

Interpharma-Praha 9
Linde Gas Therapeutics

Lonza 9
Macco Organiques 9

Medis International

Naturprodukt CZ PRO.MED.CS Praha

VUAB Pharma

RosenPharma
NOVAVAX CZ VUOS
Olikla SOTIO )
Zentiva
oncomed manufacturing SVUS Pharma
PHARMOS Synthon

y A

HBM Pharma

Saneca Pharmaceuticals
SUKL

Unimed Pharma

Agenda

» Legislativni ramec

» Validace poCitaCového systému
» Interni pfedpisova dokumentace
» Zivotni cyklus validovaného pocitadového systému

» Téma na vyzadani — URS: User Requirement Specification

» Otézky a odpovédi
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Legislativni ramec

Narodni, Evropska a US legislativa pro GxP

Narodni a mezinarodni autority a organizace

» European Medicines Agency (EMA), www.ema.europa.eu G
» Food and Drug Administration (FDA), www.fda.gov =) A
» Pharmaceutical Inspection Co-operation Scheme (PIC/S), www.picscheme.org /‘)
. . . | £P1C/S
» International Council for Harmonisation (ICH), www.ich.org z

, harmonisation for better health

» World Health Organization (WHO), www.who.int

» Statni Ustav pro kontrolu 16¢iv (SUKL / SUKL), www.sukl.cz, www.sukl.sk DY World Health

Sy red
sy
&Y Organization

521N
v“ﬁ%j“

V4SS

» Ustav pro statni kontrolu veterinarnich biopreparatt a Ié&iv (USKVBL)
www.uskvbl.cz, www.uskvbl.sk

s, SUKL SUKLD o

Statni Gstav pro kontrolu léciv USTAV PRE KONTROLU L ﬁ/(:w

” PA Solutions
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Evropska Unie - EU GMP Guidelines (EMA)

» Vyroba léGivych pfipravkd a IéGivych latek:

» EudraLex Vol.4, EU Guidelines for Good Manufacturing Practice for Medicinal Products for Human and
Veterinary Use
» Part |, Basic Requirements for Medicinal Products (VYR 32)
» Annex 11: Computerised Systems (2011)
» Annex 15: Qualification and Validation (2015)
» Part Il, Basic Requirements for Active Substances used as Starting Materials (VYR 26)
» Chapter 5.4 Computerized Systems

» Distribuce I&¢ivych piipravku:

» 2013/C 343/01 Guidelines of 5 November 2013 on Good Distribution Practice of medicinal products for
human use

» Chapter 3.3.1. Computerised systems

USA - US cGMP Regulations

» CFR - Code of Federal Regulations

» CFR, Title 21 - Food and Drugs, pravni ramec USA tykajici se potravin a léCiv, regulovanych agenturou FDA

» Part 210 - CURRENT GOOD MANUFACTURING PRACTICE IN MANUFACTURING, PROCESSING, PACKING,
OR HOLDING OF DRUGS; GENERAL
Part 211 - CURRENT GOOD MANUFACTURING PRACTICE FOR FINISHED PHARMACEUTICALS
Definuji, v ramci jakych ¢innosti maji byt vysledky dokumentovany a signovany.
» Part 11 - ELECTRONIC RECORDS; ELECTRONIC SIGNATURES
Zabyva se vyuzitim poéitatt v GxP regulovaném prostfedi, zejména elektronickymi zaznamy a podpisy.

» FDA Guidenances for Industry, napr.:

» General Principles of Software Validation
» Data Integrity and Compliance With Drug cGMP

» Part 11, Electronic Records; Electronic Signatures — Scope and Application
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ISPE a GAMP 5

» ISPE (International Society for Pharmaceutical Engineering) je nejvétsi

svétova neziskova organizace sdruzujici profesionaly (20 000 platicich) e I s P E
z oblasti farmaceutického vyzkumu, vyvoje a vyroby (vyrobci, dodavatelé,
specialisté, védci, inZenyfi, auditofi, ...).

» GAMP 5 (Good Automation Manufacturing Practice), je soubor dokumentl pfedstavujici doporuéeni pro praktickou
aplikaci GxP do pouZiti poitacovych systémd ve vyrobé/testovani/distribuci Iécivych latek, IéCivych pripravki a
zdravotnickych prostfedkd.

» Unifikace metodiky dosaZeni souladu systémi s pozadavky GxP.
» Soucasné verze 5, second edition, byla publikovana v r.2022.
» Mél by byt pouzivan na zakladé odbornych znalosti a zdravého tsudku.

» Prestoze je produktem ISPE a odrazi pfenesené pozadavky FDA (a tedy US government), piedstavuje uznavany celosvétovy
standard.

» Je aplikovatelny na vSechny GxP praxe: GMP (final, API, vet, etc.), GCP, GLP, GDP, Medical device regulations.

» Cilem bylo vytvofit ndvod, jak aplikovat legislativni poZadavky cGMP v praxi a poskytnout navody, jak implementovat a
provozovat pocitacové systémy v souladu s pozadovanou legislativou.

” ©PA Solutons

ISPE: Afilace Ceské a Slovenské republiky

ISPE: Afilace Ceské a Slovenské republiky

Connecting Pharmaceutical Knowledge

Farmaceuticka vyroba - 49 sledujicich - 11-50 zaméstnancii

& wichal a 25 dasich spojent sleduje tuto stranku
5 S e NG
AL (  Sledujete ) ()

Domii Onds  Piispévky  Pracovni piilezitosti  Lidé

Prehled

Afilace ISPE Ceské a Slovenské republiky byla zalozena v roce 2001 a v soucasnosti ma 46 Elend (véetné 4
&lend z Ukrajiny) z pramyslové, vyzkumné-vjvojové, inZenyrské i akademické sféry, zabyvajici se vyvojem,
vyrobou, distribuci nebo kontrolou Iéiv, zdravotnickych prostfedki a dalsich pfibuznych komodit.
Poslanim afilace je zejména kontinualni vzdélavani odbomiki z farmaceutického pramyslu. Afilace dale
predstavuje oteviené férum pro vzajemnou vyménu zkusenosti profesionali a prostredf pro diskuzi se

zastupci regulatornich autorit.

Tato stranka je ur¢ena zejména k Sifeni informaci o ¢innosi afilace a ke sdileni zajimavosti v eském a
slovenském jazyce. Informace v angliétiné je mozno nalézt na webu afilace.

Web
” https://ispe.org/czech-republic-slovakia-affiliate " PA Solutions
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Validace pocitacového systému

Co je pocitacovy systém

EudraLex v.4, Annex 11:
A computerized system is a set of software and hardware components which together fulfill certain functionalities.

FDA cGMP

A computerized system is defined as a computer system that includes software, hardware and peripheral devices which are

necessary for proper function of the system.

FDA (Data Integrity and Compliance with cGMP, Guidance for Industry)

Computer or related systems can refer to computer hardware, software, peripheral devices, networks, cloud infrastructure,

operators, and associated documents (e.g., user manuals and standard operating procedures)
GAMP:
A computerized system consists of the hardware, software, and network components, together with the controlled functions and
associated documentation.

PIC/S (Good Practices for Data Management and Integrity in Regulated GMP/GDP environments)

Computerized system = A system including the input of data, electronic processing and the output of information to be used either
for reporting or automatic control.

” PA Solutions
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Co je validace a proc je treba validovat
Co je VALIDACE?

Systematicky dokumentovany proces zahrnujici cely zivotni cyklus pocitacového systému (Navrh, Implementaci,
Pouzivani, Vyrazeni) smérujici k tomu, aby systém plinil svlij uéel a pracoval bez chyb a v souladu s uZivatelskymi
i requlatornimi pozadavky (nebyl rizikem pro kvalitu produktu, bezpe¢nost pacienta a integritu dat).

Proc je treba VALIDOVAT?
» Ochrana zdravi pacient(i
kvalita, bezpe¢nost a G¢innost 1éCivého pripravku
» Ochrana investi¢nich i provoznich finanénich prostredk(
v&asna detekce chyb (relativni naklady na opravu chyby ve fazi kvalifikace az 10x niz8i, nez ve fazi pouzivani)

» Ochrana duSevniho zdravi zaméstnancu
opakovatelnost transakce, dohledatelnost a spolehlivost dat, jednoznacné a pfehledné manualy

» Legislativni pozadavky

Poditacové systémy podIiéhajici validaci

Validace se tyka vSech pocitacovych systém, které se dotykaji procesti majicich primy nebo nepfimy vliv
na jakost resp. Ucinnost Iécivé latky nebo pripravku (tj. procest spadajicich do rezimi GMP, GLP, GCP
nebo GDP) a které nejsou souc¢asné zalohovany jinym validovanym zpisobem (napf. papirovymi
zaznamy), zejména jde o:
» Poskytovani podkladd pro propusténi pfipravku:

» Manipulace s materialy (pfijem, skladovani, spotfeba)

» Rizeni a zaznam vyroby

» Realizace a zdznam laboratornich testi (QC)

» Monitorovani podminek vyroby a skladovani

» Skladovani a expedice pfipravku

» Administrativni procesy jisténi jakosti (regulatorni zaleZitosti, registrace, fizeni odchylek a zmén, apod.)
» Medicinské a klinické studie

» Stahovani léCiva

» Farmakovigilance
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Kategorie pocitacovych systémi (dle GAMP5)

» Software:

» SW 1 - Infrastructure SW, tools, IT services
Typicky validovano jako komponenty IT infrastruktury
SW 3 - Standard system components

Nekonfigurovatelny SW, resp. SW pouZivany se statickou konfiguraci pro dany business process (typicky jednotiéelovy SW jednoduchych laboratornich

analyzator( nebo vyrobnich balenych jednotek)
SW 4 - Configured products

SW umoziujici dynamickou uzivatelskou konfiguraci pro konkrétni workflow procest, metod, produkt(, apod. (standardni komeréni systémy kategorie ERP,

WMS, LIMS, QMS, MES, apod.)

» SW 5 - Custom applications
SW (cely systém nebo jeho ¢asti) vyvijeny resp. customizovany podle potfeb konkrétniho zakaznika

» Hardware:
» HW 1 - Standard HW components
» HW 2 - Custom built HW components

)

4

Realny systém mlze piedstavovat kombinaci vice kategorii (typicky mix 4 a 5)

)

4

implementacni a valida¢ni strategie

Spravné stanoveni kategorie SW / HW je jednim z kli¢ovych faktor( pro uréeni miry a hloubky validace a tedy stanoveni spravné

» Klasifikace SW / HW systému by méla byt soucasti prvnich validaénich dokument( (Systém Impact Assessment, Validaéni plan)

y A

PA Solutions

Vnéjsi znaky validovaného pocitaového systému
Laicky re€eno: ,,Systém je validovany, kdyz je:“

Dokumentovany
Jsou popsany funkce systému, architektura, HW i SW komponenty, rozhrani a komunikace s okolnimi systémy, apod.,
tzv. Dokumentace skuteéného stavu.

Otestovany

Systém pracuje bez chyb, pfipadné incidenty jsou fizeny, systém pracuje v souladu s legislativou (v¢. data integrity rules).

Spravné pouzivany
Existuje uZivatelska dokumentace, uZivatelé jsou s ni seznameni a jsou k jeho pouzivani proskoleni. Systém je uZivateli
pouzivan v souladu se svym Ucelem.

Rizeny

» Systém ma aplikované fizeni incidentt a zmén,

» Jsou definované interni zodpovédnosti (vlastnik systému, technicky spravce, QA),
» Systém ma zajisténou technickou podporu, napf. SLA s dodavatelem.

/A

PA Solutions
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MyIné predstavy o validaci

» Koupili jsme ,validovany*“ systém

» Dlouhodobé pouZivani se rovna validaci

» Postacuje ¢asteCné validace systému

» Validace nevyZaduje dokumentaci

» Validace se rovna otestovani softwaru

» Validace je ukolem jen IT nebo jen QA

» Validace je jednorazové Cinnost

» GMP (Giant Mass of Paper = Obrovské mnoZzstvi papiru)

” © PA Solutions
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Interni pfedpisova dokumentace
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Zakladni predpisova dokumentace pro pocitacové systémy

» Evidence pocitacovych systémi
Seznam a pfehled nejvyznamnéjSich charakteristik provozovanych pocitacovych systému ve spolecnosti: Nazev, ucel,

odpovédna osoba, vliv na jakost, validace, seznamy dokumentace, zajisténi servisu, apod.
Evidence dale obsahuije resp. odkazuje:

» Seznamy pfistupovych opravnéni

» Hodnoceni po€itaCového systému
System Impact Assessment (stanoveni GxP relevance, {j. vlivu systému na jakost = poZadavek na validaci)

P

<z

Zivotni cyklus poéitaéového systému

Smérnice / SOP upravujici pouzivani pocitacovych systém ve spolecnosti a popisujici vSechny souvisejici Ukony a
néleZitosti: Pofizeni systému (specifikace pozadavku, hodnoceni systému, analyzy rizik), zaznam do evidence,
validace (je-li vyZzadovana), zpisob pouzivani, fizeni zmén a incidentd, udrzovani ve validovaném stavu, pravidelna
pfezkoumani / monitorovani ¢innosti, vyfazeni.

y A

Dopliikova predpisova dokumentace pro pocitacové systémy

» Zabezpeceni elektronickych dat
Smérnice / SOP popisujici politiku uzivatelskych Gétd, pravidla pro spravu hesel, zpsoby pfidélovani pfistupu, pfistup
z vngjSiho prostfedi, antivirovéa ochrana, apod.

» Zalohovani a obnova elektronickych dat

Smérnice / SOP popisujici nastroje, mechanismy a politiku zalohovani (dat, aplikaci, elektronické posty, sdilenych
dokument(, apod.), zalohovaci plany, plany obnovy, apod.

» Zachovani kontinuity provozu po mimoradné udalosti
Smérnice / SOP popisujici opatfeni pfi kratkodobém / dlouhodobém vypadku pocitaéového systému, obnova systému
po mimoradné udalosti (Disaster Recovery Plan, Business Continuity Plan), apod.

» Data Integrity
Smérnice / SOP popisujici formalni zavedeni Data Governance do PQS (ddrazné doporucuje napf. PIC/S)

/A

PA Solutions
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DalsSi specifické smérnice / SOP

» Elektronicky zaznam a elektronicky podpis
» Rizeni zmén poéitatovych systém

» Rizeni incident(i po&itaovych systém

» Analyza rizik pocitacovych systém(

» Validace a kvalifikace poCitacovych systéml
» Kvalifikace IT infrastruktury

» Evidence po€itact (IT)

» ...adalsi...

y A

Kliové role a zodpovédnosti

» Vlastnik systému (Zastupce uzivatelt)
» Shromazdovani a fizeni pozadavki
» Rizeni zmén
» Uzivatelska dokumentace a koleni
» Validagni status systému

» Technicky spravce (IT)
» Instalace, nastaveni, konfigurace
» Rizeni pFistupu (sprava uZivatell a opravnéni)

-

-

» Zalohovani (dat, aplikace, ...)

» DalSi technické aktivity, v¢. validaCnich
» Kvalita (QA)

» Evidence systém

» Evidence valida¢nich aktivit v VMP
» Schvalovani a shoda s GxP

/A

PA Solutions

11
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Skoleni a dokumentace systému

» Skoleni
» VSichni uzivatelé by méli byt prokazatelné prokoleni z funkci a pouzivani systému
» VSichni uzivatelé by méli byt prokazatelné sezndmeni s uzivatelskou dokumentaci
» Nezavislé prokoleni administratora systému
» Skoleni by méla byt, v patfiéném rozsahu, provedena pfi kazdé vyznamnéjsi aktualizaci systému

» Dokumentace
» Dokumentace skuteéného stavu
» UZivatelska dokumentace
» Validaéni dokumentace

PROCESS
AUTOMATION
SOLUTIONS

Zivotni cyklus validovaného

pocitacového systému

12
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Zivotni cyklus poéitadového systému

-Project Stages ;Z:::ttliiln
x I Migration,
Destruction
N ) — = ,
[ . o \777f
H % Retirement
% i
Changes

Risk Management, Design Review, Change and C:

Concept
4 4

Suppl F1: Implementace

Project

Supporting Processes

Retirement

Operation

4

F2: Pouzivani F3: Vyrazeni

Involvement

Source: Figure 4.1, ISPE GAMP® 5 (Second Edition). © Copyright ISPE 2022. All rights reserved. www.ISPE.org

y A

© PA Solutions

Faze 1: Implementace

Pfiprava a pldnovani:
VD

* URS

* Vybér dodavatele

= System Impact Assessment

Vyhodnoceni:

Data Integrity compliance
VYR32, Annex 11 compliance
« 21 CFRPart 11 compliance
* Funkéni analyza rizik

Rizeni rizik:
-

Navrh feseni:

* Funkéni specifikace (FS)
> .
* Specifikace navrhu (DS)

Specifikace konfigurace (CS)

<

= Souhrnna validacni
zprava

Z

UAT: Verifikace
pozadavkd

/

0Q: Verifikace funkci
a konfigurace

1Q: Verifikace
instalace

/

navrhu

DQ: Verifikace

Implementace:

Konfigurace
Customizace
Instalace
Skoleni
Migrace dat

» Tzv. V-model dle GAMP
» Neékteré Cinnosti zaviseji na kategorii systému
» Cinnosti vhodné rozdslit mezi dodavatele a zakaznika

PA Solutions

13
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Faze 1: Cinnosti validovaného projektu (1)

Specifikace uzivatelskych pozadavkii (URS)

» Uplny seznam uzivatelskych pozadavki, tj. nikoliv pouze funkce, ale také rozhrani, data, bezpegnost, specifika prostredi, apod.
» Jednoznacné, srozumitelné, strukturované, testovatelné a zohledrujici rizika

System Impact Assessment (SIA)
» Zhodnoceni dopadl systému pocitacového systému na procesy jakosti (mj. stanoveni GxP relevance systému, definice kategorie, apod.)

Validacni plan (VP)
» Hlavni fidici dokument validace
» Predmét a davod validace, valida¢ni tym, harmonogram, validacni strategie, akceptacni kritéria, fizeni rizik, zmén, incidentd, dopad na
dokumentaci jakosti, Skoleni, apod.

Vybér dodavatele
» Hodnoceni a audit dodavatele
» Zavéry hodnoceni maji dopad jednak na akceptaci dodavatele a téZ na pribéh validace

Faze 1: Cinnosti validovaného projektu (2)

Navrh feSeni (projektova dokumentace):
» Rozsah a hloubka dokumentace zavisi na novosti a komplexnosti systému (kategorii systému)
» FS: Funkéni specifikace, CS: Specifikace konfigurace (u konfigurovatelnych systému), DS: Specifikace navrhu
» Po ukonCeni projektu se aktualizuje na Dokumentaci skute¢ného stavu = Technicky popis systému

Rizeni rizik:

» Ve v8ech fazich validacniho procesu, vSude tam, kde pfichazi do Gvahy vyskyt néjakého rizika, které by mohlo ve finale zplsobit, ze
implementovany pocitadovy systém bude negativné plsobit na procesy jakosti zakaznika a sekundarné na kvalitu ¢i i¢innost Ié¢iva a/nebo
bezpe&nost koncového pacienta.

» Dopad na existujici systémy/procesy, Funkéni analyza rizik, Shoda s legislativou a data integrity, Analyza rizik migrace dat, ...

» Vystupy Fizeni rizik mohou vést k: Upravé navrhu systému, Zvyseni rozsahu nebo hloubky testovani, Aplikaci vnéjsiho opateni / procedury,
Upravé dotgeného procesu

Implementace:

» Rizeni zmén projektu
» Skoleni
» Migrace dat

14
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Faze 1: Cinnosti validovaného projektu (3)

Verifikace navrhu (DQ):

» Utelem DQ je prokézat, 7e pozadavky zakaznika specifikované v URS, byly dodavatelem pislugné zohlednény v jednotlivych stupnich
projektové dokumentace FS/CS/DS a nasledné i ve specifikacich testl 1Q a OQ.

Verifikace instalace (1Q):

» Ugelem IQ je prokazat, Ze viechny komponenty systému jsou nainstalovany spravné, ve spravnych verzich a v souladu s projektovou
dokumentaci.

Verifikace funkcilkonfigurace (0Q):
» Ugelem OQ je prokazat, Ze systém splfiuje legislativni pozadavky a funguje bezchybné, v souladu s projektovou dokumentaci.
» Provadi se v testovacim prostfedi na testovacich datech.

Verifikace poZadavkul (UAT):
» Ugelem UAT je prokazat, Ze systém spliiuje uZivatelské poZadavky, je vhodny pro svij (el a je spravné a efektivné pouzivan.
» Provadi se v operacnim prostfedi na provoznich datech.

Souhrnna validaéni zprava (VSR)
» Shmuje podstatna fakta pribéhu celé validace: Provedené ¢innosti, prehled dokumentace, koleni, odchylky a zmény, vysledek
» Vzdy musi obsahovat Zavéreéné hodnoceni a prohlaseni o vhodnosti systému pro jeho pouziti

Faze 2: Pouzivani systému a udrzovani ve validovaném stavu

Spravné pouzivani systému (VYR 32 DopInék 11, kap.2, 7, 9):
» UZivatelska dokumentace a prokoleni uzivatelé Vnéjsi znaky validovaného systému:

» Pravidelné zélohovani dat
» PFezkoumani Audit Trail

» Dokumentovany
3 » Otestovany
Rizeni zmén (VYR 32 Dopinék 11, kap.10):

» Doplnéni funkénosti, nahrada komponenty, pfechod na novou verzi, ...

» Zastfe§eno zménovym Fizenim » Rizeny
» Analyza rizik

» Spravné pouzivany

Potential

Rizeni incidentd (VYR 32 Doplnék 11, kap.13): Vst Retenton
» Zaznam Destruction
» VySetfeni

» Reseni _

Changes
» CAPA
Risk Management, Dsign Review, Change and Tracaabilty, Document

Revalidace: Processes

» Pozméné ¢iincidentu
T . C t Project o] ti Reti t
» Perlodlcka onc:.-p roiec per: ion eflremen
: F2: Pouzivani

Supplier

15
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Faze 2: Periodické kontroly systému

» PoCitacové systémy maji byt pravidelné vyhodnocovany, aby se potvrdilo, Ze z(istavaji ve validnim
stavu a jsou v souladu s GMP (VYR 32 Doplnék 11, kap.11).

» Perioda kontroly dle kritiénosti systému (vliv na kvalitu), pro jednotlivé typy systém( soucast predpisové
dokumentace.

» Obsah kontroly (napf.):
» Aplikace a efektivita pfijatych opatieni (z validace, pfedchozi kontroly, auditu, apod.)
» Spravnost a Uplnost dokumentace
» Zabezpeceni, pfistupy uZivatell

» Incident logy

» Disaster recovery test

» Obnoveni dat ze zalohy

» Definice pFipadnych opatfeni v¢. odpovédnosti a termind

» Z&znam kontroly do schvaleného formulafe (papirového &i digitalniho)

<

<

» Vlystupy kontroly mohou iniciovat zménu v systému nebo podpirnych procesech

Faze 2: Operativné reSené incidenty

Odchylka /
i Parametry incidentu:

» Pfiina zfejma

» Nizka z&dvaznost

» Dohoda s feSitelem (SLA)
VyZetfovani » Operativni odstranéni

Predpoklady:
» Neni vydana nova verze SW
» Neni zménéna dokumentace

» Neni tfeba definovat preventivni opateni
» Neni vyZzadovana rekvalifikace
» Incident se tyka pouze jednoho systému, feSeni nemé komplexnéjsi pfesah

” PA Solutions
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Faze 2: Incidenty, vyzadujici zménu

Parametry incidentu:

» PFi¢ina znaméa nebo nalezena operativné
» Nizka nebo stfedni zdvaznost

» Dohoda s feSitelem (SLA)

» Operativni odstranéni

Piedpoklady:
» Néprava vyzaduje novou verzi SW a/nebo Upravy

dokumentace

» Je vyzadovana rekvalifikace

©PA Solutions

Faze 2: Zavazné incidenty, nebo incidenty vyzadujici delSi reSeni

—
-

CAPA é
CAPA

Parametry incidentu:
» Stfedni nebo vysoké zavaznost

» Komplexni vySetfovani (root cause analysis)

» ReSeni vyZaduje delsi ¢as a/nebo nejsou ziejmé
v8echny okolnosti

» Redeni ma §ir$i presah

» Je tfeba se zabyvat preventivnim opatfenim

» Osoba odpovédna za Odchylku, resp. za jednotliva
vySetfovani, uréuje, zda je nutno definovat CAPA,
mnozstvi, charakter,...)

» CAPA s operativnim feSenim Ize pouZit bez Zmény.

©PA Solutions
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Faze 2: Planované zmény

Audit

Periodické
hodnoceni

Odchylka / CAPA

Iniciativa vyrobce
/ legislativy

Iniciativa spole¢nosti
(jiny systém,
rozsireni,...)

» Jedno zménové fizeni mlze zapouzdfit vice
diléich zmén z vice zdrojli

» Analyza rizik dopadu zmény na status quo

» Rekvalifikace dotenych ¢asti SW, Uprava
dokumentace a provedeni Skoleni, je-li tfeba

PA Solutions

Faze 3: Vyrazeni (Retirement)

Kdy dochazi k vyfazeni pocitaového Systému

» Ruseni procesu, podporovaného Systémem

» Pfechod na novy Systém

» Pfechod na novou verzi Systému bez zpétné kompatibility

Co je tieba feSit = Retirement plan:

» Retirement: Viyfazeni systému z rutinniho pouzivani, deaktivace béznych
uzivatelskych U¢tl (specidlni Uty pro nutny management zachovany),
deaktivace komunikacnich rozhrani, jiz Zadny vznik / zména dat.

» Decommissioning: Fyzické vyfazeni systému, demontaz HW a rozvadécu,
odinstalovani pfebyteéného SW. Zajisténi pfistupu k datim minimainé po
zakonem stanovenou dobu, resp. migrace dat do jiného systému.

» Disposal: Likvidace dat, dokumentace HW a SW

/A

COMPUTER SYSTEM

EMEN

PA Solutions
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PROCESS
AUTOMATION
SOLUTIONS

URS: User Requirement Specification

Motto: ,Je-/i néco Spainé na zacatku, bude fo spainé i na konci.

03.02.26

Co je URS?

»

»

»

»

»

»

»

URS: User Requirement Specification / Specifikace uzivatelskych pozadavki

Zakladni dokument Zivotniho cyklu systému, ktery specifikuje pozadavky na systém, tj. co by mél systém délat a jak
by se mél chovat.

Predstavuje zadani pro dodavku / vyvoj systému, mél by tedy obsahovat konkrétni pozadavky na miru danému
procesu / systému, nikoliv obecné fraze.

Mél by minimalné v hrubé podobé existovat jiz pfed provedenim Gvodni analyzy rizik a vypracovanim valida¢niho
planu. Dale muze byt precizovan v ramci faze planovani projektu.

Zodpovédnost za vypracovani URS ma regulovany subjekt, dokument mdZe nicméné byt vypracovan teti stranou.
Na tvorbé URS se museji podilet lidé se znalosti ovlivnénych procest (SMEs).

URS by nemélo byt vypracovano dodavatelem, nicméné dodavatel by jej mél diskutovat, pfipominkovat a schvalit.
Je to fizeny dokument se vSemi odpovidajicimi naleZitostmi (schvalovani, verzovani, apod.)

Doporuceni: Pfipojit schvalené URS jako pfilohu Smilouvy o dilo.

” PA Solutions
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Co by mélo URS ohsahovat

»

»

»

»

>

)

»

»

Uvodni informace
Ugel dokumentu
Odkazované dokumenty

Celkovy pfehled
Pozadi projektu
Popis projektu / systému
Kli¢ové cile a pfinosy
Regulatorni poZadavky

Provozni pozadavky (funkéni, technické, data, rozhrani, prostfedi, apod.)
Ostatni pozadavky (dodavatel, dokumentace, Skoleni, validace, migrace dat, apod.)
Omezeni (zpétna kompatibilita, dostupnost a spolehlivost, rozsifovani, oéekavana Zivotnost, apod.)

Zkratky a definice

y A

Co by nemélo URS obsahovat

Konkrétni navrhy feSeni, konfiguraci systému
Vztah ke konkrétnimu systému nebo dodavateli
Implementaéni detaily

Harmonogram

Ceny

Organizaéni detaily projektu

20
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Charakter pozadavku

»

»

»

»

»

»

Uplné
URS by mélo obsahovat v8echny poZadavky na systém, nikoliv pouze na funkce (ale také rozhrani, bezpeénost,
specifika prostfedi, ...). Mira detailizace poZadavku by méla byt Umérna novosti a komplexnosti systému.

Srozumitelné
PoZadavky by mély byt psany srozumitelnym jazykem, bez zbyte&ného technického Zargonu.

Jednoznaéné
PoZadavky by nemély pfipoustét dvoji vyklad, nemély by se duplikovat a pokud moZno ani vzajemné prekryvat.

Strukturované
Kazdy pozadavek by mél byt jasné identifikovatelny a pokud mozno unikatné oznaceny, aby umoznil naslednou
traceabilitu. Vhodné je oznaCeni priority poZzadavku (1-Mandatory, 2-Optional, 3-Nice_to_have).

Testovatelné

Kazdy pozadavek by mélo jit exaktnim zplsobem otestovat.

Zohlediujici rizika

Jiz na trovni URS by mély byt identifikovany poZadavky s dopadem na GxP procesy.

Vyhody URS

»

»

»

>

)

»

>

)

»

NEPODCENUJTE VYZNAM URS, NENi TO JEN FORMALITA PRO AUDITORA!

Pi pfipravé dokumentu si sami utfidite podobu pozadavkd, pfipadné zpétné optimalizujete vlastni procesy.

Minimalizujete nasledné konflikty s dodavatelem kvuli:
Chybéjicim funkcim,
Funkcim neodpovidajicim vasim pfedstavam,
Chybam v produkénim provozu systému kv(ili neotestovanym funkcim,
Dodate¢nym naklad(im na viceprace.

Nikdy nespoléhejte, Ze néco je ,spravna praxe®, ,bézna zaleZitost’, ze ,néco otekavate jako samoziejmost".

Ve, co chcete, musite exakiné poZadovat s maximaini moZnou pfesnosti a nasledné vyZzadovat, aby
dodavatel potvrdil, ze pozadavek chape a ze jej takto provede (spravna a Uplna dokumentace navrhu a téz
Design Review).
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PROCESS
AUTOMATION
SOLUTIONS

Chcete vedeét vic?

Pfihlaste se na nékteré z mych Skoleni nebo si vyzadejte
nékterou z dalSich sluzeb.

03.02.26

Nabidka sluzeb

» Zakaznicka in-house Skoleni a workshopy v oblastech provozu pogitacovych systémd v
GxP prostredi, validaci systémd, data integrity, analyzy rizik, apod.

» Posuzovani vhodnosti a zplsobilosti po¢itacovych systémd pro provoz v GxP prostfedi.
» Pfiprava na zakaznicky audit &i inspekci regulatorni autority.
» Hodnoceni systém( z pohledu Data Integrity compliance.

» Validace / kvalifikace pocitacovych systémd vSech kategorii.

» Zajisténi shody spolecnosti s GxP regulatorikou v oblasti po¢itacovych systémd. |I

» Nastaveni metodiky spolecnosti pro praci s pocitatovymi systémy.
» Navrh feSeni pocitacového systému pro podporu proces vyroby, kvality, logistiky, adrzby...

PA Solutions
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Ing. Pavel Riha
+420 731615 180

pavel.riha@orise.com

m linkedin.com/in/pavel-

fiha

Otazky...?
...a odpoved

Dékuji za vasi pozornost

03.02.26

23


mailto:pavel.riha@pa-ats.com
https://www.linkedin.com/in/pavel-%C5%99%C3%ADha

