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Vladislav Roháč
TEVA Czech Industries s.r.o.

Validace počítačového systému
 ve farmaceutické společnosti

(příklady z laboratorní praxe)

̶ Validace laboratorního počítačového systému
̶ Implementace Part 11 a data integrity požadavků
̶ Řádný provoz počítačového systému
̶ Kontrola audit trailu
̶ Periodické hodnocení
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EU 

• EudraLex: Volume 4 Good Manufacturing Practice, Annex 11: Computerized Systems (2011)

• EMA: Questions and Answers: Good Manufacturing Practice – Data Integrity (2016)

FDA 
• FDA 21 CFR Part 11: Electronic Records, Electronic Signatures, Final Rule (1997)
• Guidance for Industry: Part 11, Electronic Records; Electronic Signatures — Scope and 

Application (2003)
• Guidance for Industry: Data Integrity and Compliance with cGMP (2018)

Předpisy pro řízení počítačových systémů a integritu dat
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Počítačové systémy:
• GAMP5 - A Risk-Based Approach to Compliant GxP Computerized Systems – Second Edition (2022)

• GAMP -  Good Practice Guides

Data Integrity:
̶ WHO – Technical Report 996 - Annex 5: Guidance on Good Data and Record Management Practices (2016)

̶ ISPE – Good Practice Guide - Records and Data Integrity (2017)

̶ ISPE – Good Practice Guide – Data Integrity - Key Concepts (2018)

̶ ISPE – Good Practice Guide – Data Integrity – Manufacturing Records (2019)

̶ PDA – Technical Report No. 80 – Data Integrity Management System for Pharmaceutical Laboratories (2018) 

̶ PDA – Technical Report No. 84 – Integrating Data Integrity Requirements into Manufacturing&Packaging  
Operations (2020) 

̶ PIC/S - Good Practices for Data Management and Integrity in Regulated GMP/GDP Environments (2021)

Doporučení pro řízení počítačových systémů a integritu dat
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• SOP\QA Životní cyklus počítačových systémů

• SOP\QA  Integrita dat 

• SOP\QA Řízení změn počítačových systémů

• SOP\QA Analýza rizik počítačových systémů
• SOP\QA  Audity dodavatelů počítačových systémů

• SOP\QA Periodické hodnocení počítačových systémů
• SOP\QA Elektronické záznamy a elektronické podpisy

• SOP\QA  BCP pro počítačové systémy

Lokální předpisová dokumentace pro počítačové systémy a integritu dat
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Vlastník systému (BO)
̶ Validační status systému
̶ Uživatelský manuál a proškolení

̶ Řízení změn

Technický vlastník (TO)
̶ Provedení validačních a technických aktivit

̶ Zálohování

̶ DRP plány
̶ Nastavení systému a řízení přístupu

QA
̶ Inventář systémů
̶ Evidence ve VMP IT

̶ Schválení a shoda s GMP požadavky

Pro každý systém musí být definovány minimálně tři zodpovědné osoby
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̶ Modelový příklad – Výměna analyzátoru TOC v mikrobiologické laboratoři (ZŘ 2628009)

̶ Schválený implementační plán vlastníkem systému, technickým vlastníkem a QA:
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Všechny požadavky na počítačový systém musí být popsány v uživatelské specifikaci

̶ Uživatelské požadavky by neměly být obecné, ale „na míru“ daného procesu, případně software

̶ Měly by pokrýt očekávaný způsob použití počítačového systému

Doporučením je dát schválenou uživatelskou specifikaci jako přílohu obchodní smlouvy.

Požadavky na integritu dat se ve velké míře kryjí s požadavky 21 CFR Part 11 – základní požadavek je mít 
data pod kontrolou po celou dobu životního cyklu dat.

Mělo by být jasně deklarováno, jestli systém obsahuje elektronické záznamy a elektronické podpisy dle 21 
CFR Part 11

̶ Elektronické záznamy (podpisy) by měly být v URS jmenovitě identifikovány

̶ Definice: Elektronický záznam je definován jako regulovaný, pokud je jeho udržování, nebo předkládání 
požadováno předpisy SVP, nebo pokud se z něho vychází při vykonávání činnosti, kterou předpisy SVP 
vyžadují.
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Popis procesu:           
 

    
 
   

Identifikace elektronických záznamů:

1. Metoda

2. Primární záznamy

3. Výsledky
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Všeobecné a IT požadavky

CONFIDENTAL| 12 |

Procesní požadavky uživatele
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Požadavky na elektronické záznamy (ER)
ID Popis

URS-ER.01 Systém odmítá uložit neplatné položky dat (min. hodnoty znaků v číselných polích a hodnoty 
mimo rozsah).

URS-ER.02 Systém musí být schopen vytvářet vizuální zobrazení elektronických záznamů a souvisejících 
metadat.

URS-ER.03 Systém musí být schopen vytvářet elektronické kopie záznamů  a souvisejících metadat do 
souborů.

URS-ER.04 Systém musí být schopen tisknout kopie elektronických záznamů a souvisejících metadat.  
URS-ER.05 Kopie elektronických záznamů vytvořené prostřednictvím systému musí obsahovat 

jednoznačný odkaz na příslušný elektronický záznam. 
URS-ER.06 Systém musí získat datum a čas použitý pro časové razítko pouze z autorizovaného zdroje, 

který uživatel neumí změnit. 
Systémové datum a čas musí být synchronizovány s časovým serverem.

URS-ER.07 Systém musí podporovat sekvencování operací nebo událostí, aby bylo zajištěno, že kroky 
jsou prováděny ve správném pořadí.
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Požadavky na zabezpečení (SE)
ID Popis

URS-SE.01 Systém musí omezit logický přístup do systému.

URS-SE.02 Systém musí poskytovat více úrovní uživatelských přístupů a přiřazovat uživatelská práva dle 
přiřazené úrovně.

URS-SE.03 Systém musí vyžadovat, aby dva uživatelé neměli stejný uživatelský přístupový účet.

URS-SE.04 Systém musí skrýt heslo. Systém musí zajistit, aby heslo nebylo nikdy uloženo nebo
zobrazeno v lidsky čitelném formátu.

URS-SE.05 Systém musí vynutit změnu hesla po definované době (max. 180 dnů).

URS-SE.06 Systém musí mít schopnost vynutit minimální délku hesla (min. 8 znaků).
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Požadavky na zabezpečení (SE)
ID Popis

URS-SE.07 Systém musí mít konfigurační funkci, která ukončí relaci po 15 minutách nečinnosti. (např. 
automatické uzamčení obrazovky nebo automatické odhlášení). Tato funkce nesmí být 
konfigurovatelná uživatelem.

URS-SE.08 Systém bude vyžadovat, aby uživatel změnil heslo ihned po přihlášení po obnovení hesla 
správcem systému.

URS-SE.09 Systém musí mít zaznamenávat neautorizované pokusy (např. deaktivace uživatele je 
součástí audit trail záznamu).

URS-SE.10 Systém musí omezit počet neúspěšných pokusů o přihlášení (max. 5 pokusů)

URS-SE.11 Systém musí mít možnost deaktivovat uživatelské účty.

URS-SE.12 USB porty musí být zabezpečeny proti neoprávněnému použití.
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Požadavky na audit trail (AT)
ID Popis

URS-AT.01 Audit trail musí zaznamenávat všechny události, které vytvářejí, upravují nebo odstraňují 
elektronické záznamy.

URS-AT.02 Systém musí být schopen vytvářet vizuální zobrazení audit trailu elektronických záznamů a 
spojených metadat. Pokud audit trail dokumentuje změnu dat, pak systém musí zobrazit 
jasné a  přesné změny.

URS-AT.03 Audit trail musí zaznamenávat změny úrovní přístupu uživatele, jejich oprávnění a nastavení 
zabezpečení (min. délka hesla, exspirace hesla, zablokování a neoprávněné přihlášení 
uživatele).

URS-AT.04 Všechny záznamy audit trailu musí být generovány automaticky s datem, časem, časovým 
pásmem (je-li to požadováno) a jménem operátora, který transakci provádí.

URS-AT.05 Systém musí poskytnout možnost zaznamenat "důvod pro změnu" jako součást audit trailu 
pro změnu kritických dat v systému.
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Požadavky na audit trail (AT)
ID Popis

URS-AT.06 Systém musí být schopen vytvářet elektronické kopie audit trailu. 
URS-AT.07 Systém musí být schopen vytvářet výtisky audit trailu. 
URS-AT.08 Audit trail musí být dostupný pro kontrolu oprávněným uživatelem.
URS-AT.09 Uživatel nesmí být schopen zakázat generování audit trailu.
URS-AT.10 Uživatel nesmí být schopen změnit nebo smazat audit trail.
URS-AT.11 Audit trail musí mít funkce pro vyhledávaní/filtrování/export do CSV formátu.
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Požadavky na integritu dat (DI)
ID Popis

URS-DI.01 Systém musí automaticky ukládat všechna data do předem definovaného uložiště.

URS-DI.02 Uživatelé nesmí mít možnost měnit umístění vytvořených elektronických záznamů a nesmí mít
možnost kopírovat elektronické záznamy do nepovolených umístění. (požadavek platí pro 
souborový systém).

URS-DI.03 Systém musí zobrazovat datum a čas v jednotném formátu v zobrazení systému a v  reportech 
(výtiscích a elektronickém výstupu).

URS-DI.04 Systém musí chránit data před vymazáním, poškozením a falšováním uživatelem.

URS-DI.05 Použití generického uživatele v aplikaci není povoleno, všechny účty musí být jedinečné a 
vytvořeny na jméno uživatele.

URS-DI.06 Systém musí zajistit, že pouze role administrátora systému může přidávat, odstraňovat nebo 
upravovat uživatele a měnit konfiguraci zabezpečení.

URS-DI.07 Systém musí podporovat aktivaci receptury/metody. Receptury/metody nemůže aktivovat stejná
osoba, která je vytvořila.
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Požadavky na zálohování (BU) a archivaci (AR) dat 
ID Popis

URS-AR Archivace
URS-AR.01 Systém musí být schopen archivovat záznamy na alternativní médium pro dlouhodobé uložení 

(je-li požadováno).
URS-AR.02 Systém musí být schopen načíst archivované záznamy zpět do systému (je-li požadováno).
URS-BU Zálohování & Obnova
URS-BU.01 Systém musí být schopen zálohovat aplikační software a automaticky zálohovat elektronické 

záznamy a konfiguraci systému na alternativní média.
URS-BU.02 Musí být možné obnovit systém a zálohu dat obnovit zpět do systému.

Součástí URS nejsou požadavky na elektronický podpis.

̶ Účelem Validačního plánu je podrobně definovat rozsah aktivit potřebných pro vykonání validace nové verze 
počítačového systému pro TOC, který má dle inventáře počítačových systémů kód LAS-51.
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• G1, G2 – je 
požadována 
validace podle 21 
CFR Part 11
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• Metodika 
FMEA dle 
GAMP 5.
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̶ Účelem tohoto dokumentu je poskytnout podrobný popis konfigurace 
hardware, software, zabezpečení a uživatelských oprávnění systému TOC 
LAS-51

̶ Obsah dokumentu:

c
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̶ Postupně provedení testů IQ, OQ, PQ 
podle schválených validačních protokolu.

̶ Zaznamenání všech výsledků a odchylek.
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̶ Postupně provedení testů IQ, OQ, PQ 
podle schválených validačních protokolu.

̶ Zaznamenání všech výsledků a odchylek.
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̶ Postupně provedení testů IQ, OQ, PQ 
podle schválených validačních protokolu.

̶ Zaznamenání všech výsledků a odchylek.
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Popis všech odchylek a jejich vyřešení do souhrnné validační zprávy (VSR).

̶ Pokud odchylky nejsou uzavřeny, 
musí být převedeny do systému 
CAPA s jasnou odpovědností a 
termíne odstranění nedostatku.

̶ Pokud je odchylka hodnocena 
jako kritická, musí být odstraněna 
před uzavřením validace.
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Účelem tohoto dokumentu je zhodnotit všechny validační aktivity, které byly provedeny na laboratorním počítačovém 
systému TOC, položky LAS-51 v inventáři počítačových systémů společnosti TCI, který je nainstalován a bude 
provozován v laboratořích QC (oddělení Pharma) v závodě TCI.

Zpráva musí obsahovat závěr, který propouští systém do řádného provozu:

̶ Zpráva by měla dále obsahovat:

̶ Seznam SOP, které jsou nutné pro řádný provoz počítačového systémů

̶ Seznamy provedených testů pro IQ, OQ a PQ, hodnocení všech odchylek

̶ Master Index – seznam vytvořené validační dokumentace k danému systému.
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̶ Návod na obsluhu, proškolení uživatelů (předpis, důkaz o proškolení)

̶ Fyzické a logické zabezpečení, řízení uživatelů a pravidelná revize přístupu (předpis, seznamy uživatelů)

̶ Řízení změn (předpis, dokumentace)

̶ Plán obnovy, zálohování, archivace (předpis, záznamy)

̶ Mimořádné události (předpis, záznamy, odchylky)

̶ Periodické hodnocení počítačového systému (předpis, záznamy)

̶ Kontrola audit trailu (předpis, záznamy)

̶ Vyřazení počítačového systému (plán, zpráva)
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Toto SOP definuje:

Jsou rozlišeny dva typy audit trailu a odpovědnosti:
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Požadavky na kontrolu datového audit trailu se stanoví na základě:
̶ Klasifikace kritičnosti měřených GxP dat

̶ Klasifikace kritičnosti systému z pohledu zajištění integrity GxP dat

̶ Identifikace kritických operací, které mohou ovlivnit výsledek analýzy nebo integritu naměřených dat.
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Na základě kritičnosti GxP dat a systému se stanoví 
požadavek na typ kontroly audit trailu a jeho 
periodu:
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Návod na obsluhu pro zařízení TOC:
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Návod na obsluhu pro zařízení TOC:
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Návod na obsluhu pro zařízení TOC:

CONFIDENTAL| 44 |

̶ Perioda zprávy se řídí definovanou periodou 
dle návodu na obsluhu.

̶ Všechny periodické kontroly audit trailu jsem 
definovány a průběžně kontrolovány v rámci 
VMP pro počítačové systémy.

̶ Zpráva z periodické kontroly je vydána c 
dokumentačním systému.
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̶ Provedení kontroly systémového audit trailu
̶ Zodpovědnost: technický vlastník systému
̶ Zaměření:

̶ Archivace dat
̶ Řízení uživatelských profilů a uživatelů
̶ Změny nastavení zabezpečení
̶ Mazání dat v systému

̶ Kontrola vydána formou zprávy: 1x ročně nebo součást periodického 
hodnocení počítačového systému.
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- frekvence periodického hodnocení pro počítačové systémy:

- 1x za 3 roky periodické hodnocení infrastruktury a periodické hodnocení výpočtových excelovských šablon

c
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c
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c
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c
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c
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c
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AT audit trail
BCP business continuity plan
BO vlastník systému
DI data integrity
DRP disaster recovery plan
EMA Evropská léková agentura
ER elektronické záznamy
ES elektronické podpisy
FDA Food and Drug Administration (US)
FRA funkční analýza rizik
IQ instalační kvalifikace
ISPE The International Society for Pharmaceutical Engineering
OQ operační kvalifikace
PDA Parenteral Drug Association
PIC/S Pharmaceutical Inspection Co-operation Scheme
PQ procesní kvalifikace
QA řízení jakosti
SOP standardní operační postup
TM matice dohledatelnosti
TO technický vlastník
URS uživatelská specifikace
VP validační plán, validační protokol
VSR souhrnná validační zpráva
WHO Světová zdravotnická organizace
ZŘ změnové řízení


