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Obec

EU
» EudraLex: Volume 4 Good Manufacturing Practice, Annex 11: Computerized Systems (2011)

* EMA: Questions and Answers: Good Manufacturing Practice — Data Integrity (2016)

FDA
* FDA 21 CFR Part 11: Electronic Records, Electronic Signatures, Final Rule (1997)

» Guidance for Industry: Part 11, Electronic Records; Electronic Signatures — Scope and
Application (2003)

 Guidance for Industry: Data Integrity and Compliance with cGMP (2018)
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Obe

Pocitacové systémy:
* GAMPS5 - A Risk-Based Approach to Compliant GxP Computerized Systems — Second Edition (2022)
* GAMP - Good Practice Guides

Data Integrity:
WHO - Technical Report 996 - Annex 5: Guidance on Good Data and Record Management Practices (2016)
ISPE — Good Practice Guide - Records and Data Integrity (2017)
ISPE — Good Practice Guide — Data Integrity - Key Concepts (2018)
ISPE — Good Practice Guide — Data Integrity — Manufacturing Records (2019)
PDA — Technical Report No. 80 — Data Integrity Management System for Pharmaceutical Laboratories (2018)

PDA — Technical Report No. 84 — Integrating Data Integrity Requirements into Manufacturing&Packaging
Operations (2020)

PIC/S - Good Practices for Data Management and Integrity in Regulated GMP/GDP Environments (2021)

|4] CONFIDENTAL te\yq




03.02.2026

TCI lokalni predpisov

« SOP\QA Zivotni cyklus po&itaovych systémi
* SOP\QA Integrita dat

+ SOP\QA Rizeni zmén po&itadovych systémd

+ SOP\QA Analyza rizik po€itacovych systémi

+ SOP\QA Audity dodavatell pocitacovych systému

+ SOP\QA Periodické hodnoceni pocitacovych systému
+ SOP\QA Elektronické zaznamy a elektronické podpisy
» SOP\QA BCP pro pocitacové systémy
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Zodpove

Vlastnik systému (BO)

— Validacni status systému

— Uzivatelsky manual a proSkoleni

- Rizeni zmén

Technicky vlastnik (TO)

— Provedeni valida¢nich a technickych aktivit
— Zalohovani

DRP plany

— Nastaveni systému a Fizeni pfistupu
QA

— Inventar systému

— Evidence ve VMP IT

— Schvaéleni a shoda s GMP pozadavky
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Validace

laboratorniho

pocitacoveho
systemu

(prlklad Z praxe)

Realizace

— Modelovy piiklad — Vyména analyzatoru TOC v mikrobiologické laboratofi (ZR

— Schvéleny implementacni plan vlastnikem systému, technickym vlastnikem a QA:

Pred implementaci
1. Vydani URS pro TOC

Po implementaci:
1. Zakoupeni zafizeni dle pozadavki URS
2. Zakoupeni pogitatové sestavy dle firemnich poZadavkd

3. Instalace a kvalifikace zafizeni - dle SOP - Kvalifikace a Udrzba laboratornich pristroju a zafizeni
4. Instalace a validace SW die SOP - Zivotni cyklus pocitacovych systéma.

Technicky sprace:

-CDs

- validacni plan

- bude poZit schvaleni genericky testovaci protokol 1Q, 0Q
(protokol IQ/OQ nebude vydan)

- Provedeni IQ, OQ

- Vydata validacni souhrnnou zpravu VSR

Viastnik systému:

- LAS-51 - vydani protokolu PQ a provedeni PQ

5. Vytvofeni navodu na obsluhu pro novy TOC analyzétor

6. Archivace SOP' - Pristroj pro méfeni obsahu TOC - Sievers 900 (bude nahrazen novym NO pro zafizeni M9)-
7. ZaloZeni karty pristroje v LIMS

8. Aktualizace TWH databaze

9. zrudeni Ukolu na aktualizaci DS , dokument je pravidelné aktualizovan v souladu s SOP

- po zprovoznéni nového zafizeni]

1. Kvalifikace zafizeni TOC_2 pfed planovanym vyfazenim

2. Vyfazeni zafizeni TOC_2 z provozu a z LIMS .

3. Vyfazeni systému DapaPro ( dle SOP - Zivotni cyklus poéitacovych systéma.
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Uzivatelska specifi

VSechny pozadavky na pocitacovy systém musi byt popsany v uzivatelské specifikaci
— Uzivatelské pozadavky by nemély byt obecné, ale ,na miru” daného procesu, pfipadné software

— Mély by pokryt o¢ekavany zpusob pouziti poc¢itacového systému
Doporucenim je dat schvalenou uzivatelskou specifikaci jako prilohu obchodni smlouvy.

Pozadavky na integritu dat se ve velké mire kryji s pozadavky 21 CFR Part 11 — zakladni pozadavek je mit
data pod kontrolou po celou dobu zZivotniho cyklu dat.

Mélo by byt jasné deklarovano, jestli systém obsahuje elektronické zaznamy a elektronické podpisy dle 21
CFR Part 11

— Elektronické zaznamy (podpisy) by mély byt v URS jmenovité identifikovany
— Definice: Elektronicky zaznam je definovan jako regulovany, pokud je jeho udrzovani, nebo predkladani

pozadovano predpisy SVP, nebo pokud se z ného vychazi pri vykonavani €innosti, kterou predpisy SVP
vyzaduji.
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Uzivatelska specifi

Popis procesu: Identifikace elektronickych zaznam:

Nastaveni instrumentu

1. Metoda

[

ULOZEN DAT

2. Primarni zaznamy

C: 3. Vysledky
Tisk protokolu

ULOZEN DAT

==
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PFiklady URS

Kod S y
po¥adavku Popis pozadavku Typ pozadavku
Pifrucka k systému musi byt dostupnd spraveum v tisténé nebo A
URS-TTFR.001 v elektronické verzi (jazyk musi byt anglictina nebo ¢estina). Povinay
URS-ITFR 002 Ac’l}xemnstrator musi mit piistup k instalacnimu médiu a k licencénim Povinny
klictm.
URS-ITFR.003 | Operacni systém na stanici musi byt: Windows Povinny
URS-ITFR.004 (V)Ee_racm systém na stanici musi podporovat jazyk anglic¢tinu nebo Povinny
ceStiu.
URS-ITFR.005 | Operacni systém na serveru musi byt: N/A
URS-ITER.006 9}35_”‘““ systém na serveru musi podporovat jazyk angli¢tinu nebo N/A
Cestinu.
URS-ITFR.007 | Stanice musi byt ¢lenem domény TEVA. Povinny
Systém musi byt schopen spravné fungovat s nainstalovanym -
URS-ITFR.008 antivirovym programem dle standardu TEVA. Povinny
[11] CONFIDENTAL te\yq
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C
Priklady URS
Kod ey ¥
pozadavku Popis pozadavku Typ pozadavku
Systém umoziuje nastavit piipojeni instrumentu a monitorovani -
URS-PFR.001 Povinny
statusu.
Systém umoziuje provadeét operace v nasledujicim poradi (viz URS-
ER.07):
URS-PFR.006 1. Volba 1_nsmunentove metody a protokolu (Sablony pro Povinny
sekvenci)
2. Analyzy vzorku
3. Tisk reportu
Systém umoziiuje nastavit parametry instrumentové metody:
=  Nastaveni davkovani Acid
. P PP
URS-PFR.007 » Nastaveni divkovani Oxid Povinny
Pocet opakovani mefeni vzorku
= Pocet vylou¢enym mefeni
Systém neumozni zadat neplatné znaky (viz URS-ER.01)
Systém umoziuje identifikovat vzorek a zadat jeho parametry:
e ID vzorku
URS-PFR.012 e Nazev vzorku Povinny

Systém neumozni spustit mefeni bez identifikace vzorku (viz URS-

ER.01)
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URS pozadavky na Part11

ID Popis

URS-ER.01 Systém odmita uloZit neplatné polozky dat (min. hodnoty znakd v ¢iselnych polich a hodnoty
mimo rozsah).

URS-ER.02 Systém musi byt schopen vytvaret vizualni zobrazeni elektronickych zaznamu a souvisejicich
metadat.

URS-ER.03 Systém musi byt schopen vytvaret elektronické kopie zdznamd a souvisejicich metadat do
soubord.

URS-ER.04 Systém musi byt schopen tisknout kopie elektronickych zdznamu a souvisejicich metadat.

URS-ER.05 Kopie elektronickych zdznam( vytvorené prostiednictvim systému musi obsahovat
jednoznacny odkaz na pfislusny elektronicky zaznam.

URS-ER.06 Systém musi ziskat datum a Cas pouZzity pro ¢asové razitko pouze z autorizovaného zdroje,
ktery uZivatel neumi zménit.
Systémové datum a ¢as musi byt synchronizovany s asovym serverem.

URS-ER.07 Systém musi podporovat sekvencovani operaci nebo udalosti, aby bylo zajisténo, ze kroky

jsou provadény ve spravném poradi.

[13| CONFIDENTAL
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URS pozadavky na Part11

D

Popis

URS-SE.O01 Systém musi omezit logicky pfistup do systému.

URS-SE.02 Systém musi poskytovat vice Urovni uZivatelskych pristup(l a pfifazovat uzivatelska prava dle
pfifazené Urovné.

URS-SE.03 Systém musi vyZadovat, aby dva uZivatelé neméli stejny uZivatelsky pfistupovy ucet.

URS-SE.04 Systém musi skryt heslo. Systém musi zajistit, aby heslo nebylo nikdy uloZzeno nebo
zobrazeno v lidsky Citelném formatu.

URS-SE.05 Systém musi vynutit zménu hesla po definované dobé (max. 180 dna).

URS-SE.06 Systém musi mit schopnost vynutit minimaini délku hesla (min. 8 znak).

DA

21 CFRPart11
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URS pozadavky na Part11

D

Popis

URS-SE.07 Systém musi mit konfiguraéni funkci, ktera ukonci relaci po 15 minutdch necinnosti. (napf.
automatické uzamceni obrazovky nebo automatické odhlaseni). Tato funkce nesmi byt
konfigurovatelna uZivatelem.

URS-SE.08 Systém bude vyZadovat, aby uZivatel zménil heslo ihned po prihlaseni po obnoveni hesla
spravcem systému.

URS-SE.09 Systém musi mit zaznamenavat neautorizované pokusy (napfr. deaktivace uzivatele je
soucasti audit trail zdznamu).

URS-SE.10 Systém musi omezit pocet netspésnych pokusl o pfihlaseni (max. 5 pokust)

URS-SE.11 Systém musi mit moznost deaktivovat uzivatelské ucty.

URS-SE.12 USB porty musi byt zabezpeceny proti neopravnénému poufziti.
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URS pozadavky na Part11

DA

21 CFRPart 11

ID Popis

URS-AT.01 Audit trail musi zaznamenavat vSechny udalosti, které vytvareji, upravuji nebo odstranuji
elektronické zdznamy.

URS-AT.02 Systém musi byt schopen vytvaret vizualni zobrazeni audit trailu elektronickych zaznami a
spojenych metadat. Pokud audit trail dokumentuje zménu dat, pak systém musi zobrazit
jasné a presné zmény.

URS-AT.03 Audit trail musi zaznamenavat zmény Urovni prFistupu uZivatele, jejich opravnéni a nastaveni
zabezpeceni (min. délka hesla, exspirace hesla, zablokovéni a neopravnéné prihlaseni
uzivatele).

URS-AT.04 Vsechny zaznamy audit trailu musi byt generovany automaticky s datem, casem, ¢asovym
pasmem (je-li to poZzadovadno) a jménem operatora, ktery transakci provadi.

URS-AT.05 Systém musi poskytnout moznost zaznamenat "ddvod pro zménu" jako soucdst audit trailu

pro zmeénu kritickych dat v systému.
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teva




03.02.2026

URS pozadavky na Part11

ID Popis
URS-AT.06 Systém musi byt schopen vytvaret elektronické kopie audit trailu.
URS-AT.07 Systém musi byt schopen vytvaret vytisky audit trailu.
URS-AT.08 Audit trail musi byt dostupny pro kontrolu opravnénym uzivatelem.
URS-AT.09 UZivatel nesmi byt schopen zakdazat generovani audit trailu.
URS-AT.10 UZivatel nesmi byt schopen zménit nebo smazat audit trail.
URS-AT.11 Audit trail musi mit funkce pro vyhledavani/filtrovani/export do CSV formatu.

[17| CONFIDENTAL
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21 CFRPart 11
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URS pozadavky na Part11

D Popis

URS-DI.01 Systém musi automaticky uklddat vSechna data do predem definovaného ulozisté.

URS-DI.02 UZivatelé nesmi mit moZnost ménit umisténi vytvorenych elektronickych zaznamu( a nesmi mit
moznost kopirovat elektronické zaznamy do nepovolenych umisténi. (pozadavek plati pro
souborovy systém).

URS-DI.03 Systém musi zobrazovat datum a ¢as v jednotném formatu v zobrazeni systému a v reportech
(vytiscich a elektronickém vystupu).

URS-DI.04 Systém musi chranit data pfed vymazanim, poskozenim a falSovanim uZivatelem.

URS-DI.05 Pouziti generického uZivatele v aplikaci neni povoleno, viechny Ucty musi byt jedinecné a
vytvofeny na jméno uZivatele.

URS-DI.06 Systém musi zajistit, Ze pouze role administratora systému muzZe pfidavat, odstrarfiovat nebo
upravovat uZivatele a ménit konfiguraci zabezpeceni.

URS-DI.07 Systém musi podporovat aktivaci receptury/metody. Receptury/metody nemdze aktivovat stejna
osoba, ktera je vytvofila.
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URS pozadavky na Part1

Popis

1D
Archivace

URS-AR.01 Systém musi byt schopen archivovat zaznamy na alternativni médium pro dlouhodobé uloZeni
(je-li poZzadovano).

URS-AR.02 Systém musi byt schopen nadist archivované zaznamy zpét do systému (je-li poZzadovano).
Zalohovani & Obnova

URS-BU.01 Systém musi byt schopen zalohovat aplikacni software a automaticky zalohovat elektronické
zdznamy a konfiguraci systému na alternativni média.

URS-BU.02 Musi byt mozné obnovit systém a zalohu dat obnovit zpét do systému.

Soucasti URS nejsou pozadavky na elektronicky podpis.
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Validac¢ni plan (VP) — Dokumentace a

- Ugelem Validadniho planu je podrobné definovat rozsah aktivit potfebnych pro vykonani validace nové verze

pocitatového systému pro TOC, ktery ma dle inventare pocitacovych systému kéd

Polozka Vyzadovino | Autor Schvalovatel | Komentar
N 7 g Soucasti tohoto

Pocatecni hodnoceni systému X Ano ON/A | TO,BO, QA |TO, BO, QA dokumentu

Uzivatelska specifikace systému 5 Ano OJN/A | BO TO, QA

(URS)

. TR Soucasti tohoto
Analyza funkénich rizik (FRA) X Ano ON/A | TO,BO, QA |TO, BO, QA dokumentu
Valida¢ni plan (VP) Ano ON/A |TO BO, QA Tento dokument
Specifikace konfigurace (CS / CDS) X Ano OO N/A | TO BO, QA
Instalacni kvalifikace (IQ) — Protokol Ano OON/A | TO BO, QA Dle VIP
Instala¢ni kvalifikace (IQ) — Report AnoON/A | TO TO, BO, QA | Dle VIP
Operacéni kvalifikace (OQ) — Protokol Ano ON/A |TO BO, QA Dle VIP
Operacni kvalifikace (OQ) — Report X Ano ON/A |TO TO, BO, QA |Dle VIP
Procesni kvalifikace (PQ) — Protokol | X Ano O N/A | BO (TO) TO, QA

o : - Soucasti PQ
Procesni kvalifikace (PQ) — Report Ano ON/A |BO (TO) TO, QA protokolu
Matice dohledatelnosti (TM) Ano ON/A | TO BO, QA \S,‘;;f”“ VSRa
Go-Live ,,Readiness” Ano CON/A | TO BO, QA Soucasti VSR
Souhrnna validaéni zprava (VSR) X Ano ON/A | TO BO, QA

|20| CONFIDENTAL

teva

10



03.02.2026

PocCateCni hodnoceni p

4.1 Hodnoceni dopadu systému na GxP

Hodnoceni dopadu na GxP

Systém ma dopad na GxP
[ Systém nema dopad na GxP

4.2 Hodnoceni rizika systému

Komplexnost (kategorie) systému

[0 Nizka (C1) - Software infrastruktury

Nizka (C3) - Nekontigurované softwarové produkty
[ Stiedni (C4) - Konfigurované softwarové produkty
O Vysoka (C5) - Softwarové aplikace na zakazku

Urover rizika

Velka - Systémy s pfimym dopadem, které vykonavaji nebo
idi procesy, které maji potencialni dopad na produkt (bezpecnost,
identitu, silu, kvalitu nebo Cistotu), integritu dat a/nebo na kritické
obchodni cile, pro které jsou funkce systému nutné pro provoz a
obchodni proces. Selhani systému muze mit za nasledek produkt
mimo specifikaci. Selhani systému nebude detekovano nezavislou
verifikaéni metodou.

Celkovy index rizika (RAI)

O Velky X Stiedni [ Maly

5.2 Hodnoceni elektronickych zaznamu

Hodnoceni elektronickych zaznamu

XG1OG2OG3
XG1OG20OG3
OGIX G20G3

ER1: Instrumentové metody
ER2: Protokoly (Sablony sekvenci)
ER3: Vysledky
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FunkCni analyz

Z| =
el 2| =
=
AR
= = @ '
Kod A — 7 £ 25| 5 o
v Popis pozadavku Hrozba Pricina Nasledek = 2| =z | & Opatieni
davk o2
pozadavku 2| S| E
= | 2| 2|5
N|z|&8|E
2|2
Ela
c . Neni mozné & . PR
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' systému
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URS-PFR.017 | automatické ulozeni ] . b P H| MM e
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|22| CONFIDENTAL

* Metodika
FMEA dle
GAMP 5.

teva




03.02.2026

Specifikace konfigurar

2 Specifikace pocita¢ového systému..

3 Konfigurace pocita¢ového systému ...

4 Plan obnovy systému ..

Ugelem tohoto dokumentu je poskytnout podrobny popis konfigurace

hardware, software, zabezpeceni a uzivatelskych opravnéni systému TOC

Obsah dokumentu:

2.1 Popis systému .
2.2 Architektura SyStému..........ccooeeviiiiiiciicece
2.3 Rozhrani s externimi SyStémy ...........ccceeeeeeunee

3.1 Konfigurace hardware a software.
3.2 Konfigurace aplika¢niho software
3.3 Konfigurace zabezpefeni ............cccoeueueecveuencnnne.
3.4 Konfigurace audit trail...........ccocoooeviicncneecne.
3.5 Konfigurace uzivatelskych opravnéni.................
3.6 Konfigurace ukladani, zalohovani a obnovy dat .

4.1 Obnova software .
4.2 Obnova konfigurace . .
4.30bn0VA dat ..o

5 Seznam Priloh ......ccvvicuiiiiici e

6 Seznam provedenych zmén

Priloha 1. Konfigurace uzivatelskych opravneéni ...........
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Nazev stanice

Sériove tislo

Unisténi

cru

RAM

Pevny disk

Op:
Aplikacni softw

Verze software

Antivins

Daléi software

Nazev instrumentu

Kod instramentn

Sériové gislo
Umisten

Verze fimmvare

3
4
)f
-

180 doit

Vynuceni zmeény hesla
Minimalni deélka hesla 8 znakiy
‘Max. poget chybnych zadani hesla | 5
Doba do uzameni stanice

15 min

Slozka na lokalaim diskn
Nazev databéze

Slozka na serveru

teva

Obecny protokol pro ovéreni ER/ES

3.1 Piehled planovanych testi 1Q
Piehled testi instalacni kvalifikace je uveden v nasledujici tabulce. Testy, které je planovano provést

3.2 Piehled planovanych testi OQ

Prehled testi operaéni kvalifikace je uveden v nasledujici tabulce. Testy, které je planovano provést

v ramci kvalifik jsou eny ,,Ano”. v ramei kvalifikace, jsou oznaCeny ,,Ano”.
ID testu Pla é testy i 1D testu Plianované testy operacni kvalifikace
1QT.01 Ovéfeni predpokladii pro testovani O Ano ON/A 0QT.01 Ovéfeni predpisové dokumentace O Ano ON/A
1QT.02.01 Ovéfeni HW a SW - Server O Ano ON/A 0QT.02 Ovefeni data a ¢asu OAno ONA
1QT.02.02 Ovéfeni HW a SW - Stanice/klient OAno ON/A | | OQT.03 Ovefeni uklidani dat O Ano ON/A
1QT.02.03 Ovéfeni HW a SW - PLC O Ano O N/A 0QT.04 Ovefeni neplatnych zaznami O Ano ON/A
1QT.02.04 Ovéteni HW a SW - HMI O Ano ON/A 0QT.05 Ovefeni posloupnost operaci O Ano ON/A
1QT.03 Ovéfeni zafizeni O Ano ON/A 0QT.06 Ovéfeni tisku a elektronické kopie 0 Ano OON/A
1QT.04 Ovéeni konfigurace ukladani dat OAno ON/A | | OQT07 Ovéeni zabezpegeni dat a databiize O Ano ON/A
1QT.05 Ovfeni konfigurace zdlohovani / archivace dat DAno ON/A | | OQT08 Ovéfeni uzivatelskjch profild OAno ON/A
1QT.06 Ovéfeni konfigurace zabezpeceni systému a Audit Trail O Ano ON/A 0QT.09 Ovéfeni pfistupu O Ano ON/A
1QT.07 Ovéfeni k <5 roli a O Ano O N/A 0QT.10 Ovéreni Audit Trail O Ano ON/A
OQT.11 Ovéfeni zaloh b
1QT.08 Ovéfeni dokumentace a piiru¢ek 0O Ano ON/A Q verent zalohy a obnovy OAno ON/A
B R R 0QT.12 Oveéfeni archivace O Ano ON/A
Priloha ¢. 1: Matice dohledatelnosti
OQT.13 Ovéfeni DRP
ID poZadavku | Popis poZadavku DeuiQ | Dewog [°2 verent O Ano DN/A
URS-DIO3 Systém musi zobrazovat datum, Cas a Casovou zonu v jednotném formatu 0002 OQT.14 Ovefeni elektronického podpisu OAno ON/A
it v zobrazeni systému, vytiscich a clektronickém vystupu. QT .
. — — - OQT.15 Ovéfeni aktivace metody/receptury OAno ON/A
URS-DL04 Systém musi chranit data pred L a It 0QT.07
-D1. by QT.04 -
uZivatelem. 0QT.10
URS-DLOS :gu;i(i_genegického wzivatele v aplikaci nen povoleno, viechny ucty musi 0QT.09
¥t jedinedné a vytvofeny na jméno uZivatele.
Systém musi zajistit, Ze pouze role administratora systému miZe pfidavat, 0QT.08
URS-DLO6 odstrafiovat nebo upravovat uivatele a ménit konfiguraci zabezpeteni. 1QT.07 0QT.09
Systém musi pe aktivaci ptury. P te q
URS-DLO7 nesmi byt aktivovana stejnym uZivatelem, ktery ji vytvoril. OQL.L13 "
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Kvalifikace (IQ/OQ/PC

Kéd testu | OQT.02
Nizev testu | Ovéfeni data a Casu
Popis testu | Ovéfeni nastaveni a zabezpeCeni data a Casu.
Reference na URS | URS-SE.07, URS-ER.06, URS-DI.03
Prerckvizity testu | Role s dministratorskym opravnénim: Utzivatel:
ID | Popis kroku testu Kritérium pFijatelnosti Vysledek ID Piilohy | Komentii
Datur, Cas a Casova zona je O Vyhovuje
1 OvéFte datum, &as a | korcking zobrazena a O Newhaviie: | AREN/A
Casovou zonu. hodnota odpovida Y Y .
refcrenénimiu zdroji. HNA
Pokuste se zménit S o &
datum, &as a Easovou Uzivatel nemiiZze zménit g
e likagni datum, ¢as a casovou zonu | [J Vyhovuje
2 g‘:\l’“ v apikachim v aplikaci. O Nevyhovuje | Att.:
i . L ON/A
Pilozte evidenci. Evidence je piiloZena.
Tester Datum a podpis
[25] CONFIDENTAL te\yq
Kéd testu | OQT.02
Nizev testu | Ovéieni data a Casu !
Popis testu | Ovéfeni nastaveni a zabezpeceni data a Casu. \PELE STV
= Poznamky:
Relerence na URS | URS-SE.07, URS-ER.06, URS-DIL.03
Prerckvizity testu | Role s | kym opra
ID |Popis kroku testu Kritérium prijatelnosti Vysledek ID PF
Daturn, ¢as a Casova zona je O Vyhovuje
Ovéite datum, fas a | korekiné zobrazena a .
1 2, O Nevyhovuje | Att.: }
&asovou zénu. hodnota odpovida
refcrenéniniu zdroji ONa -
Polcuste se;zmeénit Uzivatel nemfize zménit Beh # Vysledek Odchylk:
& & & i ysledek testu c| a
‘ziz:ll:ln:f’:alsil’:a;:si‘:\:o“ datum, ¢as a casovou zonu | O Vyhovuje y Yy
2 |sw P v aplikaci. O Nevyhovuje | Att.: ID Odchylky:
¢ CON/A —
Prilo¥te evidenci. Evidence je pilozena. Jméno Datum Podpis
Tester
Tester Datum a podpis
OveFil
Schvilil (QA)

|26| CONFIDENTAL
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Kvalifikace

Kod testu Nizev testu Vysledek Kod odchylky _ Postupn & provedem’ test |Q, OQ, PQ
1QT.01 Ovéfeni piedpokladi pro testovani Vyhovuje N/A pod le schvélenych validaénich protokol u.
1QT.02.02 Ovéfeni HW a SW - Stanice/klient Nevyhovuje DEV01 R . .
1QT.03 Ovefeni zafizeni Vyhovuje N/A — Zaznamenani vSech vysledku a odchylek.
1QT.04 Ovefeni konfigurace ukladani dat Vyhovuje N/A
1QT.05 Ovéfeni konfigurace zalohovéni / archivace dat Vyhovuje N/A
10106 %\:ﬁem konfigurace zabezpeceni systému a Audit Vyhovuje N/A
Oveéfeni konfigurace uzivatelskych roli a .
1QT.07 opravnéni & o Vyhovuje N/A
IQT.08 Ovéfeni dokumentace a piiru¢ek Vyhovuje N/A
[27| CONFIDENTAL te\yq
Kvalifikace
Kéd testu Nazev testu Vysledek Kéd odchylky _ Postupné provedem’ testd |Q, OQ, PQ
1QT.01 Ovefeni pfedpokladii pro testovani Vyhovuje NA podle schvalenych valida¢nich protokolu.
1QT.02.02 Ovéfeni HW a SW - Stanice/klient Nevyhovuje DEVO01 R : 5
1QT.03 Ovéfeni zafizeni Vyhovuje N/A — Zaznamenani vSech vysledku a odchylek.
1QT.04 Ovéreni konfigurace ukladani dat Vyhovuje N/A
1QT.05 Ovefeni konfigurace zalohovani / archivace dat Vyhovuje N/A
Oveéfeni konfigurace zabezpeceni svstému a Audit ... . L
1QT.06 2 Kéd testu Nizev testu Vysledek Kéd odchylky
IQT.07 d 0OQT.01 Ovéfeni piedpisové dokumentace Vyhovuje N/A
IQT.08 q 0QT.02 Ovéfeni data a Casu Vyhovuje N/A
0OQT.03 Ovéfeni ukladani dat Vyhovuje N/A
OQT.04 Ovéfeni neplatnych zaznami Nevyhovuje DEV02
0OQT.05 Ovéfeni posloupnost operaci Vyhovuje N/A
0QT.06 Ovéfent tisku a elektronické kopie Vyhovuje N/A
0OQT.07 Ovéfeni zabezpeCeni dat a databaze Vyhovuje N/A
0QT.08 Ovéfeni uzivatelskych profili Vyhovuje N/A
0OQT.09 Oveéfeni piistupu Nevyhovuje DEV03,DEV04
0QT.10 Oveéteni Audit Trail Nevyhovuje DEVO05
OQT.11 Oveéteni zalohy a obnovy Vyhovuje /A
OQT.15 Ovéfeni aktivace metody/receptury Vyhovuje N/A
| 28| CONFIDENTAL te\yq
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Kvalifikace (

Kod testu Nazev testu Vysledek Kod odchylky _ Postupn & provedem’ testl |Q, OQ, PQ
1QT.01 Ovefeni predpokladi pro testovani Vyhovuje N/A podle schvélenych validacnich protokolu.
1QT.02.02 Ovéfeni HW a SW - Stanice/klient Nevyhovuje DEV01
1QT.03 Ovefeni zafizeni Vyhovuje N/A — Zaznamenani vSech vysledku a odchylek.
1QT.04 Ovéfeni konfigurace ukladani dat Vyhovuje N/A
1QT.05 Ovéfeni konfigurace zalohovéni / archivace dat Vyhovuje N/A
Oveéteni konfigurace zabezpeceni systému a Audit .. . . NN
1QT.06 1 Kod testu Nazev testu Vysledek Kod odchylky
IQT.07 E 0OQT.01 Ovéfeni predpisové dokumentace Vyhovuje N/A
1QT.08 q 0OQT.02 Ovéfeni data a Casu Vyhovuje N/A
0OQT.03 Ovéfeni ukladani dat Vyhovuje N/A
OQT.04 Ovéfeni neplatnych zaznami Nevyhovuje DEV02
OQT.05 Ovéfeni posloupnost operaci Vyhovuje N/A
0OQT.06 Oveéfeni tisku a elektronické kopie Vyhovuje N/A
0QT.07 Ovéfeni zabezpeCeni dat a databaze Vyhovuje N/A
OQT.08 Ovéfeni uzivatelskych profili Vyhovuje N/A
0QT.09 Ovéfeni piistupu Nevyhovuje DEV03.DEV04
OQT.10 Ovéfeni Audit Trail Nevyhovuje DEV05
OQT.11 Ovell  Kod testu Nazev testu Vysledek Kod odchylky
OQT.15 Ovér
PQT.01 Dostupnost zavedenych proceduralnich kontrol Vyhovuje N/A
PQT.02 Existence produkéniho prostiedi. Vyhovuje N/A
PQT.03 Oveéfeni procesu Nevyhovuje DEV06
PQT.04 Oveéfeni instrumentu a analyzy. Vyhovuje N/A
[29| CONFIDENTAL te\yq

Kvalifikace (1Q/OC

Popis vSech odchylek a jejich vyfeSeni do souhrnné validacni zpravy (VSR).

— Pokud odchylky nejsou uzavieny,
musi byt pfevedeny do systému

CAPA s jasnou odpovédnosti a
termine odstranéni nedostatku.

— Pokud je odchylka hodnocena

jako kriticka, musi byt odstranéna
pred uzavienim validace.

Faze Kod odchylky Popis Napravné opatieni Status
Nazev stanice uvedené v CDS ?kers;lllkZ:f:
1QT DEVO01 DS ) neodpovida nazvu P Uzavieno
. X konfigurace
stanice systému. DS
. sa . L Bez napravnych
S i pll PO |y sk
OoQT DEV02 pole - , % " | na zadani pole ,,lot Uzavieno
Spusténi analyzy probéhne bez . wr .
‘r je soucasti NO
vyplnéni tohoto pole.
Do dokumentu
. . ... .| SOP bude
Systém  neumozni  piihlaseni N
L . doplnéna
uzivateli informace, ze
OQT DEV03 s uzamcenym/deaktivovanym . o Uzavieno
i . p . systém nezobrazuje
Uctem, ale nezobrazi oznameni o . ,
.o . oznameni o
uzamceni/deaktivaci. . .
uzamceni/deaktivac
iudtu.
Pri tvorbé specifikace
uzivatelskych pozadavka
Guims ol e | Altualizace
PQT DEV06 e . L P dokumentu Uzavieno
vyzadovan  pozadavek  URS- (URS )
PFR.03 (systém umoziuje
vytvafet projekty pro meéfeni a
jednoznaéné je identifikovat.)
| 30| CONFIDENTAL
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Matice dohledz

ID Ponis posadavku ID testu g)stu Reference
pozadavku pis p 1Q 0Q DS
Prirucka k systému musi byt dostupna
URS- (o sx o L .
spraveum v tisténé nebo v elektronické verzi | IQT.08 -
ITFR.001 b . o Y v
(jazyk musi byt angli¢tina nebo Cestina).
URS- Slozky stanice pro ER a dalsi data systému
musi byt pfesné vyspecifikovany a zajistény | IQT.04 0OQT.07
ITFR.012 . o . .
proti smazani a modifikaci.
Detailni nastaveni prav pro jednotlivé
URS- . - < e DS
UAC.02 uzivatelské trovné/role musi byt uvedeny | IQT.07 - Piiloha 1
) ve specifikaci konfigurace a navrhu (CDS). )
D Pois posadavku ID testu Reference
pozadavku PIs P i PQ DS
URS-PFR.005 Systém umoznuje vyt\'prlt tyto typy metod: PQT.03
= Instrumentova metoda
Systém umoziuje provadét operace v nasledujicim
poradi (viz URS-ER.07):
URS-PFR.006 . \{olba instrumentové metody a protokolu PQT.04
($ablony pro sekvenci)
®  Analyzy vzorku
=  Tisk reportu

[31] CONFIDENTAL
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Souhrnna validac

Ugelem tohoto dokumentu je zhodnotit véechny validaéni aktivity, které byly provedeny na laboratornim poéitagovém

systému TOC, polozky

provozovan v laboratofich QC (oddéleni Pharma) v zavodé TCI.

Zprava musi obsahovat zaveér, ktery propousti systém do fadného provozu:

3 Vysledek validace

Vysledky testu byly akceptovany a jsou v souladu se stanovenymi pozadavky. Vzniklé odchylky béhem
testovani byly vyfeseny nebo byla popsana napravna opatieni. Laboratorni poéitacovy systém DataPro2 je vhodny

pro zamysleny ucel a lze jej pouzivat.

— Zprava by méla dale obsahovat:

Seznam SOP, které jsou nutné pro fadny provoz pocitacového systému

Seznamy provedenych testtl pro I1Q, OQ a PQ, hodnoceni vSech odchylek

Master Index — seznam vytvofené validaéni dokumentace k danému systému.

|32| CONFIDENTAL

v inventari pocitacovych systému spolecnosti TCI, ktery je nainstalovan a bude
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Radny provoz
pocitacoveho
systemu

Radny provoz pocitacového systému

Navod na obsluhu, proskoleni uzivatell (pfedpis, dukaz o pro$koleni)

Fyzické a logické zabezpeceni, fizeni uzivatelt a pravidelna revize pfistupu (pfedpis, seznamy uZzivatell)
Rizeni zmén (pfedpis, dokumentace)

Plan obnovy, zalohovani, archivace (predpis, zaznamy)

Mimoradné udalosti (pfedpis, zaznamy, odchylky)

Periodické hodnoceni pocitatového systému (pfedpis, zaznamy)

Kontrola audit trailu (pfedpis, zaznamy)

Vyrazeni pocitacového systému (plan, zprava)

|34] CONFIDENTAL teva
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Kontrola audit trailu

SOP\PQA — Data Integrity

Toto SOP definuje:

e Strategii pro posouzeni audit trailu na zakladé definovani rizika pocitacového systému a jeho dat
e Metody pro provedeni posouzeni audit trailu a jeho dokumentovani

Jsou rozliSeny dva typy audit trailu a odpovédnosti:

Datovy audit trail: ¢ast audit trailu, ktera se tyka zaznamu vlastnika systému. Kontrola datového audit
trailu je pfedmétem standardni kontroly primérnich zéznamu analytické dokumentace nebo dat z vyrobnich
zafizeni. Za kontrolu datové ¢asti audit trailu je obecné odpoveédny vlastnik pocitacového systému.

Systémovy audit trail: ¢ast audit trailu, ktera dokumentuje zmeény provadeéné technickym spravcem.
Systémovy audit trail dokumentuje zmeény nad spravou uzivatel a zdkladnim nastavenim pocitacového systému
a zmeénou bezpecnostnich nastaveni. Za provedeni kontroly je zodpovédny technicky vlastnik procesu.

6.4.1 Vlastnik systému (BO)

e U procesu posouzeni datového audit trailu je vlastnik systému odpovedny za:

o Zajisténi provedeni hodnoceni kriti¢nosti pouziti poc¢itacového systému pro stanoveni kontroly
audit trailu. Typ kontroly. perioda a rozsah kontroly musi byt stanoveny analyzou rizik a musi
byt definovany v navodu na obsluhu pocitacového systému.

o Vlastnik systému je zodpovédny za kontrolu datové ¢asti audit trailu a za dokumentovani
provedeni podle pozadavki SOP

6.4.2 Technicky spravce (TO)

e Pro proces hodnoceni audit trailu musi technicky spravce zajistit. ze konfigurace audit trailu je

dokumentovana a jeho nastaveni nelze meénit z nizsich uzivatelskych urovni nez administratorskych.

e Technicky spravce je zodpovédny za kontrolu systémové casti audit trailu a za dokumentovani

provedeni podle pozadavka SOP

136| CONFIDENTAL te\yq
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Nastaveni pozadavkl na posou:

Rozlisuji se tii

vy kontroly datového audit trailu:

Typ kontroly audit trailu | Kritéria Odpovédnost

Kontinualni Kontrola audit trailu je provadéna v prubéhu kontroly | Vlastnik
analytickych vysledku. systému

Periodicka Kontrola audit trailu je provadéna v predem stanovené | Vlastnik
frekvenci 3 — 12 mésict (dle kriti¢nosti). systému

Dle udalosti Kontrola audit trailu je provadeéna v piipadé potieby (napi. | Vlastnik
Setieni OOS ¢i odchylek) systému

Pozadavky na kontrolu datového audit trailu se stanovi na zakladé:

Klasifikace kriti€nosti mérenych GxP dat

Klasifikace kriti€nosti systému z pohledu zajisténi integrity GxP dat

Identifikace kritickych operaci, které mohou ovlivnit vysledek analyzy nebo integritu namérenych dat.

[37| CONFIDENTAL
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Posouzeni datovéeho auc

Na zakladé kriti€nosti GxP dat a systému se stanovi
pozadavek na typ kontroly audit trailu a jeho
periodu:

|38| CONFIDENTAL

Kriti¢nost systému

Kriti¢nost GxP dat

Vysoka

GxP data  piimo
souvisejici s procesy
stanoveni obsahu API
nebo necistot pro FP.

Sti‘edni

GxP data piimo
souvisejici s
ostatnimi  procesy
kvantitativniho

Nizka

GxP data piimo souvisejici s
procesy kvalitativniho
stanoveni vysledki pro FP.
bulky a vstupni materialy

bulky a  vstupni | stanoveni vysledki | GXP data piimo souvisejici s
materialy pro FP. bulky a | procesy IPC stanoveni
vstupni materialy (kvantitativniho nebo
GxP data piimo | kvalitativniho).
souvisejici s procesy | Ostatni GXP systémy QC.
IPC stanoveni
obsahu API nebo
necistot.
Vysoka Kontinuilni Periodicka Periodicka
GxP data muze ovlivnit | kontrola AT kontrola AT: | kontrola AT:
uzivatel s nejnizsi Perioda max. 3 | Periodamax. 6 mésici
piistupovou trovni (napi. mésice
laborant)
Stredni Periodicka Periodicka Periodicka
GxP muze ovlivnit uzivatel s | kontrola AT: kontrola AT: | kontrola AT:
vyssi pristupovou urovni | Periodamax. 3 mésice | Perioda max. 6 | Perioda max. 12 mésici
(napi. specialista) meésict
Nizka Periodicka Periodicka Revize dle udalosti
GxP data nemuze ovlivnit | kontrola AT: Perioda | kontrola AT:
zadny uzivatel max. 6 mésict Perioda max. 12
mésict

teva
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Posouzeni datového audit

6.5.2 Identifikace GXP procesi a mapovani dat (risk analyza)

Pro stanoveni metody kontroly audit trailu se pro kazdy systém nejprve provadi identifikace vsech GxP
kritickych operaci. které mohou ovlivnit vysledek analyzy nebo integritu namefenych dat. V rdmci identifikace
procest pro laboratorni pocitacovy systém je pozadovéno v rameci mapovani zohlednit minimalné nasledujici
oblasti procesti:

e Piiprava analyzy
Analyza (v¢etné moznosti opakovani meieni)

Interpretace nameéfenych dat (procesovani)
Generovani vysledku

Reporting (schvaleni) vysledku

Archivace dat

Za kritické ¢innosti se povazuji ty ¢innosti, které mohou vést k poruseni integrity dat. VSechny kritické
¢innosti musi byt identifikovany, musi byt popsany v risk analyze a musi byt stanoveny opatieni.

139| CONFIDENTAL te\yq

Provadéni kontroly datoveho

Provadéni kontroly audit trailu a dokumentace

Kontrola audit trailu se provede podle postupu popsaného v navodech na obsluhu jednotlivych
pocitacovych systémi v periodé a rozsahu. které vyplynuly pro jednotlivé systémy z analyzy rizik podle tohoto
SOP.

Névod na obsluhu kazdého pocitacového systému musi obsahovat:

e Stanoveni typu kontroly audit trailu a periody periodické kontroly (pokud je pozadovana).

e Postup stanoveni pocti vzorku pro periodickou kontrolu audit trailu.

* Risk analyzu identifikace kritickych operaci podle pozadavki tohoto SOP.

e Presny postup. jak je kontrola kritickych operaci provadéna.

Zaznam o provedeni kontinualni kontroly audit trailu je soucasti zdznamové dokumentace pro konkrétni
laboratorni zéznam.

Pozadavky na provadéni periodické kontroly audit trailu se fidi platnym valida¢nim planem pro
pocitacové systémy (VMP ) a jsou evidovany v modulu gTracking pocitacového systému TWH.

Zéznam o provedeni periodické kontroly audit trailu je vydavéan v dokumenta¢nim systému Glorya (vzor
viz piiloha ¢islo 1). Po vydani zpravy je vlastnik systému zodpovédny za vyplnéni zdiznamu v gTracking a poslani
zaznamu na uzavieni. Odpoveédny pracovnik QA je zodpovédny za posouzeni a schvaleni zaznamu.

Stanoveni predmétu a rozsahu kontroly audit trail
Rozsah kontroly GxP dat v audit trailu vychazi z typu kontroly:

Typ kontroly audit trailu Rozsah kontroly

Kontinudlni Provadi se kontrola kazdého analyzovaného vzorku.

Periodickd Rozsah kontroly je ur¢en dle CSN ISO 2859-1.

Dle udalosti Individualni rozsah kontroly.

Pocet analyz za hodnocené obdobi Minimailni rozsah kontroly v audit trailu

(Rozsah davky dle CSN ISO-2859-1) (Rozsah vybéru pii normélni kontrole jednim vybérem, obecnd kontrolni
troven II, dle CSN-ISO-2859-1: v zévorce uvedeno kédové pismeno)

140 CONFIDENTAL teva
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Provadeéeni kontroly datoveho aud

Navod na obsluhu pro zafizeni TOC:

Fize GxP Elementy Kriticka operace Opravnéni Ziznam v AT Typ kontroly Komentiit
Analyza (méfeni) ID instrumentové e N/A N/A N/A Nejedna se o
metody instrumentové

metody ale o sablony.
které slouzi

k zahajeni analyzy
(parametry se
nastavuji dile)

Parametry pro Ano Operator/Supervisor N/A Kontinualni Kontrola parametra
analyzu na reportu
1D vzorku Ano Operator/Supervisor | N/A Kontinualni Kontrola ID vzorku

na reportu

Struktura ID vzorku
Jje definovana v NO
Jméno analytika Ne N/A N/A N/A Nelze zménit

Gpakovani méieni pro | Ano Operator/Supervisor | N/A Periodicka Kontrola _opakovani
stejné ID vzorku o dané

vzorkii (viz Piiloha 5)

Picrudeni analyzy Ano Operator/Supervisor | Stopped protocol Periodicka Na reportu je uvedena
informace o prerudeni
analyzy (Incomplete)
— postup preruseni
analjzy je popsin v

Datum a ¢as analyzy | Ne NA NA NA Nelze zmenit

[41] CONFIDENTAL te\yq

Provadeni kontroly datovéeho aud

Navod na obsluhu pro zarizeni TOC:

Fize GxP Elementy Kriticka operace Opravnéni Zaznam v AT Typ kontroly Komentait
Analyza (méfeni) ID instrumentové Ne N/A N/A N/A Nejedna se o
metody instrumentové

metody ale o $ablony.
které slouzi

k zahdjeni analyzy
(parametry se
nastavuji dile)

Parametry pro Ano Operator/Supervisor N/A Kontinualni Kontrola parametrit

analyzu na reportu

ID vzorku Ano Operator/Supervisor N/A Kontinualni Kontrola ID vzorku
na reportu

Strukura ID vzorku
je definovana v NO

Jméno analytika Ne N/A N/A N/A Nelze zménit
Opakovani méfeni pro | Ano Operator/Supervisor | N/A Periodicka Kontrola _opakovani
stejné ID vzorku Fize GxP Elementy Kriticka operace | Opravneni Ziznam v AT Tvp Kontroly Komentar
Interpretace ID vzorku Ne N/A N/A N/A Nelze zménit
Prerusent analyzy s efeny ,“.dm Parametry metody Ne N/A N/A N/A Nelze zménit
¥ (procesovani) Rekalkulace surovych | Ne N/A N/A NA Neprovadi se
dat
Mazani dat Ne N/A N/A N/A Nelze mazat
Zmena definovaného | Ne N/A N/A N/A Je pieddefinovano
ulozisté systémem a nelze
Datum a cas analyzy | Ne —— , , - zmemt___
Generovani vysledku | ID vzorku Ne N/A N/A N/A Nelze zmenit
Jméno analytika Ne N/A N/A N/A Nelze zménit
Parametry metody Ne N/A N/A N/A Nelze zmenit
Reporting (schvaleni) | N/A
vysledku
Archivace dat Primarni data. Ne N/A N/A N/A Automatické
protokoly a metody zalohovani SW
Acronis
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Provadéni kontroly datového audit trailu — priklad NO

Navod na obsluhu pro zafizeni TOC:

8.2 Metoda a etnost kontroly audit trailu
e Kirititnost systému: Vysoka
o Kiritiénost GxP dat: Stiedni
e Typ kontroly: Periodicka kontrola - perioda max. 3 mésice.

8.3 Minimalni poZadovany rozsah kontroly
Pocet vzorki. na kterych je provadéna periodickd kontrola. stanovuje Piiloha 5 na

provedenych analyz za hodnocené obdobi. Pro kontrolu jsou vybirany vzorky ze zacatku. stiedu a konce

¢ho obdobi. ID 1 ych vzorki budou piilozeny ke zpravé z kontroly audit trailu.

8.4 Postup periodické kontr

8.4.1 Postup kontroly opakovini méfeni pro stejné ID vzorku

Opakované spusténi analyzy nelze vyhledat v audit trailu. Odpovédnd osoba provede kontrolu viech

vysledki =7 dni od analyzy kontrolovaného vzorku

8.4.2 Postup kontroly pierusené analyzy
y (stop protocol) Ize vyhledat v audit trailu:
V SW DataPro2 -> DataGuard. zélozka audit trail vyberte . filtred", nésledné .change"

2. Aud

* V nové otevieném okné nastavte vyhledavani: Field: . Event": Criteri:

. Value: ..Stop protocol”
Viber potvrdte tlacitkem .Add"

1 Filers - o x

Field: Event v
citeri: X
Value:

Remove Search Field Criteria Value
] | event - | stop protocol
zékladé poctu
ok ][ Concel
1.y Filters - o x

Criteria: _Wlﬂm v

Start: 08/24/2023 [T 05/26/2023

Remove Search Field Value
[x] | ate |>= | 08r2472023
[x] |oate | <= 082672023
3 Cancel

oV piipade. Ze tato kritick operace nenastala, se na obrazovee zobrazi .No Results™.
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Provadéni kontroly datového audit trailu - zprava

— Perioda zpravy se fidi definovanou periodou
dle navodu na obsluhu.

— Vsechny periodické kontroly audit trailu jsem
definovany a prubézné kontrolovany v ramci
VMP pro pocitaCove systémy.

— Zprava z periodické kontroly je vydana c
dokumentaénim systému.

1 Zprava periodické kontroly audit trailu

1.1 Uvod
Zprava periodické kontroly audit trailu hodnoti kritické operace v potitadovém systému za definované
obdobi iodicka kontrola je podle poz 0! - Data Integrity.

1.2 Hodnoceni
V rémci procesu byly provedeny kontroly podle pozadavkii ndvodu na obsluhu poitagového systému.

Provedeni periodické Kontroly audit trailu

Kéd potitacového systému

Nizev potitatového systému DataPro 2

Hodnotici obdobi 13.09.2023 - 30.11.2023
Kontrolu proved]
Niivod na obsluhu
Piehled testii na posouzeni audit trailu Vysledek
Kontrola opakovani méfeni pro stejné ID vzorku X OK O NOK
Kontrola preruseni analyzy X OK 0 NOK

Poznimky
Kontrola audit trailu byla provedena od uvedeni do provozu dne 13.09.2023 do 30.11.2023.
Pocet kritickych udalosti ve sledovaném obdobi: 0
Ve sledovaném obdob byla provedeno 210 analyz. Pro kontrolu audit trailu bylo vybréno 32 vzorkd. Kontrola
byla provedena u vzorki: 1857780, 1827224, 1826815, 1827838, 1827839, 1827840, 1827841, 1827842,
1827843, 1827844, 1827845, 1827846 (13.09.2023); 1868823, 1868808, 1868380, 1868381, 1868382, 1868383,
1868384 (24.10.2023); 1898611, 1898612, 1898613, 1898614, 1898615, 1898616, 1898617, 1898618, 1868406,
1868408, 1868409, 1868410, 1868411 (24.11.2023).

1.3 Zavér
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Priklad — kontinualni kont

Je posuzovano:

1) Analyza nebyla provedena opakované

Jedna se o ovefeni, ze dany vzorek charakterizovany LIMS ¢islem nebyl analyzovan v ramei projektu
opakovane.

Pokud ne, zatrhne se OK.

Pokud byl analyzovan opakovane, zatrhne se NOK a musi byt uvedeno ¢islo Setieni (SST, gLIR, ZE,

gProtocol, atd.)
2) Ovéreni shody elektronického zdaznamu v aplikacnim SW a papirového zdznamu
Jedna se overeni. zda data v papirovém zaznamu jsou ve shodé s elektronickym zéaznamem v software
Emvpower.
Pokud ano, zatrhne se OK (i v piipade, ze byla provedena oprava v ramei nestandardni udalosti).
V papirovém zaznamu lze opravit: ¢islo Attachmentu, nazev produktu, ¢islo OOS/SST/ZE, stabilitni
podminky. Pokud bude pii kontrole nalezena zapsana hodnota v poli, které neni soucasti vypoctu, provede se
k tomuto poli komentai ,, nesouvisi s vypoétem*, tento komentai muze provést kontrolor. K opravé je piipojen
podpis a datum provedeni opravy. Na check list je zapsano NOK.
3) Nebyl proveden zdasah do namérenych dat a ovéreni, jestli byl zdsah do dat proveden v souladu

s predpisovou dokumentaci
Jedna se o oveéfeni, zda je pro dané injection ID pro vzorek na reportu v zalozce Result # (System

Information) uvedeno vice vysledku.
Pokud ne, zatrhne se OK (zatrhne se OK 1 v pripade, kdy je z jednoho nastiiku vyhodnocovano vice

parametrti napi. obsah + necistoty).
Pokud ano, zatrhne se NOK a musi byt uveden duvod reprocesovani. Pfi reprocesovani, kdy dochazi

ke zméne hodnoty vysledku je nutno uvést ¢islo SST z LIMS (Reprocesovani — Empower). Dolozime tisk SST.

Manualni integrace musi byt provedena ve shodé s SOPG! pro HPLC a s SOPG pro GC.
|45] CONFIDENTAL teva
Priklad — kontinualni kont
Acquired By System:
4) Pouciti alter running sample set Processed By **** sample Set Name 210201
Printed By Report Method Name: TEVA_SampleSet_checkll

5) Pouciti aborted sample set
6) Kontrola ekvilibracniho sample setu
. PR Data Integrity/Kontunualni posouzeni integrity dat
7) Kontrola data missing ) Analyzanebjaprovecena | 5 |3 Neby provden s do g‘mmpfoeg S)N?mpmadm 6)KonrolaEQ  7) Data Missing/
a data incomplete - opekoena [, wobehi | e iryy 8 1S5 sampesou  Daaiorice
E d v v v i

Project: 21_1\QDP65168 _D_21 1

Pokud je nektery z parametru NOK uvede se duvod:
: o 1) analyza opdlovene,
N U S Y pokud ano, wvede se duvod napr ZE, gLIR, SST

L M Lomn i

2) i bez =

bez i Attachment,
—~ produkt, OOS/SSTIZE, stabilitni podminky, zpiseme NOK
duvod neni nutno wvadet je provedena oprava. podgis + datum

3) homentar kysledam #2 pokud se whodnocui dva testy

- st 2 jednoho nastku nelomentije se a status je OK
--------------- 4) bontrola audit trailu
5) trailu
6) zepiseme N/A pokud nebyl EQ spusten
7) kontrala auditrailu
Kontroloval/Datum : 03 02 200

teva
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Kontrola systémovéeho audit trailu

Provedeni kontroly systémového audit trailu

Zodpovédnost: technicky viastnik systému
Zaméfeni:

Archivace dat

Rizeni uZivatelskych profilt a uzivateld

Zmeény nastaveni zabezpedeni

Mazani dat v systému

Kontrola vydana formou zpravy: 1x roéné nebo soucast periodického
hodnoceni pocitaového systému.
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SOP\PQA - Perio

- frekvence periodického hodnoceni pro pocitatové systémy:

RAI/ komplexnost pocitacového systému Frekvence periodického hodnoceni
Velkd a GAMP kategorie 3.4.5 1 x za 2 roky
Mala. stiedni. velkd a GAMP kategorie 5 1 x za 2 roky
Mala. stiedni a GAMP kategorie 4 1x za 3 roky
Mald. stiedni a GAMP kategorie 3 Ix za 5 let

1x za 3 roky periodické hodnoceni infrastruktury a periodické hodnoceni vypoc&tovych excelovskych Sablon

Proces hodnoceni systémi
Na zéklade pozadavk technického vlastnika hodnotici tym provede revizi minimélné nasledujicich zaznami:
valida¢ni dokumentace (plany. specifikace. analyza rizik. testovani. zpravy)
analyza ER/ES
navod na obsluhu (NO). zdznamy skoleni
hodnoceni zmén, incidenti a odchylek
definice Grovneé piistupi
platnych piistupt uzivateli
zalohovani. archivace, BCP a DRP
integrity dat. funk¢nosti audit trailu
systémového audit trailu
nalezy z piedchozich periodickych hodnoceni. auditi a internich audit
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Periodické hodnoc

1 Souhrnna zprava periodického hodnoceni pocitacového systému

Kod systému

Nzev systému

Verze systému

Hodnocené obdobi

1.1 Uvod

Souhrnna zprava hodnoti validatni stav systému kéd a ndzev systému. Systém byl uveden do fadného
provozu datum uvedeni do provozu a ovéien datum provedeni periodickych hodnoceni. Tento dokument byl
vytvoren podle platné verze SOP Periodické hodnoceni po¢itatového systému.

1.2 Hodnotici tym
Hodnoceni po¢itatového systému bylo provedeno nasledujicim hodnoticim tymem:

Funkce Jméno

Vlastnik systému

Technicky viastnik
QA4V
Dalsi zucastnéné osoby
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Periodické hodno«

Piedmét kontroly ‘ Hodnoceni

1. Valida¢ni dokumentace (plany, specifikace, analyza rizik, testovani, zpravy)

Kontrola validacni dokumentace z pohledu iiplnosti a
kompletnosti, kontrola schvaleni

Odchylky z validaci a jejich status

Hodnoceni dodavatele pocitacového systému

II. Analyza ER/ES

Existence a typy ER

Existence a typy ES

Oveérent ER/ES

II1L. Uzivatelsky manual, zaiznamy $koleni

Existence NO ‘

Kontrola prirazeni NO do $kolicich pldanii uZivateli ‘

Kontrola prirazeni SOP pro administraci (Fizeni
uzivateli, zalohovadni) do skolicich pldanit TO

V. Rizeni zmén

Existence SOP na rizeni zmén

Seznam zmén od posledniho PR véetné urceni typu
zmény v souladu s SOP — Rizeni zmén
pocitacovych systémii

V. Rizeni incidenti

Existence SOP na riizeni incidentii

Seznam incidentit od posledniho PR

Seznam odchylek od posledniho PR
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Periodické hodno«

VI. Hodnoceni zmén, incidenti a odchylek

Hodnoceni zmén, incidentii a odchylek od posledniho
PR, zejména:

Lze pozorovat trend ve vzniku incidentii a odchylek a
identifikovat jeho pricinu?

VII. Definice arovné piistupu

Existence SOP s definici iirovni uzivatelskych pristupit

Seznam aktivnich uZivateli a jejich prirazenych roli je
aktudlni proti v¥pisu z pocitacového systému.

Pravidelna revize uzivatelii probéhla v predepsaném
intervalu.

Uzivatelé maji jedinecny uZivatelsky iicet pro pristup
do systému.

Admiy dator systému nedisp vice uzivatelskymi
ucty - pro administraci a pro provadéni funkci
viastnika procesu.

Viastnik systému (BO) a technicky viastik (TO) jsou
vzdjemné nezavislymi.

Uzivatelé  systému  nemohou  provddét —zmény
v metadatech, — mazat  zdznamy — nebo s nimi
manipulovat a nemohou zménit konfiguraci audit
trailu.

VIIL Data Integrity a ovéieni funk¢nosti datového audit trailu

Provddeéna kontrola audit trailu ve shodé s SOP pro
Data Integrity.

Rozsah a frelvence kontroly audit trailu jsou zaloZeny
na zhodnoceni rizik.
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Periodické hodnoc

IX. Systémovy audit trail

stémovy audit trail je stdle aktivni.

stémovd konfigurace (nastaveni roli uZivateli,
nastaveni politiky hesel, nastaveni audit trailu) je ve
shodé se specifikaci konfigurace systému.

Systémovy audit trail pro nastaveni roli uZivateli,
nastaveni politiky hesel, nastaveni audit trailu —
provedené zmény v nastaveni za sledované obdobi
jsou ve shodé s dokumentaci zmén k systému.

Ov

ni

istémového audit trailu pro prirazeni role
dtora - vypis za sl 5 obdobi must byt
ve shodé se zménami v platném seznamu uzivatelii.

Datové ulozisté v systému je ve shodé se specifikact
konfigurace systému.

Naméienda data jsou ukldadana pouze do ulozisté
definovaného ve specifikaci konfigurace systému.

Datum —a ¢as  systému  synchronizovany s
autorizovanym zdrojem (éasovym serverem).

X. Zalohovani, archivace, BCP, DRP

Existence SOP na BCP

Existence SOP na zdlohovdni a obnovu dat

Ovéieni funkcnosti obnovy zdlohy, archivace

Ovéreni, Ze probihd pravidelnd kontrola, Ze
zdlohovaci proces je aktivni,

Ovéreni SOP pro archivaci

Ovéreni zdaznamové dokumentace, pokud je archivace
dat provadéna manudlné

O 11 systéemového audit trailu pro archivaci dat
(ovérit na posledni provedené archivaci, Ze vypis
v audit trailu je ve shodé s dokumentaci k archivaci).

Existence DRP te "q

Ovéreni funkcenosti obnovy DRP

Periodické hodnoc

XI. Nalezy z piedchozich periodickych hodnoceni, auditu a internich audita

ilezy z predchozich periodickych hodnoceni
Ndlezy z auditii

Nalezy z internich auditit

1.4 Nalezy z periodického hodnoceni pocitatového systému

Byly-li béhem periodického hodnoceni zjistény nedostatky, pak jsou uvedeny nize. VSechny nélezy
musi obsahovat ID kod piidéleny systémem TrackWise, stru¢ny popis a datum, do kterého musi byt nalez
odstranén. Rovnéz musi obsahovat hodnoceni dopadu nalezu na valida¢ni status po¢itacového systému. Nalezem
z periodického hodnoceni se rozumi zejména:

e Zjisténé odchylky/problémy

e  Pozadovana napravna a preventivni opatieni

1.5 Zavér

Pocitatovy systém byl shledan vyhovujicim/nevyhovujicim a muze/nemuze byt dile pouZzivan pro
zamysleny ucel.
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Dékuji za pozornost.

Dotazy”?

03.02.2026

Zkratky

AT laudit trail

BCP business continuity plan

BO vlastnik systému

DI data integrity

DRP disaster recovery plan

EMA Evropskd lékova agentura

ER elektronické zaznamy

ES elektronické podpisy

FDA Food and Drug Administration (US)
FRA funkéni analyza rizik

IQ instalaéni kvalifikace

ISPE [The International Society for Pharmaceutical Engineering
oQ operacni kvalifikace

PDA Parenteral Drug Association

PIC/S Pharmaceutical Inspection Co-operation Scheme
PQ procesni kvalifikace

QA Fizeni jakosti

ISOP standardni operacni postup

™ matice dohledatelnosti

TO technicky vlastnik

URS uZivatelska specifikace

VP \validacni plan, valida¢ni protokol
IVSR souhrnnd valida¢ni zprava

IWHO Svétovd zdravotnickd organizace
ZR zménové fizeni

|56| CONFIDENTAL

teva

28



