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Regulacné ramce

V oblasti Data Integrity st najdolezitejSie tieto dokumenty:

EU:

EU GMP Annex 11 (Computerised Systems)
EU GMP Chapter 4 (Documentation)

Medzinarodné:

PIC/S P1 040 (Data Integrity Guidance)
WHO TRS 996 Annex 5
MHRA Data Integrity Guidance

FDA 21 CFR Part 11 (Electronic Records & Signatures)
FDA Data Integrity Guidance (2018)
FDA CSA Guidance (2022+)

Spravne praxe:

GAMP 5 (druhé vydanie 2022)
ISPE GAMP DI special inerest guides




03.02.2026

Zakladné definicie

Data (udaje) = informacie
MobzZu existovat v réznych forméach — ako &isla, text, graf, zvuk alebo obrazok. Data

moZu byt v elektronickej alebo papierovej forme a m6Zu byt prezentované ako zdrojové
Udaje, metadata, spravy a/alebo konec¢né vysledky.

Zdrojové udaje:

* nespracované Udaje

* pbvodné zaznamy (udaje), ktoré mozno opisat ako povodne zachytené
* maju zostat k dispozicii vtomto stave

* sldzia na rekonStrukciu €innosti

* napr.: hodnoty namerané pristrojom, informacie zadané do systému, vystupy z tlaciarni (vahy, pH metre),...

Metadata:

* Udaje, ktoré popisuju atributy inych udajov a poskytuju kontext a vyznam

* ide o Udaje, ktoré popisuju Strukturu, datové prvky, vzajomné vztahy a iné charakteristiky

* napr.: Chlorid sodny — Sarza 1234; navazka - 3,5 mg; navazil — laborant XY; dna: 01/jul/2025

Data Integrity

Hlavnym cielom je zabezpecit, aby boli v§etky GMP-kritické data uplné, konzistentné,
presné, a spolahlivé pocas celého zivotného cyklu (od vzniku aZ po archivaciu).

Integrita dat znamenad, Ze pocas zachytenia » spracovania 2 ukladania > archivacie > obnovy
nedodjde k strate, chybe alebo neautorizovanej manipuldcii.

Regulacéné ramce vyuzivaju princip: ALCOA+
* poziadavka regulacnych autorit: EMA, FDA, WHO
e sucast spravnych praxi (GMP, GLP, GCP, GDP....)

Data Integrity ma vlyv na GMP-kritické data, ktoré ovplyviuju:

* kvalitu produktu

* bezpecnost pacienta

* rozhodovanie v Systéme Riadenia Kvality (Quality Management System- QMS)
* uvolhovanie (prepustanie) Sarze

* Stabilitu

*« 00S/00T
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Data Integrity

Rozsah vplyvu Data Integrity zahfna:

* papierové aj elektronické zaznamy

* Laboratorne systémy: napr. LIMS, CDS, HPLC/GC softvéry, ...

* Systémy na planovanie vyroby: ERP (Enterprise Resource Planning — napr. SAP, Oracle, ...)

* Systémy na technické riadenie a monitorovanie vyroby: MES (Manufacturing Execution System —riadi a monitoruje

vyrobny proces v realnom Case)

e Systémy na ovladanie zariadeni:

o SCADA (Supervisory Control And Data Acquisition — systém na monitorovanie, riadenie a zber procesnych tdajov vo

vyrobe)

o DCS - Distributed Control System — riadiaci systém pre vyrobu/procesy

* validované Excel Sablény

* prenos dat medzi systémami

ALCOA + v praxi pocitacovych systémov

Kazdy GxP IT systém musi byt navrhnuty a pouzivany tak, aby zabezpecil, Ze vSetky GxP data su:

PRINCIP VYZNAM IMPLEMENTACIA V IT SYSTEMOCH
Attributable Priraditelné: Musi byt jasné, kto ¢o urobil. Individudlne Ucty, e-podpisy

Legible Sgiﬁgnj;g:?:h:\f;?a?y{ zrozumitefné Validované formaty, databazy
Contemporaneous  Casovo presné: Zaznamenané v ¢ase, ked' vznikli. Casové petiatky, synchronizacia

Original Originalne: Zachovanie origindlu alebo pravdivych kopii. Audit trail, nezmazatelné data

Accurate Presné: Bez chyb, skresleni a manipuldcii. Validacia vypoctov, kontrola dat
Complete Uplné Ziadne chybajtice zaznamy

Consistent Konzistentné Jednotné postupy napriec systémami
Enduring Trvacne Dlhodobé uchovévanie dat

Available Dostupné Pristup pre audity a kontroly
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Integrita dat v pocéitacovych systémoch

Najcastejsie rizika ohrozujlce integritu dat:

zlyhania hardvéru alebo softvéru (bez zdloh)

zdielané ucty viacerymi pouZivatelmi

vypnuty audit trail

manudlne prepisanie / mazanie hodnét bez dokumentdcie
nevalidovany Excel pouZivany ako kriticky vypoctovy ndstroj
chybajica archivacnd politika

nepreskoleny persondl

neautorizované zmeny (imyselné alebo neumyselné)
chybné konfigurdcie systémov

chybné prenosy dat

kybernetické utoky (ransomware, manipuldcia databdz)

Integrita dat v pocitacovych systémoch

Konkrétne priklady praxe:

1. QC laboratérium — manipuldcia s chromatografickymi datami.

Pocas merania laborant vidi, Ze jeden chromatogram ma nevyhovuijuci tvar piku. Namiesto vySetrovania problému chromatogram \

vymaZe a zopakuje analyzu bez zdokumentovania dévodu.

Porusené principy: Originalne, Presné, Kompletné, Priraditelné, integrita Audit trail-u

Désledok: Pocas auditu sa zisti, Ze chromatogram zmizol z audit trailu > nélez, odchylka, SarZa zadrzana, potreba robit hlbsie Data Integrity

vysetrovanie.

2. Vyroba — spdtné dopisovanie zapisov

Operator zabudne pocas vyroby zaznamenat ¢as pridania pomocnej latky. Po skonceni davky ho dopise neskor podia pamate alebo podla kolegu.

Porusené principy: Casovo presné, Presné, Kompletné

Désledok: Nemozno preukazat redlne ¢asy vykonania krokov - riziko pre stilad s GMP a potencidlne nespravne vyrobena sarza.

3. PouZivanie spolo¢nych pouzivatel'skych uctov

V Cistiacej miestnosti sa pouZiva pristroj, kde ma personal jeden spolocny ucet ,,operator”. Audit trail zaznamendva iba tento genericky ucet.

Porusené principy: Priraditelné, Sledovatelné

Dosledok: Nemozno ur€it, kto vykonal akciu (napr. manudlnu Upravu parametrov) = kritické porusenie integrity dat.
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Cim zabezpeéit integritu dat v PC systémoch?
Data integrity sa dosahuje su¢asne pomocou:

1.

Technickych kontrol: 2.
Pristupy do systémov na zaklade roli .
Audit trail .
Elektronické podpisy .
Casova synchronizécia .
Zalohovanie a uchovavanie dat .
Systém ochrany a patch .
Metadata

Kontrola exportov

3. Kulturnych aspektov: Regulatori zdéraznuju: ,,DI je otazkou spravania sa, nie problémom softvéru.“

Procesnych kontrol:

SOP

tréningy

pravidelné kontroly

riadenie zmien

riadenie incidentov / odchylok / CAPA

kvalifikacia vendorov / tretich stran / dodavatelov sluzieb

Ktacoveé prvky Data Integrity v PC systémoch

Riadenie pristupov do pocitacového systému musi byt:

zalozené na uZivatelskych roliach
segregované aktivity (napr. audit trail # admin)
sledovatelné

pravidelne revidované

Zakazané:

* zdielané ucty
* generické loginy a hesla

* ,admin = operator”

-
GMP SYSTEM
Data Integrity

Login

(

Password

[ xx%

N
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Klicové prvky Data Integrity v PC systémoch

Audit Trail musi zaznamenat:
* Kto (ID uzivatela)

+ Cosazmenilo

* Preco (dévod zmeny)

* Kedy (Casova peciatka)

» Staru aj novu hodnotu

Audit trail musi byt:
* zapnuty
* needitovatelny

* chraneny

Record ID

100041

100404

21042024 210420 pqmin

21.04.2024 16:10:07 Admin

AUDIT TRAIL GMP

POCITACOVEHO SYSTEMU

PODLA DATA INTEGRITY

Datum . Originalna
adas Pouzivatel Zmena hodnota
23:04:20 Aktuaiizacia

14:4518 Novak) parametra 100
22:04.20 P Systémova

09:30:25 S konfiguracia

Vytvoreny  Vstup
16:10:07 novy zaznam novy data
Input novy  Vstup

udajov novy data

» pravidelne kontrolovany (kriticky bod pre GMP)

Nova
hodnota

95

JN

Reset
settings

Parameter
Setting

Histéria
zmien

Parameter
Nastavenle
nastaveny na
95

Parameter
Setting

Parameter
A

NajcastejSia chyba pri inSpekciach = audit trail existuje, ale nikto ho nevyhodnocuje.

Klucové prvky Data Integrity v PC systémoch

Elektronicky podpis musi byt jasné:

* Kto zadal tidaj / kto schvalil udaj

* Aké éinnost bola podpisom vykonand (zadanie, schvélenie, kontrola, ...)

* Vakom €ase bol elektronicky podpis autorizovany

* Sdovodom (ak je relevantné)

Musi byt v stlade s:
* FDA21CFRPart11

e EMA: Eudralex Volume 4 - Annex 11

ZMeno

Priezvisko

Digitally signed by

Meno Priezvisko

DN: dc=com, dc=company,
ou=department, ou=division,
serialNumber=123456,
cn=Meno Priezvisko

Reason: | am the author of this
document

Date: 2026.01.23 12:14:02 +01'00°
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Klicové prvky Data Integrity v PC systémoch

Transfér dat a systémové prepojenia / rozhrania

Rozhrania (interfaces) medzi GMP systémami predstavuju jeden z najkritickejSich bodov rizika pre
integritu dat.

Ak data prechadzaju medzi dvoma alebo viacerymi systémami (napr. LIMS > MES, CDS - LIMS, ERP > WMS),
musia byt presne, Uplne, jednozna¢ne a bezpecne prenasané, pricom nesmu byt zmenené, stratené alebo pozmenené
neautorizovanym sp&sobom.

Kontrola interface medzi dvomi GMP systémami zahfna:

1. Presnu definiciu a dokumentaciu rozhrania (typ a format dat, smer prenosu, spustac prenosu)

2. Risk assessment (zamerany na stratu / duplikdciu / nedplnost / zmenu dat pocas prenosu, nedplny audit trail,...)
3. Validaciu interface-u (funkénu + chybové hlasenia) — testovanie prenosu dat, chybovych stavoy,...

4.  Kontrolu dplnosti audit trail-u a konzistencie dat
5

Pristupové prava a kontrolu konfiguracie (kto méZe menit konfiguracie rozhrania, ...)

»

Monitorovanie logov, CAPA a Change Control

7. Aplikacia ALCOA+ principov na kaZdy prenos dat

Klucové prvky Data Integrity v PC systémoch

Elektronicky zaznam vs. Originalny zaznam

Elektronicky zaznam je original, nie papierovy print-out, pokial nie je v SOP uvedené inak.

Regulacna realita: vytlacok # originalny zaznam, pokial neobsahuje meta data.

(Casty nalez v FDA warning letters)

Zalohovanie a Disaster Recovery (DR - obnova systému a dat)

Zalohovanie musi byt:
e pravidelné
* testované
* oddelené od produkéného prostredia

* pocas celého ¢asu potrebného na uchovavanie (napr. 5-10+ rokov)

Disaster Recovery plan musi umoznit obnovu dat a metadat bez ich strat.
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Ako postupovat spravne?
Hodnotenie rizika

Nastavenie

. v ; L e .. procesu
1. Vyber pocéitacového systému, ktory splia GxP poziadavky

2. Zadefinovanie spravnych procesov / funkcionalit systému Audit

3. Zhodnotenim rizika procesov v
Skolenie
4. Validacia systému

5. Nastavenim spravnych kontrolnych aktivit
6. Presné popisanie procesov (SOP,...)

7. Pravidelné Skolenie zamestnancov (overenie efektivity Skolenia)

8. Pravidelné samo-inSpekcie procesov

Kontrola

/ Dokumentacia

Hodnotenie rizika integrity dat v systémoch

Cielom rizikovej analyzy je identifikovat a zhodnotit rizika, ktoré mozu ohrozit integritu dat

Hodnotia sa: Metédy: (najcastejsie akceptované inspektormi)
* laboratérny / vyrobny / podporny softvér * Process Mapping (Data Lifecycle)

* elektronickeé aj hybridné data * ALCOA+ gap assessment

* pouzivatelia, procesy, hardvér, sietové uloziska * Failure Modes and Effects Analysis (FMEA)

* Bow-Tie alebo 5x5 matrix — vizualizacia najvacsich rizik

Krokovo: Vysledkom su:

1. Identifikacia GMP funkcionalit * Technické opatrenia (pristupy, audit trail, zalohovanie)
2. Hodnotenie kritickosti dat * Procesné opatrenia (SOPs, tréningy, kontroly)

3. Hodnotenie zranitelnosti dat

4. Zmiernenie rizik
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Validacia & Kvalifikacie
Pocitacoveé systémy musia byt validované podla GAMP 5, Annex 11, 21 CFR Part 11, PIC/S.

Validacia ma zabezpedit:
¢ systémrobito, o ma
* kontroly funguju
*  datasd spolahlivé Dokumentacia zahrnuje:
* integrita dat je chranena
* valida¢ny plan
* User Required Specification / Functional Specification / Design Specification
« 1Q/0Q/PQ
* hodnotenie rizik (Data Integrity RA, System RA, Cybersecurity RA)

* odborna dokumentacia dodavatela systému
(certifikaty, potvrdenie o GAMP kategorii,...)

* SOPs
* Traceability Matrix
¢ Validation Summary Report

Periodicka kontrola Data Integrity

Periodicka kontrola Data Integrity je pravidelné, dokumentované, hodnotenie, ktoré

potvrdzuje, Ze:

» data v pocitacovych systémoch zostavaju presné, tplné, povodné, konzistentné

* systém pracuje v stulade s GMP a ALCOA+ principmi

* kontrolné mechanizmy (pristupy, audit trail, zalohy, konfiguracia) su stale funk¢né od poslednej kontroly
neboli zistené Ziadne neautorizované alebo nestandardné zasahy

Co zahfia periodicka kontrola DI: o .
Typicka frekvencia:

* kontrola pouZivatelskych uctov a pristupov . L i
e 1xrocne (kritické systémy)

* kontrola audit trail L i
e 1x2za 2 roky (ne-kritické GxP systémy)
* posudenie sprdvnosti zdlohovania a obnovy
* preverenie zmien
* incidenty, odchylky a CAPA suvisiace s DI urcitého systému
* kybernetickd bezpecnost (ak PC systém komunikuje v sieti)

* dokumentdcia pouZivatela a SOP




Riadenie Incidentov & Odchylok

Kazdé porusenie Data Integrity > odchylka + zistena pricina

Typické pric¢iny poruseni Data Integrity:
* nejasné SOPy
* nedostatok tréningu
» zla konfiguracia systému
* nevalidovany export do Excelu

* obchadzanie systému operatorov
Nastroje na vySetrovanie odchylok a stanovenie pri¢in: 5 Why, Fishbone diagram, ...

Zmiernovanie dopadu incidentu — nastavenie funkénych CAPA a nasledne kontroly efektivity.
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Tréningy a Kultura Data Integrity

Data integrity je kultirny problém, nie iba technicky.

Regulatori zdoraznuju: ,,Dl je otazkou spravania sa, nie problémom softvéru.”

Tréning ma pokryvat:
* ALCOA+ principy
* pripady hlasené na regula¢né autority (FDA warning letters)
* systémové funkcionality (audit trail vs. zdrojové data)

* nepripustonst spatného datovania / prepisovania

20

10
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Elektronické tabulky v Exceli

Ak sa pouzivaju:
* musia byt validované

* chrénené pred Upravami (funkcia uzamknutia Excelového suboru)

* s kontrolou verzie
* zakazané volné formulare pre GMP kritické data

* audit trail v pripade zmien

21

Archivacia a likvidacia elektronickych dat

Uchovavanie a archivacia dat:
« déata musia obsahovat zdrojové data a vSetky relevantné metadata (vratane audit trail)

* data maju byt zalohované pravidelne

» data maju byt pristupné a Citatelné a ich integrita ma byt zachovana

* Doba uchovavania: zavisi od typu dokumentu (napr. vyrobna dokumentacia min. 1 rok po exspiracii produktu).

¢ Format ma byt nezmenitelny (PDF, nemenny audit trail...), ktory zachovava vyznam originalnych udajov vratane metadat
* Bezpecénost: pristup do archivu len pre autorizované osoby

e Zalohovanie: validované elektronicky systemy / priestor vhodny na archivéciu papierovych dokumentov

Likvidacia dat:

Méa byt vytvorend procedura opisujlca proces na likvidaciu elektronicky uchovavanych dat:
e postup hodnotenia dat
* definovanie doby uchovavania dat

e postup likvidacie dat
22

11
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InSpekéné ocakavania a typické nalezy

Regulacné autority ¢asto nachadzaju:
* chybajlca kontrola audit trail

* dodato¢né upravy dat v Exceli

* exportovanie dat bez kontroly

* print-out bez metadat

* spéatné datovanie a prepisovanie

* potlacanie OOS (mazanie OOS vysledkov z databdz, ...)
* zdielané ucty

* manudlne prepisovanie dat bez verifikacie

* chybajuci dévod zmeny

23

Dakujem za pozornost
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