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VALIDACE IT INFRASTRUKTURY

V GXP PROSTREDI

Validace pocitaCovych systému ve farmaceutické praxi
Seminaf CONFORUM, 10.-11.2.2026

Predstaveni prednasejiciho

» Ing. Pavel Riha

» Procesni analytik DISO / Validaéni konzultant GxP
» >25 let plsobnosti v DISO, >20 let v GxP prostfedi
» Clen ISPE od 2005

» Hlavni sou¢asné aktivity:

» Posuzovani vhodnosti pocitaovych systémi pro provoz v GxP prostredi

» Hodnoceni systémd z pohledu shody s pravidly Data integrity

» Validace / kvalifikace pocitaovych systému vSech kategorii, véetné IT infrastruktury
» Pfiprava na zakaznicky audit nebo inspekci regulatorni autority

» Navrhy a implementace MES / LIMS / QMS / eBRS feseni

» Integrace systém( a digitalizace proces(

» Skoleni a workshopy v oblastech validaci po&itadovych systémi a datové integrity

” PA Solutions
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,Moji“ GxP zakaznici v CR/ SR

APREMEDA
Ardeapharma

Avenier

Baxter

Biomedica

Bioveta

Farmak

Fresenius KABI
Hartmann-Rico
Interpharma-Praha
Linde Gas Therapeutics
Lonza

Macco Organiques
Medis International
Naturprodukt CZ
NOVAVAX CZ

Olikla

oncomed manufacturing
PHARMOS

y A

PRO.MED.CS Praha
RosenPharma
SOTIO

SVUS Pharma
Synthon

VUAB Pharma
vVUOoSs

Zentiva

SR:

AtB Pharma

Biont

DSV Solutions Slovakia
Farmacia Martin

HBM Pharma

Saneca Pharmaceuticals
SUKL

Unimed Pharma

Agenda

» T infrastruktura (definice, rozsah,
souvisejici pfedpisy a doporuceni)

» Valida¢ni pfistup k IT infrastruktufe

» Souvislost s NIS2 a
Zakonem o kybernetické bezpecnosti

» Otézky a odpovédi
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IT infrastruktura

03.02.26

...na poéatku bylo slovo...

Eudralex vol.4, Annex 11

...A computerised system is a set of
software and hardware components which
together fulfill certain functionalities.
The application should be validated;
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Predpisy a doporuéeni

Zakladni predpisy:
»  Eudralex - Volume 4 Good manufacturing practice (GMP) Guidelines

»  Annex 11— Computerized Systems (VYR-32, Doplnék 11)
Ver.2 in preparation, along with Annex 22 - Al!

»  Annex 15— Qualification and Validation (VYR-32, Doplnék 15)

Doplriujici predpisy:
»  ICH Q9 - Quality Risk Management (VYR-32, DopInék 20)

Doporucenti:

»  GAMP 5 - ARisk Based Approach to Compliant GxP Computerized Systems

»  GAMP GPG - IT Infrastructure Control and Compliance
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€2 \SPE.|Gimp
GAMP 5

Second Edition
L -~ -

& 1sPE.|Gimp

N

IT Infrastructure
Control and
Compliance

© PA Solutions

Co je IT infrastruktura

VYR-32, Doplnék 11:

Hardware a software ve formé softwarovych siti a operacnich systémd, které umoznuji fungovani aplikaci.

Reélné: HW a systémovy SW, ktery neni dedikovany pro jeden konkrétni pocitaovy systém, nybrz je sdilen riznymi procesy,

systémy a aktivitami napfi¢ firmou:

»  Servery (HW, virtualizace), NAS, diskova pole, apod.

»  Sit LAN v€. aktivnich prvk( - routery, switche, firewally, apod.

»  Sité WiFi v&. aktivnich prvki — AP, apod.

»  Zalohované napajeni UPS

»  Ulozné prostory komponent, v&. prosttedi — serverovny, rozvadéce

»  Systémovy SW - operacni systémy, DB enginy, antivirovy program,
zalohovaci program, virtualizaéni SW, apod.

»  Globalni poskytované sluzby

Kategorie dle GAMP 5: HW: 1, SW: 1

/A
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Co neni IT infrastruktura

Do IT infrastruktury se vétinou nezahrnuje HW a SW dedikovany pro konkrétni
pocitacovy systém:

»  Dedikované fyzické a virtuaini servery

»  Lokalni dedikované kabelové resp. WiFi sité (pro WMS, monitoring, specificky sbér
dat, vyrobni sit, apod.)

»  Jiny dedikovany HW (mobilni terminaly, scannery, tiskarny, apod.)
»  SW pocitaovych systému

»  B&Zna kancelarska PC, ktera podléhaji standardni evidenci (nemaji-li néjaky
specificky ucel)
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Validacni pfistup k IT infrastrukture
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Planovani a specifikace pozadavkii

Cil: Planovani validacniho procesu s ohledem na cile, zdroje,
harmonogram, apod.

Validaéni plan:
»  Hlavni fidici dokument validace
»  Cil a divod validace
»  Predmét validace — kategorizace komponent
»  Validacni strategie (Cinnosti a dokumenty)
»  Role a odpovédnosti
»  Harmonogram
»  Rizeni rizik
»  Akceptacni kritéria
»  Specifikace poZadavki na IT infrastrukturu

Technicka a provozni dokumentace
Cil: Revize a konsolidace technické a provozni dokumentace, souvisejici s IT infrastrukturou.

Technicka dokumentace:

»  Celkovy popis architektury infrastruktury

»  Specifikace komponent C o I @' . va ‘ =D
»  Specifikace a zplisoby zajisténi zabezpeCeni a provozniho prostredi ’ _ "1 =
Provozni dokumentace: oy -

»  Postupy pro spravu infrastruktury
»  Popis zajisténi sluzeb infrastruktury:
»  Zabezpeceni pfistupu do sité, Zalohovani a obnova dat, Jednotny €as, Antivirova kontrola,
Sdilené souborové slozky, Platforma pro provoz aplikaéniho SW, apod.
Forma: SOPs, WIs, FDS - jeden nebo vétSinou vice dokument
(z pohledu administratora i uZivatele)
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Hodnoceni rizik

Cil: Identifikace a zhodnoceni potencialnich rizik vlivu IT infrastruktury
na byznys procesy a procesy kvality spole¢nosti.

Rozsah Hodnoceni rizik:

» ldentifikace rizik:

»  Obecnd
Neautorizovany fyzicky / logicky pfistup, selhani provozniho prostfedi, ztrata napajeni,
nedostate¢na udrzba, apod.
»  Kritické komponenty
Selhani kritickych komponent (serverd, firewallli, switch(, apod.)
»  Hodnoceni rizik (FMEA, apod.)

»  Vystupy: 1) PoZadavky na testovani IQ / PQ, 2) CAPA (rozsifeni zabezpeceni,
redundance / ndhrada rizikové komponenty, servisni vztahy, $koleni, apod.)

Dokumentace: Zprava z hodnoceni rizik

y A
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Instalacni kvalifikace

Cil: Dokumentované potvrzeni, Ze veSkeré komponenty IT infrastruktury
jsou nainstalovany spravné a v souladu s pfislusnou technickou a
provozni dokumentaci.

Rozsah 1Q:

» Ovéfeni instalace serverovny a rozvadéci

»  Ovéfeni instalace fyzickych a virtualnich serverd, diskovych poli,
NAS, apod.

»  Ovéfeni instalace aktivnich prvki (firewally, switche, UPS, apod.)
» QOvéfeni instalace systémového SW

Dokumentace: Protokol 1Q, Test scripty, Report 1Q

/A
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Procesni kvalifikace

Cil: Dokumentované potvrzeni, Ze jsou splnény pozadavky na
IT infrastrukturu a ta spravné pini svoji funkci

Rozsah PQ:

» QOvéfeni spinéni definovanych pozadavki na IT infrastrukturu
»  Ovéfeni dostupnosti pozadovanych sluzeb IT infrastruktury
»  Ovéfeni, ze funkce infrastruktury pracuji spravné a dle popisu

Dokumentace: Protokol PQ, Test scripty, Report PQ

y A

W

Udrzeni ve validovaném stavu

Spravné pouzivani

Rizeni zmén

Aktualizace dokumentace

Rekvalifikace
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Validace IT infrastruktury a NIS2

Validace IT infrastruktury a NIS2

NIS2 (Network and Information Security 2) je celoevropska smérnice o kybernetické bezpeénosti, tedy bezpeénosti
informaénich systém(, pocitadovych siti, aplikaci, software a informaci. Jejim cilem je zvySeni odolnosti organizaci
proti kybernetickym hrozbam.

10 pravidel (zdroj: https:/aptien.com ):
1) védét, jaka mate data a kde a na jakych dalSich aktivech jsou zavisla

* X %

2) védét, jaka jsou vase slabiny a rizika, to znamena zavést hodnoceni a fizeni rizik

3) zajistit bezpednost a ochranu dat a informaci a pfistup k nim * *
4) vzdélavat zaméstnance, zejména v oblasti kyber bezpecnosti % NIS2 *x
5) zajistit bezpecnost vaSeho IT a informaéniho systému - aplikaci, software, hardware a dal$iho IT vybaveni

* *

chranit se proti Utokiim a umét reagovat na Utoky a incidenty * * *
zajistit obnovu provozu a vasich procest v pfipadé Utoku nebo havarie
zavést smérnice informani bezpeénosti

10) zajistit trvalé fungovani a zlepSovani vySe uvedeného

)
)
)
)
6) zvladat nakupované IT sluzby a jejich dodavatele, véetné cloudovych sluzeb
)
)
)
0

V Ceské republice jsou presné povinnosti NIS2 zakotvené v zakoné& 264/2025 Sb. PORTAL
o kybernetické bezpecnosti, ktery je v platnosti od 1.11.2025. N U KIB
Vice informaci viz https://portal.nukib.gov.cz/

” PA Solutions
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Chcete vedeét vic?

Pfihlaste se na nékteré z mych Skoleni nebo si vyzadejte
nékterou z dalSich sluzeb.
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Nabidka sluzeb

» Zakaznicka in-house Skoleni a workshopy v oblastech provozu pogitacovych systémd v
GxP prostredi, validaci systémd, data integrity, analyzy rizik, apod.

» Posuzovani vhodnosti a zplsobilosti po¢itacovych systémd pro provoz v GxP prostfedi.
» Pfiprava na zakaznicky audit &i inspekci regulatorni autority.
» Hodnoceni systém( z pohledu Data Integrity compliance.

» Validace / kvalifikace pocitacovych systémd vSech kategorii.

» Zajisténi shody spolecnosti s GxP regulatorikou v oblasti po¢itacovych systémd. |I

» Nastaveni metodiky spolecnosti pro praci s pocitatovymi systémy.
» Navrh feSeni pocitacového systému pro podporu proces vyroby, kvality, logistiky, adrzby...

PA Solutions
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Ing. Pavel Riha
+420 731615 180

pavel.riha@orise.com

Y tinkedin.comin/pavel-fina

Otazky...?
...a odpoved

Dékuji za vasi pozornost
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