09.02.2026

o

Mgr. Vaclav Chury)

Pharma Quality Specialist,
Trainer and Consultant|
10.02.2026

VSECHNY MOZNE SYSTEMY

= MES = Manufacturing Execution System

EBRS = Electronic Batch Record System

= LIMS = Labratory Information Management System
= ELN = Electronic Laboratory Notebook

= CDS = Chromatography Data System (or Network Data System)
= SCADA = Supervisory Control And Data Acquisition
= DCS = Distributed Control System

= EAM = Enterprise Asset Management

CMS = Calibration Management System

= FMS = Facilities Management System

= ECMS = Electronic Content Management System

= EDMS = Electronic Document Management System
= EQMS = Electronic Quality Management System

= HCM = Human Capital Management (System)

= LMS = Learning Management System

= L&D = Learning & Development (System)

= PPS = Production Planning System

= Talent Mgt = Talent Management (System)

= WMS = Warehouse Management System

= MRP = Material Requirements Planning

= ERP = Enterprise Resource Planning

FUNCTION = Bench = lab bench-top equipment proprietary software & firmware

Best In Class systems map (see Glossary for systems abbreviations) www.sysiss.com

<<=l APPLICATION
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VSECHNY MOZNE TECHNOLOGIE slide navic

Information technology
components and functions
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STATISTIKA

DESIGN (D) 129
VALIDACE (V) 119
OPERATIVA (O) 80
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OBECNE

. D poéateéni hodnoceni systému dotaznikem - GxP relevantni,
slozZitost x kriticnost

« pro systém jako celek i pro kazdy modul

. D impact assessment (i business), gap analyza, diferenéni analyza,
risk assessment

. D duleZita znalost procest, procesni mapy
. D duleZitost URS - forma katalogu otazek, navrhy GUI, klidné i rukou

. D smlouvy - obecné, technické, kvalitativni, o utajeni
« VYuziti 3. strany, cloudové systémy

. Uroven integrity dat
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« D u kritickych systému vyZadat i kod SW

« D co nejvétsi automatizace

« D tenky vs. tlusty klient

« D-V dikladny vybér dodavatele - reference pro farmaceuticky
prumysl, validace

« audit, hodnoceni dodavatele
« podezrele levna reseni

« Vvalidace - automatické printscreeny, nahravani validace

« V osobni i remote validace
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OBECNE 11

« V-0 feseni incidentil odchylek (data, SW, HW, infrastruktura,
personal, procesy, dokumenty)

« O seznam v$ech relevantnich GxP SW

« O CSPR - nepodcenovat diilezZitost (funkcnost, zmény (updaty),
incidenty / odchylky, bezpeénost, validovany stav)
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« D-V-O pozadavky na integritu dat
. bezgenerélnich uZivateld
. Casové synchronizace (Casova pasma, letni x zimni ¢as)
. rozumnd politika hesel
. elektronicky podpis
. pokusy o pfihlaseni
. podivné chovéani uZivatele

. ¢nostni opravnéni
bezpeénostniopravné TRHH(\I]\'}

. dodrzovéaniworkflow procesu

. uklddanidocasnych dat

. pfistupnost PC u provadéné cinnosti
. oprava chybyvdatech

. zabezpecendinfrastruktura

. prava kopie dat

8UFY1-01-2026 - conforum - praktické zkuSenosti z CSV 10.02.2026

. audit trail
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OBECNE

« D-V-O fit for purpose, intended use
. D-V-0 navazujici systémy - MDMS (pFi moc systémech), IDM, atd.

« D-V-0 vnitfni komunikace (individualni, MDM), vnéjsi komunikace
(rozhrani pro systémy regula¢nich organi) - XML, AP, atd.

. D-V-0 duleZitost testovaciho, validaéniho, migraéniho rozhrani a
testovaci databaze

« D-V-0 uvoliiovani novych / updatovanych verzi do provozu,
zménové Fizeni

. D-V-0 databaze - audit trail, pFistup dodavatele, Sifrovani

n 8UFY1-01-2026 - conforum - praktické zkuSenosti z CSV 10.02.2026

« D-V-0 vzdaleny pfistup pro update - zabezpeceni

« D-V-0 lokalni, distribuované, cloudové systémy (laaS, PaaS,
Saas)

« D-V-0 lokalni, korporatni systémy

« D-V-0 uZivatelské odpovédnosti - vlastnik procesu (KU),
vlastnik systému, IT, SME, QU (CSV), QP

« D-V-0 traceability matrix

« D-V-0 zalohovani, obnova dat a BCP (zaloZni systém)
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« D-V-0 UPS (PC, zafizeni infrastruktury), zaloZni agregaty

o D-V-O funkénost - rychlost systému

« D-V-0 existence dashboardu, na nich KPI
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« D navrh materialovych ¢isel - logicky systém materiald,

jednotky

« D navrh materialovych pozic

\1N
/°

« vstup / meziprodukce / finalni produkty
« termolabilni materialy, OPL, nebezpecné, toxickeé latky

o Vracené, stazené, padélané

« D-V automaticky generované tdaje - ¢islo SarZe (interni i
dodavatelské), expirace, stavy materialu
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« D-V-0 ¢tecky €arovych kodu a jejich rozhrani

« D-V-O mobilni aplikace
« D-V-0 interface na ekonomické programy, LIMS, atd. (MDMS?)
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« D vlastni sklady

« D-V-0 propojeni na laboratorni zafizeni

o D-V-O interface na ERP (MDMS?)

« D-V-0 sledovani statistickych anomalii

« D-V-0 ¢tecky ¢arovych kodi a jejich rozhrani

« D-V-O mobilni aplikace
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« D-V senzory - kalibrace, baterie, drat / bezdrat (sila signalu),
funkénost (standardni rozmezi, varovani, alarmy), intervaly
zasilani dat, ukladani dat v pfipadé poruchy, opétovné
odeslani dat po pfipojeni, notifikace

« D-V sbérnice - baterie / elektfina (UPS), sitova odpovéd (ping),
test zobrazovacich funkci

« D-V-0 interface na ostatni systémy (ERP, QMS, atd.)

'
iy §"
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« D-V pozadavek na zménu formulare - modularni

« D-V navrzeni vhodnych forem upozornéni (uZivatelské aktivita)
- Gikoly, CAPA

« D-V-0 elektronické “formulare” -> hybridni systémy navazani
na papirovou dokumentaci

« D-V-0 co nejjednodussi generovani reportt, APR / PQR

« D-V-0O propousténi / certifikace QP - zobrazeni vSech kritickych
PQS elementt

« D-V-0 interface na ostatni systémy (ERP, LIMS, atd.)
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« D-V pfedchozi systém - papirovy, hybridni, elektronicky

« D-V migrace dat
. dataimetadata
« kontrolni soucty nebo jind metodika
« ovéfeninavzorku dat i metadat
« randomizace
« nastroje pro migraci dat validované

« D-V-0 elektronické podpisy
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FT - SCADA/DCS

« D-V nejasna identifikace GxP relevance
« D-V defaultni nastaveni je nebezpeéné
« D-V nekonzistentni prostredi

« D-V-0 nejasnosti vlastnictvi IT a OT
« D-V-0 zaplava alarm

« D-V-0 nepouZitelné GUI

« D-V-0 lidsky faktor ignorovan
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FT - Stand-alone /[ PLC

. D-V URS neobsahuje fidici logiku

. D-V ¢asovace a ¢itace jsou povaZovany za neduleZité

. D-V-O stand-alone neznamena ,,nizké riziko*

. D-V-O rozsah funkci PLC nedostateéné definovan

. D-V-O manualni reZim neni specifikovan

. D-V-O kéd PLC nema fizeni verzi, pfipadné zalohy

. D-V-0 jakékoli ,drobné“ zmény PLC mimo fizeni zmén

. D-V-O nahradni dily # kompatibilni hardware i firmware
. D-V-O zaloha existuje, ale obnoveni neni prokazano

. D-V-O nikdo nevi, jaka data PLC kdy obsahovalo / nedostupny kéd
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slide navic 1

. D-VIoT # automatizovany systém
. D-V Zivotni cyklus dat je nekompletni nebo ignorovan

. D-VICH Q9(R1) QRM - ztrata konektivity, ztrata funkénosti senzori, docasné
ukladani dat a synchronizace, zmény cloudovych sluZzeb mimo kontrolu

. D-V URS popisuje funkce, nikoli zamysleny tcel / pouZiti
. D-V komunikaéni rozhrani nedostatec¢né specifikovana
. D-V kyberneticka bezpecnost # shoda s predpisy

. D-Vend-to-end testovani je ¢asto vynechano - cely Fetézec signalu: senzor -» edge
- sit. prvky » cloud » uZivatel » rozhodnuti

. D-V synchronizace ¢asu je skryté riziko
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slide navic 1

. D-V-O mnoZstvi dat vytvafi ¢asovany gap pro pfezkum
. D-V-0O ,degradace” loT zlistava bez povSimnuti - alarmy, sprava updatd

. D-V-0 vlastnictvi dat nekon¢i vyfazenim (DI)

. D-V-O sledovatelnost musi zlstat i po vyFazeni systému
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slide navic

. Dcloud # externi odpovédnost (napf. rizika)

. D dlezity vybér cloudové sluzby

. D-Vjazyk dodavatele # jazyk PQS a GMP

. D-Vrizikovy model sdilené odpovédnosti

. D-Vtradiéni URS nevhodné pro cloudové systémy, sluzby musi byt specifikovany
. D-V konfigurace vs. pfizplsobeni neni ¢asto jasné nebo mozné

. D-V zabezpeceni a fizeni pfistupu ¢asto nedostatecné specifikovany

. D-V cloudovou infrastrukturu nelze regulovat, i casto validovat

. D-VdileZitd smluvni zaruka dodavatele
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slide navic

D-V testovani konfigurace asto kraceno a podcefiovano

D-V funkce a kontrola audit trailu musi byt prokazana

D-V-O aktualizace fizené dodavatelem nejvétSim provoznim rizikem

D-V-O reakce na incidenty a odpovédnost ¢asto nejasna

D-V-0 kontrolni mechanismy konfigurace uzivatell (integrita dat) kritické!!!
D-V-O BCP (D11) se predpoklada, ne tak ¢asto testuje

D-V-0 zvySeni rizika interakce ¢lovék-systém

D-V-O ukonéeni cloudové sluzby je zfidka planovano a smluvné oSetfeno
D-V-0 vlastnictvi dat # pouZitelnost dat (ALCOA++)

D-V-O co s audit trailem? migrace?
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T - Edge computing slide navic |

D-V edge computing # ,,jen dalsi servery“
D-V nejasné vlastnictvi IT/OT primarnim rizikem

D-V rizika DI - ukladani dat béhem vypadku sité&, ¢asovy posun mezi uzly, ¢asteéné
selhani synchronizace

D-V pfilisna divéra v dodavatele - integrity dat, granularita audit trailu

D-V URS - lokalni autonomie, odloZena synchronizace, offline chovani, lokalni
uchovavani dat, logika FeSeni konfliktii na Urovni edge

D-V zabezpeceni nespecifikovano - fyzicky dostupné, méné monitorované
D-V nadmérné testovani infrastruktury, nedostatecné testovani chovani

D-V nedostatecné scénare selhani sité
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T - Edge computing slide navic I

. D-Vtestovani provadéné dodavatelem neni ¢asto plné vyuZito - CSA
. D-V-0 ,neviditelna selhani“ jsou bézna

. D-V-O fizeni zmén podcefiovano - automatické updaty

. D-V-0 vysetFovaniincidentii / odchylek je obtiZné&jsi

. D-V-O edge computing zvySuje sloZitost systému - chovani serveri

. D-V-O QRM ICH Q9(R1) - zavedeni nejistoty, rizika interakce ¢lovék-systém, skryté
rezimy selhani
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slide navic

. D-V-O genAl neni systém, ale sofistikovana schopnost
. D-V-O zamysleny ucel / pouziti musi byt Gzké

« D-V-Orriziko variability, ne poruchy

. D-V-O FS musi popisovat omezeni, nikoli chovani

. D-V-0 inZenyring promptu je konfigurace

« D-V-O u€eni musi byt zakazano

. D-V-O nemiZete ovéfit spravnost, ovéfujete vhodnost

. D-V-O challenge testovani lepsi neZ testovani pomoci skriptd -> CSA
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slide navic I

. D-V-O lidsky dohled musi byt jako kriticka kontrola, nikoli nevyhoda

. D-V-0 validace nikdy neni skon¢ena

. D-V-O lidské chovani je dominantnim zplisobem selhani - vstupy, vystupy

. D-V-O audit trail musi zahrnovat kontext

. D-V-O periodicka ovéfeni (CSPR) nahrazuje revalidaci

« D-V-Oriziko je trvalost znalosti

. D-V-Oriziko tniku dat p¥i teoretickém vyFazeni z provozu

. D-V-O updaty dodavatelem musi byt zakazany (externé zajistované ¢innosti)?

. D-V-O genAl governance je proces PQS, nikoli jen IT politika
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DEKUJI ZA POZORNOST
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