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Zakon €. 264/2025 Sb.,
o kybernetické bezpecnosti

Zdravotnické prosttedky CR Petra Lompejova )
23. fijna 2025 Oddéleni regulace soukromého sektoru

TLP: CLEAR Odbor regulace

Nérodni ufad
pro kybernetickou
ainformaénf bezpe&nost

Zakon
E. 264/2025 Sb., U¢innost od 1. listopadu 2025

9 provadécich pravnich predpisl

o kybernEtiCké stovky jednani
bEZPEEnOSti 3 roky, 8 mésicl a 9 dni

(od pripravy po ucinnost)




Vychodiska obsahu navrhu zakona

Smeérnice NIS 2.0

Mechanismus BDR

Ukol z usneseni Bezpeénostni
rady statu ¢. 41 ze dne 21.
cervna 2022 k Bezpecnosti

dodavatelskych fetézct
strategickeé infrastruktury statu,
€. j. 28261/2022-UVCR

Nérodni afad
pro kybernetickou
a informaénf bezpe&nost

Zlepseni a zkuSenosti

Reflexe poznatkl a dosavadnich
zkuSenosti, odstranéni
souasnych nedostatkd,
zohlednéni podnéta
a pripominek a dalsi dopliujici
upravy

16.10.2025

Hlavni zmény v novém zakoné o kybernetické bezpecnosti

* Rozsifeni poctu povinnych osob, a to jak rozsifenim regulovanych odvétvi, tak rozsifenim stavajicich regulovanych

odvétvi o nové regulované sluzby,

* zména zpusobu identifikace povinnych osob,

* doplnéni novych pozadavkl na zavadéni bezpe€nostnich opatfeni,

* doplnéni novych pozadavki na proces hlaseni kybernetickych bezpeénostnich incidentd,

» vétsi odpovédnost vrcholného vedeni za zajistovani kybernetické bezpeénosti,
« vétsi duraz na sdileni informaci,

« prohloubeni spoluprace nejen mezi NUKIB a regulovanymi osobami, ale i mezi NUKIB a dalimi orgény vefejné moci,

« zvySeni pokut a nové formy spravniho trestani,

* nové pozadavky na feSeni problematiky bezpecnosti dodavatelského Fetézce.

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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Ekosystém ZKB — provadéci predpisy

Nafrizeni viady o
nepominuteln)g:h funkcich
(BDR)

Nafizeni vlady o strategicky
vyznamnych sluzbach (BDR)

Vyhlaska vstupnich kritériich do
katalogu cloud comp.
(upravena vyhlaska ¢. 316/2021
Sb.)

Vyhlaska o bezp. Grovnich cloud
computingu
(upravena vyhlaska €. 315/2021
Sb.)

Vyhlaska o bezp. pravidlech cloud

computingu
(upravena vyhlaska €. 190/2023
)

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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Koho se regulace tyka-

Regulovanou sluzbou je
sluzba napliiujici podminky pro registraci (podle § 4) = alespon jedno ,kritérium pro identifikaci”

regulované sluzby podle vyhlasky o regulovanych sluzbach

= samoidentifikace

nebo

sluzba naplfiujici podminky pro registraci (podle § 5) = sluzba stanovena rozhodnutim NUKIB na zakladé

kritéria pro uréeni regulované sluzby.

= urceni regulatorem

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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Samoidentifikace

* Stfedni nebo velky podnik

o pro posouzeni velikosti subjektu musi byt naplnén zaméstnanecky nebo finan¢ni ukazatel — pocet zaméstnanc
nebo rozvaha nebo obrat

o stfedni podnik (nad 50 zaméstnanc(/10 mil. EUR rozvaha/10 mil. EUR obrat)
o velky podnik (nad 250 zaméstnancid/43 mil. EUR rozvaha/50 mil. EUR obrat)
o partnerské podniky (25-50% Ucasti) / propojené podniky (nad 50% Ucasti) se z pohledu velikosti séitaji

* Poskytuje regulovanou sluzbu
o viz vyhlaska o regulovanych sluzbach - vychazi z pfiloh smérnice NIS2
* Typicky velké podniky ve vybranych odvétvich vyssi rezim, stfedni podniky nizsi rezim
o vyjimky
= DNS, registr internetovych domén nejvyssi Grovné, vefejna sprava, pfipadné dle narodniimplementace

= ISP padaji do regulace vsichni — jejich velikost ma vliv na reZim

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 7

Podminky vyznamnosti - velikost podniku

Doporuéeni Komise 2003/361/ES z 6. kvétna 2003
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Zvlastni ustanoveni o ur€ovani velikosti podniku

16.10.2025

nZKB § 7 Zvlastni ustanoveni o uréovani velikosti podniku

Odchylné od

ravidel doporuceni Komise 2003/361/ES pro ucel

tohoto zdkona

lati, Ze

a) ¢l 3 odst. 4 doporudeni Komise 2003/361/ES se neuplatni, /neséitaji se vefejné subjekty — obce, kraje/

b) za podnik se nepovaZuji organizaéni slozky statu, Gzemni samosprévné celky a Ceskd narodni banka,

c) zapartnersky nebo propojeny

odnik se nepovaZuji osob:

jejichZ technicka aktiva jsou zcela oddélena

od technickych aktiv, kterd pouZivd posuzovana osoba p¥i poskytovani regulované sluzby, a

d) pro urcovéni velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a vzdélavani, ktery neni

podnikem, se pravidla pro urlovani velikosti podniku podle doporuceni Komise 2003/361/ES, vietné

specidlnich pravidel upravenych timto zakonem, pouZiji obdobné.

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

7 odvétvi

Kritérium dopadu incidentu

.

Smérnice NIS2:

22 odvétvi

Kritérium velikosti subjektu

*  minimalné 6 000
povinnych osob

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v piiloze | nite a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovény vidy v refimu essential

ENERGETIKA
- Provoowatelé ditributni a plenosové soustaw, viroba
JiCG, @ rodefc lekrické energe, nominovani organiztofi thu
(2 5 elektiinon, provosovatelé  dobijecich stanic spolu
s poskytovatel elektromabilty.
g) Subjekty poskytujici sluzbu dilkového vytspéni nebo
chiazent

T —
T e S e S

Obchodnici s plynem, distributofi plynu, prepravei piynu,
Wrobci plynu a poskytovatelé uskiadiovin plynu.

N\ Provorovatelé viroby, skladovini 3 pleprawy vodiu
{®) orosus ik ner miementaino o ceséha péunive
rad

DOPRAVA
Komeréni leteti dopravai, idici organy letist a subjekty

S provoicd pomocn zafizen v il e, provozovatelé

kontroly fizeni provozu.

() Provozovatel dréhy celosttni nebo regiondini anebo
(65 vereiné pristupné vietky a dopravee provozuiici na téchto
/X drahich draini dopravu.

Predmétné predpisy se vatahu na nsmof pristavy a pro
Ceskou republiku tedy nejsou relevantn.

o i i e

U poskytovatelé slueb ITS.

BANKOVNICTV{

Sektor bankovnictvi e regulovan nafizenim DORA.

e
B8l

INFRASTRUKTURA FIN. TRHU

or infrastruktura financnich trhi je ~regulovin
izenim DORA.

ZDRAVOTNICTVI
= skytovatelé zdravotni péce (nemocnice a daii), subjekty

pos
providici vizkum a vivo] Ié€ivjch jrobk a pripravid,
0lE| yrobei z4kiadnich farmaceutickich pripravki

PITNA VODA
Dodavatelé a distributofi vody uréené K ldské spotrebt,
5] aviak komé ten, pro teré e to vediesicimst e
Wavni Cinnosti zabyvajici se distibuci injch komodit
2 bt
ODPADN{ VODA
Subjekty shromazdujici, vypouStéjici nebo upravujici
Ty, méstské nebo primysiové odpadn vody nebo. spiacky,
- aviak krome téch, pro kieré se jednd pouze o vedifil
=~ Einnost k jejich hlavni innosti.
DIGITALN{ INFRASTRUKTURA

S22, elektronickych komunikaci, CON sluzeb, registri Tl
L8 Semu coménovicn men (DN, 5 wimou
poskytovateli oot name serverds
POSKYTOVATELE RIZENYCH ICT SLUZEB
¢ fzench ICT siuieb a p izeny
4, ICT bezpetnostnich_sluzeb. Subjekty, pro._zikazniky
@ & 3 provouici & sprawici ICT sutby a ndstroje, typicky na
©-@ zakladé smiouvy o trovni sluzeb (SLA).
VEREINA SPRAVA
Gstedni orgény sitni sprévy, verejnd spréva na regiondini
Growni, soudy a stitni zastupitelstvi @ dali insttuce
Viznamné pro chod statu

VESMIR
a

#

SLUZBY UVEDENE V PRILOZE Il
Subjekty poskytuic sutby uvedené v priloze | 2 spifujic podrinku
_stfedni podnik" a subjekty poskytujc slusby wvedené v [
a spliwjici_podminku velky podnk” a ,stiedni_podnik”_die
doporuceni Komise (£U) 2003/361/EC budoy reguloviny v resimu
Jimportant” (s néroky 2 hiediska_bezpecnostich opatfeni),
Pokud nebude stanoveno specidinimi kitér inak.

POSTOVNI SLUZBY
? Subjekty, poskytujici postovni sluzby, tzn. wybér, tiidéni,|

kuryrmich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici slutbu nakladéni s odpady, tzn.
zaiizeni uréens pro nakliddni s odpady, obchodnici
zprostiedkovatelé, dopravc podie zakona €. 541/2020 5b.

téch, pro které naklidini s odpady nen efich hlavn
ekonomickou st
CHEMICKY PRUMYSL
o Subjekty, poskytujici slusby v chemickém primysiu,
ks a . virobel, dBtributoR, véetné malootchodika, keery
BU suiacuie a uvadina trh chemickou ftku nebo predmit.
POTRAVINARSTVI

) Potravindiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Viroba: zdravotnickich 3 diagnostickych zdravotnickych
prostredki poéitaci, elektronickych a optickych pristroi
‘elektrickych zai troji a i, motorovych vozidel
(krom& motocykli), ptivést a névésd, ostatnich dopravnich
prostredki a zafizeni.

POSKYTOVATELE DIGI SLUZEB
Poskytovatelé on-line triisf, internetovych vyhledavaty,
pltforem sluzeb socidlnich st

VYZKUM

g Welumneé organizace, s vijimkou vadelvacch nstituci,

jejchz hia m je providet aplikov:
‘experimentsini vvoj s ohledem na wyuiti wsledki tohoto
‘wzkumy pro komeréni deely.




Podminky vyznamnosti

16.10.2025

18.7 Vyroba
zdravotnickvch pr

Vyrobee zdravotnickych prostredkii podle pfimo
pouZitelného predpisu E ké unie*) je poskytovatelem

podle piimo pouZitelného
predpisu Evropské unie'®

regulované sluzby v rezimu niZSich povinnosti v pipadé,
Ze je velkym podnikem. nebo stfednim podnikem.

18.8 Vyroba diagnostickvch
zdravotnickych prostiedki
in vitro podle p¥imo

5 Fedpi

Evropské unie!?

kych in

vitro podle pfimo pouZitelného predpisu Evropské unie*”

ie poskytovatelem regulované sluzby v reZzimu niZ3ich
vinnosti v pfipadé, Ze je velkym nebo stiednim

podnikem.

Vyrobee di: d ickych dk

povaZovanych za kriticky
duleZité v pFipadé
mimofidné situace v oblasti
vefejného zdravi podle
pFimo pouZitelného
predpisu Evropské unie!®

e Vyrobee zd dkii uvedenych na
189 Viroba e e dia o
Zdr 7 seznamu ki ych pii
mimofédné situaci v oblasti vefejného zdravi podle pfimo

48) jo

pouZitelného predpisu Evropské unie
1 poskytovatelem regulované sluzby v reZimu vyssich

vinnosti v pfipadé. Ze je velkym nebo
IL é sluzby v reZimu niZ3ich

vinnosti v pfipadé. Ze je stiednim podnikem.

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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Uré&eni ze strany NUKIB

a)

<)

d)

jde o sluzbu podle § 4 odst. 1 pism. a) a

1

jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluzba je zasadni pro zabezpeteni dilezitych spole¢enskych

§ 5nzKB

Podminky pro registraci regulované sluzby jsou dale splnény v pfipadé, ze

nebo ekonomickych ¢innosti nebo pro bezpe¢nost v Ceské republice,

naruseni této sluzby by mohlo mit vyznamny dopad na bezpetnost Ceské republiky, vnitini pofadek nebo Zivot a zdravi,
naruseni této sluzby by mohlo vyvolat vyznamnd systémova rizika, zejména v odvétvich, kde by takové naruseni mohlo mit preshrani¢ni dopad,

nebo

jeji poskytovatel je kvili svému specifickému vyznamu na regiondini nebo celostatni Grovni zasadni pro konkrétni odvétvi, ve kterém pasobi, nebo

typ sluzby, kterou poskytuje anebo pro jina vzajemné propojena odvétvi v Ceské republice,

b) jde o sluzbu, jejiz naruseni maze zptsobit zavazny zasah do Zivota vice nez 125 000 osob, a to prostiednictvim ohrozeni bezpegnosti Ceské republiky,

vnitfniho pofadku, Zivota a zdravi, majetkové hodnoty nebo Zivotniho prostiedi,

jde o sluzbu, jejiz narudeni maze zpUsobit zévazny zasah do schopnosti poskytovat jinou regulovanou sluzbu poskytovatele v rezimu vys3ich povinnosti,
nebo

jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho pfedpisu upravujiciho krizové fizeni a kritickou infrastrukturu;

v

A sk

sluzba

pripadé je regul

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

jici prvku kritické infrastruktury uréenému u tohoto subjektu.

12
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Regulovana sluzba a jeji rezim

Regulovana sluzba

Podminky pro Podminky pro
registraci registraci-urceni

Samoidentifikace

organizaci Registrace od NUKIB

Rezim povinnosti

Vysledny rezim v organizaci odpo
nejvyssimu dos: é u sl

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

Strategicky vyznamna sluzba — specialita vyssiho rezimu

Vyhlaska o regulovanych sluzbach

§5

é sluzby splfiujici i i V. é sluzby

(1) Strategicky vyznamnou sluzbou v odvétvi vefejnd sprava je
a)  vykon svéfenych pravomoci vykonavany orgdnem nebo osobou uvedenou v piiloze k této vyhlaSce v odvétvi 1. Vefejna sprava, sluzby 1.1. Vykon svéfenych pravomoci,
bod I. pism. a) az k).
(2) Strategicky vyznamnou sluzbou v odvétvi energetika je
a)  vyroba elektfiny v ramci vyrobny s celkovym instalovanym elektrickym vykonem nejméné 100 MW vykondvana drZitelem licence na vyrobu elektfiny podle energetického
zakona,
b)  provoz pfenosové soustavy elektfiny vykondvany drzitelem licence na pfenos elektfiny podle energetického zakon,
¢ provoz distribu¢ni soustavy elektfiny v ramci celé distribuéni soustavy elektfiny s pfenosovou kapacitou nejméné 220 MW vykonavany drZitelem licence na distribuci
elektfiny podle energetického zakona,

Pro tyto sluzby plati jesté mechanismus bezpecnosti dodavatelského fetézce a zajisténi dostupnosti

Nebudou definovdny ve vyhldsce ale v nafizeni viddy

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 14
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Povinnosti poskytovatele regulované sluzby

Narodni tfad pro kybernetickou a informacni bezpe¢nost, TLP: CLEAR
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Hlavni povinnosti vyplyvajici ze zakona

V ptipadé viech poskytovatell regulované sluzby

0.  Ohlasit regulovanou sluzbu

. Hlasit kontaktni udaje

1. Stanovit rozsah fizeni kybernetické bezpecnosti
IIl.  Zavadét bezpecnostni opatieni

IV.  Hlasit kybernetické bezpecnostni incidenty

V. Informovat uZivatele o incidentech a hrozbach

VI.  Zavadét protiopatieni vydana NUKIB
V pfipadé téch, ktefi jsou zarover tzv. poskytovateli strategicky vyznamné sluzby navic

VIl.  Mechanismus provérovani bezpecnosti dodavatelského fetézce

VIIl.  Zajisténi dostupnosti strategicky vyznamné sluzby

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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Do kdy co plnit?

Nabyti u¢innosti Doruéeni rozhodnuti Povi t hlasit bezpe&nosti incidenty
nového zakona o registraci

a zavést bezpecnostni opatreni

eecccce

Prechodna lhiita 1 rok
Lhita 60 dni Automaticka registrace Lhata 30 dni
poskytovatele sluzby

Q.......

XXX RY

eccee

XXX RS

eeccccce

eecccccce

Ohlaseni Hlaseni
regulované sluzby kontaktnich tdaja

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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Nérodni ufad
pro kybernetickou
ainformaénf bezpe&nost

do 30 dni od registrace

& 3 ucinnost 1. listopadu 2025
uéinnost zakona P: hisseni
kontaktnich adaji

do 60 dni od Gginnosti priibéiné ihned od registrace

. o ohlases registrace .
ucinnost lvyhlas!(y, regulovanych regulovanych stanoveni rozsahu
o regulovanych sluzbach sluzeb sluzeb fizeni bezpetnosti

do 1 roku od registracem
ucinnost predpokladana
1. listopadu 2025

bezpeénostnich
opatieni

hlaseni kyber.
bezp. incidentd

protiopatfeni,
informovani

do 1 roku od registrace
uzivateld,...

strategicky vyznamné sluzby

ihned od registrace

hlageni
ucinnost narizeni viady || dodavateld
o strategicky bezpet é
V. V Zba vyznamnych
W od 1. listopadu 2025 vyznamnych sluzbach V: V'

dodavek

dal3i povinnosti a prava ze zakona - nap¥. hladeni tdaju tzv. registratory podle Hlavy Ill zdkona, vykon kontroly apod.

Nérodni ufad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR
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l. HIaSeni kontaktnich udajl

* Cilemje
o zptehlednéni vztahu mezi Gfadem a povinnou osobou (regulované sluzby, rezim,...)
o nastaveni pfimé komunikacni linky mezi tfadem a povinnou osobou

*+  HlaSeni ma probihat skrze Portal NUKIB (Portal NUKIB (gov.cz))
+  Co se hlasi upraveno vyhlaskou o portalu NUKIB
o Upravuje jak se pres systém bude fesit

= Registrace poskytovatele regulované sluzby a souvisejici zmény
= PovéFovani osob aby mohly jednat s NUKIB

= Hl4seni kontaktnich a dalsich udaj

= Hlaseniincident(

= Hl4seni provedeni protiopatfeni

= Hl4seni provedeni ndpravnych opatieni

= Vymaz regulované osoby z registru

= Hlageniinformaci o dodavatelich (BDR)

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 19

Il. Stanoveni rozsahu fizeni kybernetické bezpecénosti .

Obecné vidy plati — pokud chcete néco skutecné Fidit, musite védét, Ze to mate!

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby.
= stanoveny rozsah

Postup:

Za Ucelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby
a) urci vdechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a
¢) u primarnich aktiv podle pismene b) uréi podptrna aktiva.

V ramci stanoveného rozsahu jsou pak pInény povinnosti ze zakona.
Fikce stanoveni rozsahu = pokud/dokud rozsah neni stanoven ma se za to, Ze je rozsahem celd organizace.

Aktivum = fyzicky nebo digitdlni prostfedek, osoba nebo cinnost souvisejici se zpracovdvdnim informaci a dat v elektronické podobé
Primdrni aktivum = aktivum v podobé zpracovdvané informace nebo poskytované sluzby

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 20
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https://portal.nukib.gov.cz/
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[Il. Organizacni a technickd bezpecnostni opatreni

Pro poskytovatele regulované sluzby v rezimyyyssich povinnosti jsou Pro .poskyt':.)vatelle regtxlovan’e s.luzbyvv r(?zu:nq_nm
p 1 Jsou bezp P
Organizaéni opatieni Technickymi opatieni Organizaéni a technicka opatfeni
a) systém fizeni bezpeénosti informaci, a) fyzickd bezpecnost, a) systém zajidtovéni minimalni kybernetické bezpe&nosti,
b) povinn'osti vr'cholného vedeni, b) bez?eénostvliom'ur]i'kaén|'.ch siti, b) pozadavky na vrcholné vedeni,
c) bezpecnostnirole, c) sprava a ovéfovaniidentit, Y
P x P Y B e . PR c) fFizeni aktiv,
d) fizeni bezpe¢nostni politiky a bezpe¢nostni d) Fizeni pFistupovych opravnéni, R
dokumentace, e) detekce kybernetickych bezpe¢nostnich d) Fizenirizik,
e) Fizeni aktiv, uddlosti, e) bezpe&nost lidskych zdrojt,
f) Fizenirizik, f) zaznamendvanibezpeénostnich a f) Fizeni kontinuity Cinnosti,
g) Fizeni dodavateld, relevantnich provoznich udalosti, g) fizeni pfistupu,
h) E)'engénoft lidskych zdrojt, 8) vvhod[\ocovélnf kybgrne}ickych h) Fizeniidentit a jejich opravnéni,
i) fizenizmén, bezpeénostnich udalosti, R PR .
" - L N i) detekce a zaznamendvani kybernetickych
j) akvizice, vyvoj a Gdrzba, h) aplikaéni bezpeénost, . , ) .
k) fizeni pFistupu, i) kryptografické algoritmy, bezpecnostnich udalosti,
1) zvladani kybernetickych bezpegnostnich  j) zajistovani dostupnosti regulované sluzby a j) Fesenikybernetickych bezpecnostnich incidentd,
udélosti a kybernetickych bezpeénostnich k) zabezpe&eni primyslovych, Fidicich a k) bezpecnost komunikaénich siti,
incident, obdobnych specifickych technickych aktiv. 1) aplikaéni bezpeénost a
m) fizeni kontinuity ¢innosti a m) kryptografické algoritmy
n) audit kybernetické bezpecnosti

,ha zakladé cilil systému fizeni bezpecnosti informaci, bezpec¢nostnich potreb a fizeni rizik zavede pfimérena bezpecnostni opatreni ...

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 21

Bezpecnostni opatreni v nizsSim povinnostnim rezimu

Bezpecnostni opatieni — nizsi rezim:
1. zajistovani kybernetické bezpecnosti,
. pozadavky na vrcholné vedeni,
. bezpetnost lidskych zdroj, « stanoveni rozsahu fizeni kybernetické bezpe¢nosti

2

3

4. fizeni kontinuity ¢innosti, L < . o
e v « zpracovani prehledu bezpecnostnich opatfeni

5. fizeni pfistupu,

6. fizeni identit a jejich opravnéni,

7.

e « pravidla pro pouzivani a manipulaci technickych aktiv = politiky a dokumentace
. detekce a zaznamenavani

kybernetickych bezpecnostnich « urgeni osoby povéfené fizenim a rozvojem kybernetické bezpecnosti
udalosti,

8. Tedeni kybernetickych bezpecnostnich| | *  Stanoveni politiky bezpecného chovani uZivateld
incidentd,

« vstupni Skoleni v oblasti kybernetické bezpe¢nosti

10.aplikacni bezpecnost,
11.kryptografické algoritmy.

« zajiSténi hlaseni neobvyklého chovani technickych aktiv a podezfeni na zranitelnosti

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR
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IV. HIaseni kybernetickych bezpecnostnich incidentl

Poskytovatel regulované sluzby v reZimu vyssich povinnosti je povinen:

e vramci stanoveného rozsahu 3 }
e hlasit NUKIB Pokud vyznamny dopad

+ viechny kybernetické bezpe¢nostni incidenty, které *  no72hodin dal3f hiasent

+  maji pavod v kybernetickém prostoru a *  navyzvu priib&nd zprava o fedeni
+  nelze u nich do maximalné& 24 hodin vylougit GmysIné zavinéni * do 30 dnii zavérecnd zprava (do 60
pokud incident trvd)

* vyznamny dopad — do 24 hodin vyhodnoti NUKIB

Poskytovatel regulované sluzby v reZimu nizsich povinnosti je povinen:

* v ramcistanoveného rozsahu

* hldsit Ndrodnimu CERT

* vSechny kybernetické bezpecnostni incidenty, které
+  maji plvod v kybernetickém prostoru,
+ nelze u nich do maximalné 24 hodin vyloucit UmysIné zavinéni
« maji vyznamny dopad na poskytovani regulované sluzby

e vyznamny dopad - vyhodnoti sdm podle vyhlasky

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 23

Digitalové — specifickd uprava

Z divodu specidlniho nastaveni ve smérnici NIS 2 existuje  Digitdlové maji bezpecnostni opatieni a hlaseni incidentl
mnofina subjektd, které maji jind pravidia pro bezpeénostni  Stanoveno provadécim nafizeni komise:
opatieni a hlaSeni incidentt. * https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=0J:L 202402690

. svétleni zde:
* sluzbu systému pfekladu jmen domén, ‘P:Zt s://portal.nukib.gov.cz/informace/legislativa/zakon-o-
*  sluzby sprévy a provozu registru domény nejvy3si urovng, berneticke-bezpecnosti/okruh-regulace-poskytovatelu-
* sluzby cloud computingu, digitalnich-sluzeb
* sluzby datového centra,
* sluzby sité pro dorucovani obsahu,

* sluzby on-line trZisté, V pFipadé ostatnich dalSich sluZeb takového poskytovatele se vak

*  sluzby internetového vyhledavate, provédéci nafizeni Komise nepouzije!
* sluzby platformy socidlni sité,

* fizené sluzby nebo

* fizené bezpecnostni sluzby.

V pfipadé sluzby vytvarejici divéru se pravidla pouZiji jen pro
bezpecnostni opatieni.

Pravidla se pouZiji na ty subjekty, které poskytuji

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 24
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V. Informacni povinnost — incident a hrozba

Informacni povinnost — kyberneticky bezpecnostni incident
¢ Pokud to poskytovatel regulované sluzby povaZuje za vhodné, oznami bez zbyteéného odkladu uZivatelim
regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem, ktery by mohl negativné ovlivnit
poskytovani této sluzby.
+  NUKIB mGZe poskytovateli regulované sluzby ulo?it povinnost nebo zékaz informovat uZivatele regulované sluzby o
tomto incidentu.

Informaéni povinnost — vyznamna hrozba
* Poskytovatel regulované sluzby je povinen informovat uZivatele regulované sluzby, ktery maze byt ovlivnén
vyznamnou hrozbou o této hrozbé a o krocich k minimalizaci dopadu hrozby.

e Vyznamnou hrozbou hrozba, u niz Ize na zakladé jejich technickych charakteristik pfedpokladat, Ze ma potencial
zavainé ovlivnit aktiva poskytovatele regulované sluzby nebo uZivatele regulované sluiby natolik, Ze zptsobi
znacnou Ujmu.

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 25

VI. Protiopatreni

Podstatou je v mimoradnych pfipadech moznost statu zasahnout k ochrané aktiv — existuji 3 druhy:

Vystraha
+  Vydéava NUKIB.
* Informovani vefejnosti o kybernetickém bezpecnostnim incidentu ¢&i o porusovani povinnosti danych timto zékonem.
* Mozno uloZit, aby to poskytovatel udélal sam.
Varovéni
+  NUKIB vyda varovani, dozvi-li se o zdvainé hrozbé nebo zranitelnosti v oblasti kybernetické bezpe¢nosti.

+  Varovani NUKIB ozndmi dotéenym poskytovateldim regulované sluzby prostfednictvim Portalu NUKIB a zvefejni jej na
Gfedni desce NUKIB.

* Nové mUZe byt varovdnii nevefejné.
Reaktivni protiopatfeni
* Rozhodnuti, ve kterém uloZi poskytovateli regulované sluzby povinnost provést reaktivni protiopatteni.

* kreseniincidentu, k zabezpeceni aktiv pfed incidentem, ke zvy$eni bezpecnosti na zdkladé incidentu

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR 26
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VII. Bezpec€nost dodavatelského rfetézce

* nova oblast, nevyplyvd ze smérnice NIS2 ale z ndrodniho rozhodnuti
- plati pouze pro strategicky vyznamné sluzby
« organizace v rdmci této povinnosti musi nahldsit dodavatele

»  budou provérovani dodavatelé do kritické ¢asti systému = aktiva s hodnotou 4 (kriticka), ktefi dodavaji
bezpeénostné vyznamnou doddvku = ma vypocetni kapacitu

«  stat provéfi

« vldda mlze vydat zékaz dodavatele pouzit nebo upozornéni na riziko (je fesitelné bezp. opatienim)
« lze udélit vyjimku (napft. pokud to nikdo jiny nevyrdbi, ohrozilo by to sluzbu apod.)
* kvytazenijiz dodanych technologii nemusi doji hned — pocita se s prechodnymi Ih(tami

« hlaseni dodavatell do 1 roku od uréeni poskytovatele regulované sluzby

« detail koho presné se to tyka - nafizeni vlady o strategicky vyznamnych sluzbach

» jakych aktiv se to tyka - nafizeni vlddy o nepominutelnych ¢astech a téch s hodnocenim kriticka

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

16.10.2025

*  NUKIB k tomu vyZaduje informace a soucinnost fady organt (PCR, SLUZBY, FAU, NSz, MPO, MV, NBU, UOHS...)

27

VIII. Zajisténi dostupnosti strategicky vyznamnych regulovanych sluzeb

¢ Vychodiska:
O zajisténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz viibec ne na vSechna),
zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,
kvalita sluzby mGze byt snizena — miru sniZeni si definuje sém poskytovatel v BCM,
uroven sluzby mize byt snizena — miru snizeni si definuje sdm poskytovatel v BCM,

O O O O

rozsah sluzby muze je dle pfipominek subjektl nutno omezit/definovat, aby byla pravni jistota.

O kritické sluzby musime byt schopni zajistit alespofi omezené z Ceské republiky, abychom byli pfipraveni na
mimordadné situace v zahranici.

* Prakticky to tedy znamen3, Ze:
o je potieba byt schopen sluzbu poskytovat z Gzemi CR, tedy bez zaji$téni sluzeb ze zahranigi,
o zajisténi sluzby mizZe byt i mimo ICT, napf. ndhradnim postupem fyzicky - pokud to spini stanoveny rozsah a
kvalitu.

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

28
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se na zakon pfipravit?

Prehled v organizaci Aktualni stav KB

Zasada pfimérenosti:

* Naklady na zavadéné opatfeni
by nemély prevySovat naklady
na ptipadnou realizaci
kybernetického incidentu.

* Nechci v8echno najednou,
postupné se zlepsuji.

Uréeni priorit Zavadéni opatieni

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

Bezpecnostni opatieni: nizéi rezim povinnosti . ..zemmms:

Stanoveni rozsahu fizeni kybernetické bezpeénosti

Povinna zakladni bezpe€nostni opatieni
§3,84,85,86a810

napf. dokumentace, odpovédna osoba a vrcholné vedeni, @
lidské zdroje, smlouvy s dodavateli, kontinuita ¢innosti, P
incidenty

Pfimérené zavadéna bezpecnostni opatieni
§7,88,89,811,812a8§13

napr. vicefaktorova autentizace, pristupova prava, fyzicka {@}%
bezpecnost, aktualizace, skenovani zranitelnosti, @O
segmentace sité, firewall, VPN, kryptografie

Narodni tfad pro kybernetickou a informacni bezpe¢nost, TLP: CLEAR
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Kde najit dalsi informace?

16.10.2025

* Podplrné materialy
* Aktuality
* Otdzky & odpovédi

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

Portal NUKIB
https://portal.nukib.gov.cz/

Hlavni komunikaéni platforma tykajici se nového ZKB

Portal NUKIB

Podparné materidly

Nejdilezitéjsiinformace k novému zékonu rychle a
prehledné (dive pod nézvem factsheety).

& oy &
3
Koho se tjka novy. Hiavni e i IsVS
zékon nového zékona incidentd

<

Jak novy zdkon Zajisténi dostupnosti Bezpecnost Vyznamnost
dopadne na obce 2R dodavatelskjch poskytovatele sluzby a
fetézc pocitani velikosti
podniku

Kalkula€ka - tykaji se nové povinnosti i vas?

Ovéite si, zda vase organizace bude poskytovat regulovanou sluzbu podie
nového zékona a jakému rezimu povinnosti bude podiéhat

( overit

Narodni tfad pro kybernetickou a informaéni bezpe¢nost, TLP:CLEAR

Prozkoumat viechny podplimé materidly

FAQ k novému zakonu o kybernetické bezpeénosti

Zéklady k novému zékonu o kybernetické bezpecnosti

Jak zjistim, Ze spadam pod novou regulaci? >
Pro¢ by se ma organizace méla kybernetickou bezpe¢nosti zaobirat? >
Kde nalézt blizsi informace k poéitani velikosti podniku? v

Blizsi informace k pogitani velikosti podnika jsou uvedeny v samotném doporugeni Komise, vyhlasce o
regulovanych sluzbach a v této piirucce. Az na vyjimky stanovené ve vyhlsce o regulovanych sluzbéch plati,
ze se novy zakon o kybernetické bezpegnosti vztahuje na stredni a velké podniky, naopak na malé podniky a

se & nevztahuje. L f véak, ze v nékterych regulovanjch odvétvich se nové
regulace maze dotknout i mensich podniki.

Méte-li tedy méné nez 50 zaméstnanci a zérovefi roéni obrat nebo bilan&ni sumu roéni rozvahy mensi nez 2
miliony EUR, je pravdépodobné, ze se na vés novy zakon nevztahne. Vzdy viak pro jistotu doporuéujeme
vyuzit kalkulagku dostupnou na dvodni strance tohoto webu.

Co znamend nizsi a vy$si rezim? Jaky je v tom rozdil? >

Kdy je potfeba zacit fesit prichod nové regulace? >

16
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Projekt TEST-CERT-CZ

CyberCertification Boost:
Podpora rozvoje certifikacnich kapacit v oblasti kybernetické bezpeénosti

V pondéli 15. zafi byla spusténa Treti vyzva NKC na podporu aktivit pod
Cyber Resilience Act, pfihlasky pfijimame do 18. listopadu 2025.
Alokovano je 8 miliontl K¢ a ziskat mulzete kofinancovani do vyse 50 %.

Kontakt: ncc@nukib.gov.cz
Odborny garant: simona.vysatova@nukib.gov.cz

Supported by the Digital Europe Programme within the
Building Testing and Certification Capabilities in the

Czech Republic
(TEST-CERT-CZ, no. 101127940).

Funded by the European Union. Views and opinions expressed are however
those of the author(s) only and do not necessarily reflect those of the European
Union or the European Cybersecurity Competence Centre. Neither the
European Union nor the granting authority can be held responsible for them.

Dékuji za pozornost

https://portal.nukib.gov.cz/

Narodni tfad pro kybernetickou a informacni bezpe¢nost, TLP: CLEAR

regulace@nukib.gov.cz
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